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1. OBJECTIVO E AMBITO DE APLICACAO

A presente Politica de Procedimentos de TI e Segurangca da Informacédo
estabelece as normas técnicas, controlos operativos e diretrizes de
seguranca que governam a gestdo de ativos tecnoldgicos, a protecdo de
dados e a administracdo de redes pela Cédigo Tropical.

Esta politica aplica-se a todos os sistemas informdticos, redes
estruturadas, ambientes de virtualizacdo e infraestruturas de servidores
controlados ou operados pela Cdédigo Tropical, sendo de cumprimento
obrigatério para todo o corpo técnico, engenheiros de sistemas,
colaboradores e terceiros com acesso aos recursos de informacdo da empresa
ou de clientes por esta assistidos.

2. CONTROLO DE ACESSOS E GESTAO DE IDENTIDADES

O acesso aos recursos lbégicos e servidores rege-se pelo principio
internacional do Menor Privilégio (Least Privilege), garantindo que cada
técnico possuil acesso exclusivamente aos dados estritamente necessarios
para a execugdo das suas funcdes.

e Autenticacdo Forte: E obrigatéria a implementacido de politicas de
passwords complexas (minimo de 12 caracteres, incluindo maitsculas,
minGsculas, nlimeros e caracteres especiais) com renovagdo forcada a
cada 90 dias.

e Autenticagdo Multi-Factor (MFA) : 0 acesso a ambientes de
administracdo, hipervisores, consolas de gestdo de servidores (ex:
Dell iDRAC, Lenovo XClarity) e e-mails corporativos exige
obrigatoriamente a validacdo por MFA.

e Revogagdo de Acessos: Os acessos técnicos e credenciais de

colaboradores desligados ou de projetos concluidos sdo revogados de
forma imediata e permanente nos sistemas centrais.

3. SEGURANGCA DE INFRAESTRUTURA E ENGENHARIA DE REDES
As redes estruturadas e os ambientes corporativos projetados ou operados
pela Cébdigo Tropical devem seguir arquiteturas de Defesa em Profundidade:

e Micro-segmentagdo: Isolamento rigoroso de tradfego através de Redes
Locais Virtuais (VLANs), separando redes de gestdo de servidores,
trdfego de dados de utilizadores, redes de armazenamento (SAN) e
acessos de visitantes.

e Seguranga Perimetral: Implementagdo de Firewalls de Prdxima Geragéo
(NGFW) com politicas restritivas de tréafego de entrada (Inbound) e
monitorizacdo ativa de portas ldbgicas.

e Isolamento de Ambientes: Os laboratédrios de teste e ambientes de
encenacédo (staging) devem estar logicamente estancados e sem
comunicacdo direta com as redes de producdo de clientes ou
embaixadas.
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4. PROTEGAO DE DADOS E PROCEDIMENTOS DE BACKUP
Para assegurar a integridade absoluta da informagdo contra falhas de
hardware, desastres fisicos ou ataques de ransomware, a Cdédigo Tropical
adota a Estratégia de Cépia de Seguranga 3-2-1:

e Regra dos Trés Cépias: Manutencdo de um minimo de 3 cdpias da
informacdo critica (1 de producgédo ativa e 2 cdpias de seguranca).

e Dois Suportes Diferentes: Armazenamento das cédépias de seguranca em
pelo menos 2 tipos de suportes fisicos ou volumes 1ldégicos distintos
(ex: armazenamento local em arrays NAS/SAN e volumes imutaveis).

e Uma Cdpia Fora do Sitio (Offsite): Replicagdo de pelo menos 1 das
cépias de seguranca para uma localizacdo geografica externa ou
ambiente cloud blindado.

e Cifragem de Dados: Todos os backups de dados confidenciais de
clientes, Dbancos ou embaixadas s&o obrigatoriamente cifrados na
origem (em descanso) e durante o processo de transferéncia (em
tradnsito) utilizando algoritmos avancados (AES-256).

e Testes de Restauro: Realizacdo de auditorias e testes de recuperacédo
periddicos para garantir a eficdcia do plano de continuidade de
negbébcio (BCP).

5. GESTAO DE VULNERABILIDADES E INTEGRIDADE DE FIRMWARE

A Cbébdigo Tropical opera exclusivamente com distribuidores mundiais
autorizados, garantindo a legitimidade fisica e 1légica de todos os
componentes de hardware Tier-1 (Dell, Cisco, Lenovo, entre outros).

e Atualizagdo de Patches: Definigdo de uma calendarizacdo regular para
a aplicacdo de patches de seguranca criticos em sistemas operativos,
bases de dados e plataformas de virtualizacdo empresarial.

e Verificagdo de Firmware: Antes do comissionamento de novos
servidores empresariais (como linhas Dell PowerEdge), as equipas de
Engenharia de ©Nivel 3 procedem a verificacdo da assinatura
criptografica e integridade dos firmwares de fébrica, eliminando
riscos de vulnerabilidades na cadeia de aprovisionamento
internacional.

6. RESPOSTA A INCIDENTES E SUPORTE TECNICO L2 / L3

Em caso de detecdo de uma anomalia de rede ou violacdo de seguranca, é
ativado de imediato o Protocolo de Resposta a Incidentes da Cdédigo
Tropical:

e Contencdo Imediata: Isolamento 1légico dos ativos afetados para
mitigar a propagacdo do incidente.

e Andlise Forense e Erradicagdo: Identificacdo da causa raiz da falha
ou intrusédo, remocdo da ameaca e reposicdo dos sistemas através de
backups validados.

e Escalonamento Especializado: Situagdes de elevada complexidade que
afetem infraestruturas centrais sdo tratadas diretamente pelas
equipas de suporte avancado de Nivel 2 (L2) e Nivel 3 (L3),
garantindo o cumprimento estrito dos Acordos de Nivel de Servico
(SLAs) contratados.
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