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Der Schliissel zu mehr Sicherheit

So realisieren Sie effiziente Zutrittskontrollsysteme fiir Gewerbeimmobilien

Zutrittskontrollanlagen schiitzen Unternehmen vor kriminellen Angriffen. Das Sicherheitslevel
steigt mit der Qualitat der einzelnen Komponenten und deren Vernetzung. Die Realisierung
leistungsfahiger Systeme stellt hohe Anforderungen an die verantwortliche Projektleitung.

Nicht nur fiir die Nutzer, sondern auch fiir die Investoren von Gewerbeimmobilien ist ein hoher
Sicherheitsstandard von Bedeutung

D ie Sicherheitslage ist prekar: Wirt-
schaftskriminalitat mit ihrer gan-
zen Palette von Delikten wie Datenklau
und Sabotage, aber auch gewdéhnliche
Einbriiche, Diebstihle und Vandalismus,
nicht selten durch frustrierte oder ge-
kiindigte Mitarbeiter, nehmen seit Jah-
ren zu. Es waren auch keine Hacker-
angriffe, die den deutschen Steuerbehor-
den die Kundendaten der Liechtenstei-
ner LGT-Bank bescherten. Vielmehr
hatte ein nachgeordneter Mitarbeiter,
der mit der Digitalisierung von Papier-
dokumenten beauftragt war, ungehin-
dert Zugang zur I'T-Abteilung. Von
einem Schreibtisch entwendete er Siche-
rungsbinder der EDV. Ortswechsel:
Problemlos gelangten Lindringlinge in
die Entwicklungsabteilung eines deut-
schen Hightech-Unternehmens. Sie stol-
zierten durch Biros und Labors, foto-
gratierten dort ungehindert Pline und
Modelle. Schwacher Trost: Es handelte
sich um Mitarbeiter eines Beratungsun-
ternehmens, die Defizite im Schutzkon-
zept ihres Kunden aufspiiren sollten.
.Es gibt zurzeit eine regelrechte Phobie
vor Cyber-Kriminalitit. Dabei werden
die meisten Schiden in Unternehmen
durch physische Attacken verursacht”, so
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Werner Stormer, Sicherheitsberater und
Fachreferent aus Ratingen bei Dussel-
dorf. Es wiirden hohe Summen in
Firewalls investiert und dabei die Gefah-
ren aufler Acht gelassen, die von festen
und freien Mitarbeitern, von Fremdfir-
men oder von mehr oder weniger zufil-
ligen Besuchern ausgingen. Diese mach-
ten sich nicht selten zum Handlanger
krimineller Akteure und liefen sich zu

Wichtige Fragestellungen bei der Planung
®  Was soll wo und wie abgesichert werden?
m Soll die Zutrittssteuerung vernetzt {iber eine Zentrale oder autonom an der

Zutrittsstelle gesteuert werden?

Sollen Raum- und Zeitzonen gebildet werden?
Sollen bestehende Ausweise oder neue Identmedien genutzt werden?
Sollen zu Erhéhung der Identsicherheit auch biometrische Verfahren eingesetzt

werden?

m Gibt es schon eine Einbruchmeldeanlage? Wie wird die Scharfschaltung der

Einbruchmeldeanlage realisieri?

Quelle: BHE Bundesverband Sicherheitstechnik e, V.
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Wie hoch ist die Begehungsfrequenz? Im Durchschnitt und zu Spitzenzeiten?
Ist eine Personenvereinzelung notig? Sperre? Drehkreuz? Behindertengerecht?
Ist eine automatische SchlieBvorrichtung geplant?

Soll der Pfartner die Sperre ohne Zutrittssteuerung 6ffnen kdnnen?

Ist eine Sprechanlage/Videoliberwachungskamera vorgesehen?

Wird Material oder Gepdck befdrdert?

Welche MaBnahmen werden zur Besucherregelung ergriffen?

Spionage oder zum Diebstahl, zum Bei-
spiel von Datentriigern und Plinen, an-
stiften. Immer mehr Unternchmen wol-
len sich davor mittels elektronischer
Zutrittskontrollen schitzen und sicher-
stellen, dass nur diejenigen Personen in
bestimmte Gebdude bezichungsweise
Raume gelangen, die die ortliche und
zeitliche Berechtigung dazu haben. Das
Datenschutzgesetz fordert entsprechen-
de Mafinahmen fiir sensible Bereiche
ohnehin.

Zutritt und Kontrolle

Das Prinzip ist immer das gleiche (siche
Kasten). Die zutrittsberechtigte Person
identifiziert sich an einem Zutrittsleser
oder -lerminal am Zugang zu einem
Areal, Gebiudeteil oder Raum durch ei-
nen Pin-Code, einen codierten Ausweis,
Transponder oder ein biometrisches Er-
kennungsmerkmal. Vor allem letzteres
ist komfortabel, weil die Verwaltung von
PINs und Passwortern tberflissig wird.
Die Daten werden an eine Zutrittskon-
trollzentrale (ZKZ) iibermittelt und an-
hand der dort fiir speziell diese Person
hinterlegten Raum- und Zeitprofile
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Die Daten werden an eine Zutrittskontrollzentrale (ZKZ) iibermittelt und
anhand der dort fiir speziell diese Person hinterlegten Raum- und Zeitpro-

file iiberpriift

tberpriift. Bei einem positiven Ergebnis
erfolgt ein Offnungssignal fiir das zuge-
horige Sperrelement — eine 'Itir, Schran-
ke oder Schleuse. Der Vorgang wird in
der ZK7 registriert und gespeichert. Bei
Auffilligkeiten, etwa das Uberschreiten
von Zeitgrenzen, die Yerwendung einer
bereits gesperrten Karte oder das Blo- ¢
ckieren einer gedffneten Tiir, werden
Alarme ausgelést. Dariiber hinaus kén-
nen Zutrittskontrollen iiber mehrere Tii-
ren, Bereiche oder Gebiaude zu vernetz-
ten Systemen kombiniert werden. Damit
lassen sich die Abldufe im gesamten Un-
ternehmen mittels einer iibergeordneten
ZKZ (UZKZ) steuern.

LRisiko — das ist cin abstrakter Begriff.
Die Gefahrenlage cines Unternchmens
ist aber immer konkret und zugleich sehr
individuell. Deshalb steht an erster Stelle
eines jeden Projekts eine Risikoanalyse”,
so Dr. Urban Brauer, Geschiftsfithrer des
BHE Bundesverbands Sicherheitstechnik
e V.

Es gelte, die Funktionen und notwendi-
gen Berechtigungen von Personen- oder
Personengruppen sowie deren Gefahren-
potenziale zu definieren. Diese wieder-
um sind abhingig von der Art des Un-
ternehmens sowie der Nutzung und
Beschaffenheit der Gebiude. Eine zu
hohe Risikoeinschitzung fithrt zu tiber-
hohten Mainahmen und damit zu un-
nétigen Kosten. Eine zu niedrige zu ver-
meidbaren Risiken. Wenn grundsitzliche
Fragen bereits in der frithen Planungs-
phase beantwortet werden, Lisst sich das
Zutrittskontrollsystem optimal dimensi-
onieren (siche Kasten “Individuelle Risi-
koeinschitzung”). Nachriistungen in ein-
zelnen Bereichen sind in der Regel mit
hohen Kosten verbunden.

Der Projektleiter miisse tber gute sicher-
heitstechnische und organisatorische
Kenntnisse \ferﬁigen‘ um mit den exter-
nen Dienstleistern sozusagen ,.auf Au-
genhohe” kommunizieren und einzelne
Gewerke koordinieren zu kénnen, be-
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Dariiber hinaus kénnen Zutrittskontrollen {iber mehrere Tiiren, Bereiche
oder Gebdude zu vernetzten Systemen kombiniert werden. Damit lassen

sich die Ablaufe im gesamten Unternehmen mittels einer iibergeordneten

ZKZ (UZKZ) steuern

tont Experte Brauer vom BHE. Es be-
dirfe einer engen Abstimmung zwi-
schen dem Auftraggeber bzw. Betreiber
cinerseits sowie dem Planer bzw. der in-
stallierenden Fachfirma andererseits.
Dabei gehe es bei weitem nicht nur um

technische Fragen, sondern auch um die

Einordnung der Systeme in die organi-
satorischen Ablidufe des Unternehmens.

Fachgerechte Planung und
Nutzerfreundlichkeit

Gewitinscht ist meist eine leichte Bedien-

barkeit sowie kurze Reaktionszeiten,
damit auch in Stofizeiten ein schneller

Zulritt geWéhrleisLeL ist. Sicherheitsmal-

nahmen dirfen sich nicht gegenseitig
kannibalisieren; dementsprechend sind
Fluchtweg-Mechanismen in die Steue-
rungen zu inlegrieren, ebenso eine
Videotiberwachung an neuralgischen
Zutrittspunkten. Ein Notfall- und Feh-
ler-Management gehort ebenfalls zu ei-

ner allumfassenden Planung, Bei Gefahr

muss jeder das Gebiude ungehindert
verlassen kénnen. Zudem ist eine be-
triebliche Zutrittssteuerung und die Er-
tassung personenbezogener Daten in
Deutschland mitbestimmungspflichtig.

Die Arbeitnehmervertretung sollte frith-

zeitig tiber eine geplante Zutrittssteue-
rung oder deren Anderung bzw. Erwei-
terung informiert werden. Ideal, weil
rechtssicher, ist eine Betriebsvereinba-
rung tiber die einzelnen Mallnahmen.
Line wichtige Voraussetzung fiir die qua-

Individuelle Risikoeinschatzung

m Llage des Betriebes: wie sieht das geografische Umfeld aus?

Produkte?

lifizierte Umsetzung einer Zutrittssteue-
rung ist die Kenntnis und Anwendung
der einschlagigen Normen und Vor-
schritten. Die Normenreihe , DIN EN
60839-11-X" definiert die Anforderun-
gen an Zutrittssysteme. Nicht jede am
Markt angebotene Technik erfullt die Vo-
raussetzungen, was zu haftungs- und ver-
sicherungsrechtlichen Problemen fithren
kann. Fir das Konzept einer Anlage sind
— in vier Sicherheitsgrade unterteilte —
Anforderungen beschrieben. Die Einstu-
fung erfolgt durch den Betreiber in Zu-
sammenarbeit mit dem Facherrichter auf
Basis der zuvor durchgefiihrten Risiko-
analyse. Fachfirmen mit dem Qualitits-
siegel , BHE-zertifizierter Fachbetrieb”
erfullen alle Anforderungen, eine Zu-
trittssteuerungsanlage fachgerecht zu pla-
nen, zu installieren und instand zu hal-
ten.

Fazit

Nicht nur fiir die Nutzer, sondern auch
fiir die Investoren von Gewerbeimmobi-
lien ist ein hoher Sicherheitsstandard von

Bedeutung. .. Mit einem vorhandenen

o »
funktionstihigen Zutrittskontrollsystem
lassen sich Gewerbeimmobilien oft bes-
ser vermieten, denn viele Unternehmen
sind in der Situation, dass ihre Versiche-
rung oder Kunden entsprechende
Schutzmallnahmen erwarten’, so der

Experte.

Manfred Godek, 40789 Monheim

m  Welcher Art sind die umgebenden Gebaude, Raume, Zutrittsstellen und Zufahrten?
m  Wie kdnnen sich potenzielle Angreifer den Arealen, Gebduden oder Rdumen nahermn?
m  Welches Potenzial bietet der Betrieb in Bezug auf die hergestellten/verwendeten

Fiir wen sind diese Produkte besonders interessant?

Welche SchutzmaBnahmen existieren schon? Sind diese bereits bekannt bzw. sichtbar?
Gibt es einen Sicherheitsdienst, Pfortner 0. A.?

Besteht Publikumsverkehr? Kénnen Besucher sich im Cebadude frei bewegen?
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