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 تاسوریفلا
 ةمجاھمب سوریفلا موقیو ،عورشم ریغو ينوناق ریغ فدھل عنصت يتلا ةیبیرختلا جماربلا دحأ سوریفلا ربتعی
 نیجمربملا دی ىلع جماربلا هذھ ةعانص متی ثیح ،ةینورتكللاا ةزھجلأا يف دجوت يتلا ةظوفحملا تافلملا
 .ةینورتكللإا ةزھجلأاب ررضلا قاحلإ فدھب كلذو ،نیفرتحملا

 

 نأ تعاطتسا يتلا ةثیبخلا تاسوریفلا رھشأ نمو ،مویلا ىتح جماربلا هذھ ةعانص ءارو ببسلا فرعی لاو
 .هروھظ نیح اًدج عیرس لكشب هراشتنا عسو يذلا ،)تیك تور( سوریف وھ ملاعلا رتویبمك ةزھجأ مظعم قرتخت

 

 ةمدخلا فقوت تامجھ
 نم ةلئاھ تایمكو ةریبك دادعأ دادمإ للاخ نم نینورتكللإا ةنصرقلا موجھ يف ةمدخلا فقوت تامجھ لثمتت
 نیمدختسملا ریمدتب تاسوریفلا هذھ أدبتف ،عقوملا لخاد رشتنتو تاسوریفلا لمحت يتلا ،ةماھ ریغلا تانایبلا
 ھنأ ىلإ ةفاضلإاب ،ھتظحلام نكمی لا نلأ ةروطخ تاسوریفلا رثكأ نم عونلا اذھ ربتعیو ،عقوملا ىلع نیلجسملا
 .ھتیاھنل لصی ىتح جردتی

 

 ةلسرملا ةمولعملا تامجھ
 لوصو عنمل زجاح ةباثمب فقی ثیح ،ةلسرملا تامولعملا ىلع موجھ نش ىلع تادیدھتلا نم عونلا اذھ دمتعی
 .باستاو ،رجنسام ،ربیاف لثم تاثداحملاو ةشدردلا جمارب يف ةریبك ةعرسب رشتنیو ،تامولعملا هذھ

 

 بساحلا ةزھجأ ىلع ةرطیسلا
 لوصحلا نم نكمتی ثیح ،لماك لكشب قرتخملا ةرطیس تحت نوكت تادیدھتلا نم عونلا اذھل ةیحضلا عقت امدنع
 زازتباب ةنصرقلا موقی بلغلأا ىلعو ،رسی لكب اھیف فرصتلاو اھخسن عیطتسیو ،رتویبمكلا تافلم لك ىلع
 .ةماھلا روصلاو تانایبلا رشن للاخ نم ایاحضلا
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 بوساحلا تاسوریف
 يتلا تافلملا صئاصخ يفً لالخ جمانربلا اذھ ثدحی ،نیفرتحم نیجمربم يدیأب ھتجمرب متی يّبیرخت جمانرب وھ
 ،اھیلع لیدعتلا وأ اھبیرخت وأ فلملا اذھ تادنتسم عیمج فذح للاخ نم جمربملا ةرطیس تحت اھلعجیل اھفدھتسی
 ھنم فدھلا نوكی دق امكو ،نیمدختسملاب ةصاخلا بوساحلا ةزھجأ بیرخت جماربلا هذھ نم ةیاغلا نوكتو
 تورلا سوریفً اررض تاسوریفلا جمارب رثكأ نمو ،ام مدختسم زاھج نم ةمھم تانایبو تافلم ىلع لوصحلا
 ةداع بوساحلا ةزھجأ ومدختسم حصنُیو ،ةّیرس لكب زاھجلل هریمدت ةعرسو ھفاشتكا ةلوھس مدعل كلذو توك
  .رارمتساب اھثیدحتو سوریفلا تاداضم نم خسنب ظافتحلااب

 

  :اھنم ،تافص ةدعب بوساحلا تاسوریف زاتمت

  .راشتنلااو خسانتلا ىلع ةردقلا يف ةّیئاقلتلا •

  .)Host( نضاحلا ھیلع قلطُی جمانرب عم سوریفلل يّتاذلا طبرلا •

  .اھتاذ ءاقلت نم ةأشنلل ةلباق ریغ •

  .رخا ىلا بوساح نم لاقتنلا ةردقلا ھل يأ يلاقتنا بوساحلا سوریف •

 

 سوریفلا تانوكم
  :يھو ةیسیئر تانوكم ةعبرأ ىلإ بوساحلا سوریف جمانرب تانوكم فّنصُت

 راشتنلااو خسانتلا ةّیصاخ ھحنمی يذلا سوریفلا جمانرب ءازجأ دحأ وھو:)Replication( خسانتلا •
  .يّئاقلت لكشب

 ىلع ةردقلا مدع يأ ةّیرسلا ةّیصاخ بوساحلا جمانرب ىلع ءزجلا اذھ يفضی :)Protection( يفختلا •
  .ةلوھسب هدوجو نع فشكلا

 ھفاشتكا لبق راشتنلاا ىلع ةردقلا ةیصاخ سوریفلل ءزجلا اذھ يطعیو :)The Trigger( طیشنتلا •
 سرامی يذلا ریھشلا سوریفلا كلذ ىلع لاثم ،نّیعم خیرات وأ ةنّیعم ةعاسك نّیعم تیقوت نمض ةداع نوكیو
  .Michelangelo وھو ةنس لك نم راذآ رھش نم سداسلا يف ھتاطاشن

  .هراشتناو ھطاشن ءدب دنع اھذیفنتل سوریفلاب ةطانملا ةمھملا وھو )The Payload( ذیفنتلا •
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 سوریفلا لاقتنا قرط
  :امھو ،نیتّیسیئر نیتقیرطب بوساحلا يف تاسوریفلا لقتنت

 وأ لیغشت متی امدنعو بوساحلا تافلم سوریفلا وزغی :)Direct Infector( ةرشابملا ىودعلا •
 ،بوساحلا زاھج ىلع ةدوجوملا تافلملا نیب لقتنیو هراشتناو ھطاشنب أدبی سوریفلا نإف تافلملا هذھ دحأ مادختسا
  .ھلیغشت مث نموً ایئاقلت ةركاذلا ىلإ ھلقنو ھلیمحت متی ھنإف فلم يلأ ىودعلا لاقتنا روفو

 زاھج ةركاذ ىلإ سوریفلاب باصملا جمانربلا لقنُی :)Indirect Infector( ةرشابملا ریغ ىودعلا •
 ةباصلإا لقتنت كلذ دعبو ،يلصلأا فلملا رماوأ بوساحلا ذفنیو باصملا فلملا لیغشت ءدب روف بوساحلا
 نع يّئابرھكلا رایتلا لصف لاح يف راشتنلاا نم عونلا اذھ فقوتیو ،ةركاذلا ىلإ ھلیمحت متی فلم يلأ سوریفلاب

  .لیغشتلا ةداعإ وأ بوساحلا زاھج

 

 سوریفلا اھوزغی يتلا تافلملا عاونأ
  :يھو ،ریفشتلاو ذیفنتلل ةلباقلا تافلملا سوریفلا فدھتسی

  .EXE, .com. ELF دادتما اھل يتلا تافلملا اھب دصقُیو ،ذیفنتلا ةّیتاذ تافلملا •

  .)Volume Boot Record, Master Boot( تانایبلاو تافلملا تلاّجس •

  .)Script( ةماعلا ضارغلأا تافلم •

  .)MS-Office, Microsoft Windows( يّبتكملا مادختسلاا تافلمو لیغشتلا ةمظنأ •

  .)E-mails( كولوتولأا تافلمو تانایبلا دعاوق •

  .HTML صوصنو ،PDF دادتملاا تاذ تافلملا •

  .)RAR, ZIP( ةطوغضملا تافلملا •

  .MP3 ةّیتوصلا تافلملا •

 

 تاسوریفلا عاونأ
  :يلاتلا وحنلا ىلع يھو ،عاونأ ىلإ بوساحلا تاسوریف مسقت

 ىلع ةردقلا كلتمت يتلا ةّیبیرختلا جماربلا يھو :)ةددعتم ةّیلیوحت ةردق تاذ( ةعداخملا تاسوریفلا •
 فشكلا مدعل كلذو ،تافلملا نیب اھتودع لاقتناب ءدب دنع اھترفش رییغت للاخ نم يفختلاو لوّحتلا يف ةّیكیمانیدلا

  .اھنع
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 بوساحلا زاھج اھأرقی يتلا عقاوملا يف تاسوریفلا نم عونلا اذھ زكرمتی :لیغشتلا عاطق تاسوریف •
 ةركاذ يف رقتستو بلصلا صرقلا علاقإ ءدب دنع نایرسلاب يبیرختلا اھلوعفم أدبیو ،بلصلا صرقلا للاخ نم
  .رماولأا ذیفنتو اھترفش كفب أدبتو بوساحلا زاھج

 نوجمربملا دمتعیو ،ةثادح ةیبوساحلا تاسوریفلا عاونأ رثكأ نم عونلا اذھ ربتعی :وركاملا تاسوریف •
 لكشبو تانایبلا ىلع يوتحت يتلا تافلملا وزغیو ،ھتباتك يف Microsoft word صوصنلا ةجلاعم جمانرب ىلع
  .سیفولأا تافلم قدأ

 ةنّیعم ةغیصب مدختسملا زاھج ىلإ تاسوریفلا نم عونلا اذھ لخدی :ةددعتملا تافلملا تاذ تاسوریفلا •
  .اھعیمج تافلملا فدھتسیل ةغیص نم رثكلأ لوّحتلاب أدبی ھنم ھنكمتو زاھجلاب هرارقتسا روفو

 ماظن صحف ةقاعإ ةمھم ىّلوتیو ،بوساحلا زاھج ةركاذ يف عونلا اذھ رقتسی :ةّیفخلا تاسوریفلا •
  .تاسوریف يأ ىلع روثعلا مدعو زاھجلا ةملاسب ریرقت لسریو ،ھعاطقو لیغشتلا

ً اقفارمو ةّیذیفنتلا جماربلا تافلم عمً اقحلم اھسفن نم تاسوریفلا هذھ لعجت :ةّیذیفنتلا تافلملا تاسوریف •
  .Command.com ةیذیفنتلا جماربلا هذھ نمو ،رارمتساب اھل

 يف بوساحلا زاھج ىلع ةدوجوملا تافلملا عم لیغشتلا ءدب عاطق وزغت ،ةددعتم ماھم تاذ تاسوریف •
  .بوساحلا تایوتحم عیمج وزغت اھّنأ يأ ،دحاو نآ

 دّدھیو ةروطخ تاسوریفلا عاونأ رثكأ نم عونلا اذھ ربتعُی :)Boot Sector( لیغشتلا عاطق تاسوریف •
  .ھبیصیو بلصلا صرقلا يف يّلیغشتلا عطقملا رشابم لكشب

 اھلمع أدبتو ،ةركاذلا يف زكرمتتو ةیذیفنتلا تافلملا ىلع تاسوریفلا هذھ لفطتت :ةّیلیفطلا تاسوریفلا •
  .ھلیغشت متی جمانرب يأ وزغب اھدعب أدبتو ،ةباصملا جماربلا نم يلأ مدختسملا مادختسا روف

 ةرفش نم لوحتلا للاخ نم رخآ ىلإ بوساح زاھج نم لاقتنلاا ىلع ةردقلا اھیدل :ةروّطتملا تاسوریفلا •
  .ىرخأ ىلإ

 

 تاسوریفلا تافینصت
  :يھو ،عاونأ ةدع ىلإ بوساحلا تاسوریف جمارب فنصت

  :عونللً اقفو تاسوریفلا تافینصت •

o دادتملاا لمحی يذیفنت يبیرخت جمانرب نع ةرابع وھو :سوریفلا ).scr, .pif, .bat, .exe, 
.com(,ھب ررضلا قحلیو بوساحلا ماظن فدھتسی.  

o ةداع نوكیو ةیملاعلا ةّیتوبكنعلا ةكبشلاب لاصتلاا ىلع دامتعلااب عونلا اذھ لقتنی :بیساوحلا نادید 
  .يّنورتكللإا دیربلا ربع
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o ةداورط ةنصحأ )Trojan Horse(: بوساحلا زاھج ىلإ جماربلا دحأ ةقفرب سوریفلا اذھ لخدی 
  .ةّیبیرختلا ھلامعأ سرامیو ھتقفرب لخد يذلا جمانربلا ذیفنت متی نأ دعب ھلمعب أدبیو ،يّرس لكشب

 

  :ةعرسللً اقفو تاسوریفلا تافینصت •

o راشتنلاا ةعیرس تاسوریف.  

o راشتنلاا ةئیطب تاسوریف.  

o طاشنلا ةمئاد تاسوریف.  

o طاشنلا ةتقؤم تاسوریف.  

 

 بوساحلا يف تاسوریفلا ریثأت
  .اھرماوأ ذیفنتو جماربلا لیغشت دنع ةلوھجم ءاطخأ ثودحو ،بوساحلا زاھج لمع ءاطبإ •

 ةركاذ ىلإ تافلملاو جماربلا لیمحت اھب متی يتلا ةدملا نم دیزی امكو ،اھتدایزو تافلملا مجح عیسوت •
  .بوساحلا زاھج

  .ةشاشلا ىلع لئاسرو قوبسم ریغ ریثأت دوجو ةظحلام •

 يف اھتءارق يف ةّینمزلا ةدملا ةدایزو صارقلأا ةءارق ءدب دنع FATALI/o ERROR ةلاسر روھظ •
  .ةّیمحم تناك لاح

  .ھل ةفولأم ریغ ةیقیسوم تامغن رودص مدختسملا ةظحلام •

  .تافلملا لیجست خیراوت يف تارییغت ثادحإ •

  .حیتافملا ةحول لمع للاتخا •

  .ةریبك ةحاسم نم سوریفلا ھلغشی املً ارظن ،زاھجلا ةركاذ يف ةرفوتملا ةحاسملا عجارت •

  .تافلملاو جماربلا لیمحتل ةیفاك ةركاذ دوجو مدع نع فشكت لئاسر راھظإ •

  .بلصلا صرقلا يف نیزختلل تاحاسملا ضعب ةّیحلاص مدع •

  .BOOT Sector لیطعت للاخ نم ماظنلاب ررضلا قاحلإ •

  .فلاتلإل تافلملاو تانایبلا ضرعت •
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 بوساحلا تاسوریف نم ةیاقولا
  :ةیلاتلا تاوطخلا عابتاب كلذو ،اھنم ھتیاقوو تاسوریفلا نم هزاھج ةیامحبً ةداع مدختسملا حصنُی

 ةكبشلا نم ةلوقنملاو ةلمحملا تافلملل ةبسنلاب رملأا كلذكو ،اھل صحف ءارجإ نود جمارب يأ لیمحت مدع •
  .لیغشتلا لبق صحفلا بجوتیف ةّیتوبكنعلا

  .بوساحلا زاھج يف اھتحفاكمو تاسوریفلا دوجو نع فشكلل ةصاخلا جماربلا لیمحت •

  .جماربلاو تافلملل )Backup( ةّیطایتحا خسنب ظافتحلاا •

  .تاسوریفلا ھجو يفً اقئاع فقت يتلا يرانلا رادجلا جمارب ىلع دامتعلاا •

  .سكنیل/ونج لیغشتلا ماظنكً انامأ رثكأ لیغشت ةمظنأ بیصنت •

  .ردصملا ةلوھجم جماربو تافلم لیغشت مدع •

 ردصملا ةلوھجملا طباورلاو يّنورتكللإا دیربلا ربع لصت يتلا لئاسرلا نم رذحلاو ةطیحلا ذخأ •
  .اھحتف لبق اھصحفو

 

 بوساحلا تاسوریف ةلازإ
  :ةیلاتلا تاءارجلإا ذاختا هزاھجب تاسوریف دوجو ھفاشتكا لاح يف مدختسملا حصنُی

  .)Anti-Virus( تاسوریفلا نم ةیامح جمارب بیصنت •

  .ةدوجوملا تافلملا لكل Scan لمعب ءدبلا •

 

 رفوتو ،صحفلا ةیلمعب مایقلاو تنرتنلإا عقاوم ىلإ جولولاو تنرتنلإا ةكبشب لاصتلاا للاخ نم كلذ نكمی امكو
Microsoft.com نم تاسوریفلا ةحفاكم جمانرب( ةحفص ىلإ لوصولا مدختسملا نم كلذ بلطتی ذإ ،كلذ 

MIcrosoft( رایتخاو ،ةّیتوبكنعلا ةكبشلا ىلع "Download Now" نیحل تامیلعتلا عابتاو ،نلآا لیزنتلا 
  .لیزنتلا نم ءاھتنلاا

 


