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Preguntas Clave para el Directorio al CISO/Responsable de

Seguridad

Cada dia es mas importante el rol de los Sistemas dentro de las organizaciones. Y es crucial que el
Directorio esté al tanto de los riesgos y coberturas existentes en este tema.

Para que el Directorio pueda evaluar si la organizacion esta verdaderamente protegida, es crucial
que formulen preguntas estratégicas y directas al CISO o responsable de seguridad.

Aqui presentamos una lista de preguntas esenciales, categorizadas para una mejor comprension:

1. Estado Actual de la Ciberseguridad

¢ Cual es nuestra postura actual frente a las amenazas cibernéticas mas relevantes para
nuestra industria y operacion? (Por ejemplo, ransomware, ataques de phishing dirigidos,
ataques a la cadena de suministro).

¢, Hemos realizado recientemente evaluaciones de riesgos exhaustivas? ;Cuales son los
cinco principales riesgos de ciberseguridad que enfrentamos hoy y cémo los estamos
mitigando?

¢Disponemos de un mapa actualizado de nuestros activos criticos (datos, sistemas,
infraestructura) y hemos priorizado su proteccion?

¢, Cual es la madurez de nuestro programa de seguridad? ¢ Podria explicarnos en qué nivel
nos encontramos segun un marco reconocido (ej., NIST, ISO 27001) y cuales son nuestros
objetivos para el préximo ano?

2. Capacidad de Respuesta y Recuperacion

¢ Tenemos un plan de respuesta a incidentes de ciberseguridad bien definido, probado y
comunicado? 4 Cuando fue la ultima vez que realizamos un simulacro y cuales fueron los
aprendizajes?



& Crearis Latam

¢ Estamos preparados para una brecha de datos significativa? ;Cuanto tiempo nos tomaria
detectar una intrusion, contenerla y recuperarnos completamente?

¢, Contamos con un plan de continuidad del negocio y recuperacién ante desastres que
incluya escenarios de ciberataques? ¢ Ha sido probado recientemente?

¢Hemos establecido relaciones con terceros (ej., firmas de ciberseguridad, seguros
cibernéticos) que nos asistan en caso de un incidente?

3. Inversion y Recursos

¢ Es nuestro presupuesto de ciberseguridad adecuado para la magnitud de nuestros riesgos
y el nivel de proteccidon que deseamos alcanzar? ;Existe alguna brecha significativa que
deba abordarse?

¢Contamos con el talento y los recursos humanos necesarios para gestionar nuestra
seguridad de manera efectiva? ;Cuales son nuestros mayores desafios en términos de
personal especializado?

¢ Estamos invirtiendo en las tecnologias de seguridad adecuadas para nuestras necesidades
actuales y futuras? ; Hay alguna tecnologia emergente que debamos considerar?

¢Como medimos el retorno de la inversion en ciberseguridad? ¢ Podria presentarnos
métricas clave que demuestren la eficacia de nuestras inversiones?

4. Gobernanza y Conciencia

¢ Cual es el rol y la frecuencia de las comunicaciones del CISO/responsable de seguridad
con el Directorio? ¢ Cémo se nos informa sobre el estado de la seguridad?

¢,Como se garantiza que la seguridad de la informacion sea una responsabilidad compartida
en toda la organizacion, desde la alta direccion hasta cada empleado?

¢ Tenemos un programa de capacitacion y concientizacion en ciberseguridad efectivo y
recurrente para todos los empleados? ; Como medimos su impacto?

¢, Como se asegura el cumplimiento de las regulaciones de proteccién de datos y privacidad
(ej., GDPR, leyes locales) y otras normativas relevantes para nuestra industria?

5. Amenazas y Tendencias Futuras

¢, Cuadles son las amenazas emergentes que nos preocupan mas para el proximo afno y cémo
nos estamos preparando para ellas?

¢,Como estamos abordando la seguridad en nuestras iniciativas de transformacion digital
(ej., migracién a la nube, uso de inteligencia artificial, 10T)?

¢ Tenemos un plan para mantenernos actualizados con las ultimas tacticas de ataque y las
mejores practicas de seguridad?

Al hacer estas preguntas, el Directorio no solo obtendra una vision clara de la postura de seguridad
de la organizacion, sino que también reforzara la importancia de la ciberseguridad como un pilar
estratégico del negocio.

En Crearis Latam estamos para ayudarte en estos y otros muchos temas. jContactanos!
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