Opencloud

Una arquitectura eficiente

La combinaciéon de la virtualizacién con un escritorio Web permite a los usuarios hacer uso de
aplicaciones virtualizadas o aplicaciones Web. El resultado es una concurrencia mas baja que se
traduce en una infraestructura central mas reducida, pero sin dejar de que el escritorio este en todo
momento bajo el control central del administrador.

La tecnologia de virtualizacién usada se basa en un stack Open Source compuesto de:

- OpenStack como orquestador de maquinas virtuales (VMs).

- KVM como hipervisor.

- Spice como protocolo de visualizacion.

- Eyeos web desktop (tecnologia propietaria de Opencloud) como sistema para presentar
todo el escritorio

- Eyeos websocket translator (tecnologia propietaria de Opencloud) como traductor para
que todo llegue al usuario final en modo correcto

Dentro de la solucién tecnolégica se ha desarrollado por su parte un conversor Web de alto
rendimiento para que los usuarios puedan visualizar las aplicaciones virtualizadas directamente
desde el navegador, asi como el software para enlazar las aplicaciones virtualizadas con la gestién de
usuarios, de ficheros y de notificaciones del escritorio web.
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Estos desarrollos permiten un control profundo de todos los componentes del stack con capacidad
de modificar directamente sus procesos internos para mejorar su rendimiento en situaciones
particulares como la virtualizacion de ciertas aplicaciones muy antiguas o el uso de PCs antiguos.
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Igualmente la integracién con un orquestador de maquinas virtuales (OpenStack) y su arquitectura
basada en un bus de comunicacion y micro-servicios independientes garantiza una gestion elastica
de los recursos, una escalabilidad horizontal lineal y una alta disponibilidad por software mucho mas
eficiente que por hardware. Otro beneficio destacable es una facil integracion con otros servicios.
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En resumen, la solucion Web Virtual Desktop estd disenada para cumplir con las exigencias de

flexibilidad y escalabilidad de grandes instalaciones.

Es también una plataforma abierta dado que todos los componentes externos utilizados son Open
Source (OpenStack, Docker, Mongo DB, Rabbit MQ, Riak, Samba, Elastic Search, Kibana, etc...).
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Los diferentes casos de virtualizacion

Tradicionalmente, se han distinguido dos categorias en la virtualizacién: la virtualizacion de
escritorios y la virtualizacion de aplicaciones. Ademas de una experiencia de usuario muy diferente,
esta distincién viene también justificada por planteamientos tecnolégicos diferentes.

En el primer caso, se virtualiza un sistema operativo completo, tipicamente Windows de Microsoft,
mientras que para la virtualizacion de aplicaciones, se aprovecha el entorno multi sesion del
servidor de Windows (Windows Server Data Center o Windows 10 con multiusuario). Ambos
modelos han coexistido porque ninguno de los dos captura todas las ventajas esperadas. La
virtualizacién de escritorios ofrece un control total y central del escritorio pero consume mas
recursos de infraestructura central. La virtualizacion de aplicaciones es mas ligero pero requiere un
dispositivo local pesado y no permite la toma de control del puesto de trabajo. Tampoco, se puede
virtualizar siempre cualquier aplicacion, en particular aplicaciones mas viejas.

Al apostar por el hipervisor KVM y por la gestion Web, la solucién Web Virtual Desktop de
Opencloud es capaz de ofrecer las dos alternativas desde una misma tecnologia incluyendo una
tercerca que es la conexion paralela de varios usuarios en contemporanea. Para cada usuario que
solicita desktops, la solucion utilizza una sola maquina virtual (VM) o fisica donde hay un S.O.
(Windows o Linux). A partir de alli, se puede ofrecer al usuario el acceso al S.0. completo -
virtualizacién de escritorios - o servirle simplemente las aplicaciones que necesita a través de
ventanas Web - virtualizacion de aplicaciones.

En este segundo caso, el usuario no ve el S.0. que corre detras porque la ventana de la aplicacién
estad “recortada”. Estas aplicaciones virtualizadas que se ven desde ventanas Web se pueden integrar
en el escritorio Web de Web Virtual Desktop Opencloud y asi ofrecer un escritorio virtual completo
con gestién de ficheros y colaboracién o se pueden lanzar directamente desde el S.O. local del
dispositivo.
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El hipervisor es clave porque permite reducir de forma muy significativa el consumo de
infraestructura al levantar un sistema operativo completo en cada VM gracias a una gestién central
de la memoria reservada de cada VM de un mismo servidor fisico (funcionalidad de Ballooning) y a la
eliminacion de cédigo duplicado (funcionalidad KSM). El resultado es un consumo en infraestructura
similar la virtualizacién de aplicaciones pero con los beneficios de disponer para cada usuario de un
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La solucién tecnologica escogida elimina entonces los problemas siguientes:

- incompatibilidad de ciertas aplicaciones con la virtualizacién.

- sensibilidad del dimensionamiento de la infraestructura al nimero de aplicaciones por
virtualizar (problema derivado de las propias limitaciones de Windows Server Data

Center o windows 10).
- costes elevados de infraestructura central para virtualizacién de escritorios.

CONFIDENCIAL
23/02/2023| Pagina 4

Ensy SRLS — Propietaria della Tecnologia Opencloud. Sajuma Group: distribuidor y representante en Costa Rica




Opencloud

Introduccion
Evolucion del puesto de trabajo con las tendencias digitales y sociales

Reflexionando sobre la evolucién de puesto de trabajo en el entorno profesional desde el punto de
vista del area digital, se suele destacar la diversidad de los dispositivos, la miniaturizacién, la banda
ancha, el 3G,4G y el reciente 5G como factores claves de transformacién. Sin duda, han sido factores
muy importantes que han permitido una mayor movilidad de los usuarios.

Ha sido la parte mas visible de esta revolucion porque los nuevos dispositivos, Smartphones,
tabletas, Notebook ultra finos son objetos fisicos de disefio y de deseo que definen status y
modernidad. La consumerizacién del Tl se suele referir a esta dimensién: empleados que quieren
utilizar un Mac o un iPad y se rebelan contra los viejos PCs de la empresa.

Sin embargo, existe otra dimensién menos visible aunque tanto o incluso mas potente en la
transformacion de los retos de la gestion del puesto de trabajo: las expectativas de los usuarios
alrededor de su entorno aplicativo.

Si remontamos 20 afos en el tiempo, el terminal y luego el PC han sido durante afos puntos de
acceso a las bases de datos y aplicaciones corporativas de la empresa. No existia un tal concepto de
“experiencia de usuario”. El PC gand la batalla contra el terminal conectado al mainframe porque
ofrecia, ademas del acceso a las bases de datos centrales de la empresa, capacidad local para
producir contenidos corporativos de calidad: documentos, hojas de calculo, presentaciones, planes,
dibujos, etc... y un interfaz mas rico, con pantallas de mayor definicién y color. Los terminales
estaban estructuralmente limitados para consumir poco ancho de bando.

Luego la reduccién del tamafo fisico de los PCs permitié una movilidad cada vez mas efectiva, y
acabdé consolidando su dominio de forma definitiva. Los empleados, en su casa, no tenian
ordenadores y cuando lo tenian, no le hacian un gran uso porque las necesidades de ofimatica en
casa eran objetivamente limitadas. Pero todo cambié con la llegada de Internet.

Hasta entonces, las empresas controlaban las aplicaciones y por lo tanto retenian una forma de
control sobre los usuarios. Para los empleados, tener acceso era un privilegio. De repente - es decir
en 10 afos - estos empleados han descubierto un mundo de aplicaciones Cloud de “consumo”
donde la informacién esta siempre disponible, bien organizada y presentada de forma amigable.

Estas aplicaciones se han consolidado como estandares casi universales. La primera de todas es el
navegador web, inicialmente herramienta de acceso a Internet y hoy en dia el punto de acceso a
este nuevo universo de aplicaciones cloud/SaaS.
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Muy rapidamente, los usuarios han entendido que un App que ofrece un servicio en 2 clicks es mejor
que otro App idéntico en funcionalidades pero que requiere mas esfuerzo de navegacion.

Curiosamente durante este mismo periodo, la suite de aplicaciones mas utilizada en el mundo
profesional, Microsoft Office, ha evolucionado poco. Ha habido muchas versiones pero el concepto
ha cambiado muy poco. Hasta el punto que Microsoft recientemente ha decidido sacrificar
funcionalidades en su version cloud Office 365 pensando que no iba a ser un handicap. No puede
haber simbolo mas potente de la evolucidon de las expectativas de los usuarios de que la propia
Microsoft acepte una regresion funcional de su suite de aplicaciones estrella. Quiere decir que la
batalla se libra ahora en el terreno de la usabilidad, la experiencia de usuario, la fluidez, mas que en
la carrera a mas funcionalidades.

Al mismo tiempo, Las empresas y administraciones tienen una necesidad legitima de mantener un
control sobre el entorno de trabajo de sus empleados. Tienen obligaciones de resultados con
objetivos de productividad. El reto hoy de las direcciones de Tl en las empresas es que ya no pueden
pretender imponer un modelo que se aleje demasiado de la experiencia real de sus empleados en el
uso cotidiano de su informatica personal a la vez que habilitan posibilidades de BYOD, teletrabajo y
movilidad.

Opencloud: una vision de futuro

Bajo estas premisas, nosotros en Opencloud pensamos que el futuro del puesto de trabajo
corporativo pasa por la toma de control del interfaz usuario por parte de la empresa. Asi podra guiar
a los usuarios hacia los recursos o las actividades prioritarias para la empresa, podra controlar los
mensajes que la empresa quiera transmitir y buscara una experiencia de usuario mas integrada que
refleje el compromiso de la empresa para ayudar a sus empleados.

A fin de cuentas, las empresas gastan mucho dinero en edificios emblematicos para sus sedes y en
mobiliario para la comodidad de su personal. En cambio aceptan que el escritorio de sus empleados,
donde ellos pasan la mayor parte de su tiempo sea un producto estandar sin personalidad.

Para llegar a este punto, varias condiciones claves deben cumplirse:
a) Centralizacion de la gestion del puesto de trabajo
b) Gestion dindmica de diferentes perfiles y roles entre los usuarios

c) Unareduccién de costes draméatica comparativamente con la gestion tradicional PC-Servidor
para hacer de la solucién una alternativa de despliegue masivo

d) Una gran flexibilidad para personalizar el espacio de trabajo e incorporar recursos tanto
aplicativos como estructurales del cliente

Si las primeras dos condiciones son inherentes a las soluciones tradicionales de virtualizacion de
escritorios (VDI), las ultimas dos se alejan del concepto de VDI. El VDI siempre ha sido una
infraestructura tecnolégica dedicada a mantener la experiencia de usuario Windows con capacidad
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de control remoto centralizado.

Opencloud en cambio es un concepto revolucionario: se apalanca en la disponibilidad de
aplicaciones como medio para mantener el control de la distribucién de todas las aplicaciones a los
usuarios - hasta las aplicaciones antiguas - pero esta disefiado para favorecer el uso de aplicaciones
Web bien sea desde la nube privada de la empresa o desde nubes publicas.

Su motor de virtualizacion HTML5 permite virtualizar aplicaciones legacy como cualquier otra
solucion de virtualizacion de aplicaciones pero ademas ha creado un espacio de trabajo virtual con
tecnologias Web que permiten definir experiencias Unicas para los usuarios. Hoy Internet y las
tecnologias asociadas permiten la “mass customization”. Es decir, personalizar de manera facil a
coste marginal.

Elementos diferenciales de la solucion Opencloud

El objetivo de Opencloud no es distribuir escritorios Windows sino aglutinar todas las aplicaciones
gue un usuario necesita de su empresa en un espacio de trabajo virtual HTML5. Este espacio de
trabajo, al que nos podemos referir como Web Virtual Desktop es totalmente personalizable y de
forma tan facil como cambiar el aspecto de una pagina Web.

Pero la solucion Opencloud va mas alld porque se basa en una plataforma de micro-servicios y
recursos que pueden ser combinados para crear aplicaciones nativas Web a las cuales el usuario
tendra acceso directo desde su espacio de trabajo virtual.

Con eso, Opencloud impacta doblemente en el usuario final: por la personalizacién del interfaz
usuario (Ul): el escritorio al ser personalizado ya no tiene el aspecto de Opencloud, sino de la
empresa, y por la experiencia de usuarios (UX) al desplegar funcionalidades elegidas y creadas por la
empresa para sus empleados.

Sin embargo, este modelo no tendria cabida si no fuera ademas de mas atractivo para el usuario mas
econdmico para el administrador. Al final, para superar la razonable oposicion al cambio de
cualquier organizacion, los beneficios deben ser muy significativos y multiples. Opencloud consigue
reducir los costes de forma dramatica porque plantea un modelo operativo radicalmente diferente:

Alta disponibilidad (HA) por software® que proporciona tres ventajas fundamentales:

1. Reduccién de costes de HW por un menor dimensionamiento: porque no hace falta duplicar
el HW para garantizar HA: con un margen del 10-15% de sobre capacidad, el servicio ofrece
una resistencia practica real al fallo de casi un 100%

2. Reduccién de coste unitario de HW porque ya no es necesario usar HW de calidad. Si un
servidor fisico falla, el servicio sigue activo y hay tiempo para cambiar el servidor, ejecutando
la garantia o reparandole.

' En base a un planteamiento de maquinas “stateless”, con la excepcién del bus y de las bases de
datos, que se recuperan de fallos hw sin incidir en el servicio y a un planteamiento de clusterizacion
a 3 para las bases de datos y el bus. Se explicara en detalle mas adelante en este documento.
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3. Reduccion de los costes de soporte de nivel 2: el sistema se auto gestiona. La intervencion
humana queda reducida al minimo

Descripcién detallada

Opencloud es un Workspace virtual accesible a través de un navegador que estad compuesto de un
escritorio Web y de un motor de virtualizacion html5 para aplicaciones no Web (aplicaciones cliente-
servidor, aplicaciones de escritorio que funcionan sobre MS Windows o sobre GNU/Linux como las
ofimatica y las de productividad).

El escritorio web incluye aplicaciones web nativas para visualizar, compartir y gestionar ficheros.
Gestiona también los accesos a aplicaciones Web del cliente y a las aplicaciones virtualizadas que se
muestran en html5 en el navegador.

El escritorio virtual esta controlado de forma centralizada por un administrador que puede definir
diferentes perfiles de usuarios y personalizar el escritorio para cada perfil.

Como Opencloud est4 construido con tecnologias Web, ofrece algunos beneficios propios clave:

- Bajo coste: requiere menos infraestructura remota y menos costes de operacién porque
parte de la actividad de los usuarios esta desviada hacia aplicaciones Web en lugar de
consumir infraestructura central dedicada a la virtualizacion

- Comodidad: No requiere ninguna instalacion previa en el dispositivo del usuario y no
requiere una conexion VPN para acceder desde fuera de la oficina sin sacrificar la seguridad

- Personalizacion: el escritorio es modular y se puede personalizar al gusto del cliente tanto
en la apariencia como en la seleccién de funcionalidades hasta en el desarrollo de
aplicaciones propias
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Sistema de salud Provincial:

Catala

Salud de la mujer

g CONTIED,

be durante todas las etapas de tu vida

Por lo tanto, Opencloud se adapta mejor a clientes:

- Enlos que el coste es importante.

- Que tienen poco control sobre los dispositivos de sus usuarios (caso tipico cuando los
usuarios son también clientes, proveedores, colaboradores externos y no sélo empleados)

- Cuyo entorno aplicativo ya incluye aplicaciones Web.
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Tabla 1: Resumen del posicionamiento comparativo de Opencloud

VDI tradicional
(Citrix y VMware)

costes mas elevado

Enfocada a empleados

Instalada en el data center
del cliente o en modo servicio
desde el data center de Ensy

En el cliente, requiere de un
departamento de Tl con
expertise

Escritorio Windows 7
estandar

Solucion madura pero de

Opencloud

Solucién de bajo coste

Abierta a no empleados por su
comodidad de uso

Instalada en el data center del cliente
o consumida en modo servicio desde
el data center de Ensy

Servicio consumido. El departamento
de Tl contribuye marginalmente

Escritorio Web personalizable

El Porque

Beneficio directo de la propia

arquitectura del producto

Opencloud se consume a través
de un simple navegador

Opencloud se presta
particularmente bien a una
explotaciéon en modo servicio

Muchas empresas han reducido
su departamento de TI.

El front end es puro Web

CONFIDENCIAL

23/02/2023| Pagina 12

Ensy SRLS — Propietaria della Tecnologia Opencloud. Sajuma Group: distribuidor y representante en Costa Rica




&

Tabla 2: posicionamiento comparativo de Opencloud respecto a limitaciones de VDI

Limitaciones VDI Respuesta Opencloud

El escritorio de Opencloud es Web. En caso de un corte de comunicacion, la
Corte de red pantalla no se congela sino que simplemente los enlaces dejan de funcionar. A
nivel de usuario, es una experiencia menos frustrante.

Para el consumo de red, Opencloud utiliza un protocolo de virtualizacién - SPICE -

Consumo de red . .
a la par con el mejor de mercado (ICA de Citrix).

En cuanto a latencia, Opencloud ha conseguido que la construccién de las
Latencia imagenes en el navegador no anada mas latencia comparativamente con un
agente propietario

En el caso de virtualizacion de aplicaciones Windows, Opencloud debe cumplir con
los requerimientos de licenciamiento de Windows. Sin embargo, Opencloud puede
Licenciamiento también virtualizar SO GNU/Linux y correr aplicaciones GNU/Linux sin pagar
Microsoft Microsoft. Opencloud ofrece también a través de su funcionalidad eyeRun la
posibilidad de aprovechar aplicaciones locales ya instaladas en el PC del usuario.
En este caso, ninglin nuevo pago de licencia a Microsoft es necesario

VDI vs. instalaciones La arquitectura de Opencloud permite una reduccién de costes vs. instalaciones
cliente-servidor cliente-servidor
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Despliegue

Opencloud, como cualquier software, requiere de una infraestructura.

Tradicionalmente, las soluciones de VDI se han instalado en el data center del cliente. Por esa razén,
los clientes de VDI suelen ser grandes empresas con departamentos de Tl con expertise y suelen
pagar consultores IT para ayudar a la instalacion.

Opencloud ha sido capaz de adaptar las mejores practicas e innovaciones de arquitectura HA por SW
a una solucién Enterprise que se puede desplegar en las instalaciones de un cliente o con un servicio
de hosting cloud. Para conseguirlo, ha sido critico combinar dos estrategias de arquitectura:

1. desarrollar una arquitectura eficiente para el software de Opencloud,

2. Optimizar el software de Opencloud para trabajar con una plataforma de gestién elastica de
maquinas virtuales. La decision estratégica de Opencloud ha sido de elegir e incorporar lla
plataforma OpenStack. Hoy en dia Opencloud se despliega con la versién mas reciente de
OpenStack y saca partido de todas las mejoras tecnoldgicas de esta plataforma.

La arquitectura elegida ayuda también para mejorar la calidad del soporte de nivel 3 gracias a un
alto grado de desagregacién en los componentes de la arquitectura.

Cuando Opencloud se despliega, gracias a su arquitectura basada en un servicio Cloud donde el
hosting del servicio esta fuera del data center del cliente éste paga una suscripcion mensual/anual
para sus usuarios. Este servicio, llamado DaaS - Desktop as a Service - permite controlar el
despliegue de la infraestructura, garantizar la calidad de servicio y mantener los costes de
operaciones bajos.

Por supuesto, Opencloud puede ser desplegado en el CPD del cliente. Si el cliente autoriza el acceso
a las maquinas, Opencloud, ademas del tercer nivel de soporte, puede ofrecer el soporte de
segundo nivel con una monitorizacion remota, ademas de la instalacion y puesta en marcha de la
plataforma.

Arquitectura de Opencloud

Opencloud, a diferencia de las soluciones tradicionales de VDI, ofrece una propuesta hibrida
combinando el acceso a aplicaciones y/o servicios web con el provisionamiento de aplicaciones
tradicionales virtualizadas. Estas diferentes capacidades del producto se distribuyen en diferentes
entornos, pero todos ellos gestionados y enlazados desde la administracion de Opencloud.
Podemos, de este modo, diferenciar tres entornos, que dotan al usuario de su puesto de trabajo
ubicuo:
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- Servicios externos: servicios web que residen en otro servidor y que son accedidos de forma
centralizada desde el workspace de Opencloud.

- Aplicaciones locales: el usuario accede a los recursos de sus dispositivos locales. Esta
interaccion con el dispositivo local es gestionada por Opencloud y es transparente para el
usuario.

- Servicios de infraestructura: servicios que residen en infraestructura propia, ya sean web,
aplicaciones virtualizadas y el propio backend del escritorio web.

External Services User Computer Service Infrastructure

User Web Browser

eye0S
Web Desktop

eyeOS Web
Desktop

i.e. Salesforce.com, MSFT OWA Backend

Partiendo de una base web, se eliminan las limitaciones estructurales, propias de un VDI tradicional.

El software Opencloud ofrece un entorno multi-tenant y clusterizable para despliegues grandes y
explotacién comercial en modo servicio (una instancia, multiples clientes).

Todos los componentes de la arquitectura de Opencloud escalan de forma horizontal. La operativa
del 1aaS con esta solucién OpenSource, permite un escalado facil y de bajo coste. Esta tecnologia nos
ofrece importantes beneficios estructuralmente diferentes al VDi tradicional:

- Elasticidad: crecimiento y decrecimiento de forma rapida y automatizada
- Los recursos se agrupan en pools, garantizando seguridad y aislamiento
- Altorendimiento, gracias a una gestién eficiente de los recursos

El backend de Opencloud esta formado por un conjunto de servicios que permiten al usuario usar un
entorno de trabajo puramente funcional. Para ello se incluye HTTP Rest API, CIFS, frontend
HTML/Javascript y backend NodeJS.

Para las aplicaciones virtualizadas, la solucién de Opencloud independiza el pool de maquinas, las
cuales no tienen estado, permitiendo al usuario un acceso inmediato a las aplicaciones.

Para el propio proceso de llevar la virtualizacion al navegador, Opencloud ha desarrollo
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Server ‘ completamente desarrollado con tecnologia web
side eyeOS WebSocket translator = Todas las ordenes graficas, audio, teclado, raton, que se

envian se procesan en Javascript, convirtiendo cualquier

Windows Linux

= En particular, ha sido necesario desarrollar un motor

! 1 ! I - . . . . .

! KVM ' ; KVM ! grafico de 2d JavaScript de bajo nivel (dll?UJar
L ' L ! cuadrados, mezcla alfa, mezcla, curvas Beizer, efc) que
puede manejar todas las operaciones graficas procesadas

en la sesion remota VDI.

| =
-5-3 navegador HTMLS en una puerta de entrada a una sesion
g S5 SPICE de VDI.
Open 8 % = Para este proposito, se han modificado los algoritmos de
P 5 S Windows Apps Linux Apps compresion de SPICE y se han creado nuevos Codecs
Source e a de imagenes.
o O
Z
o}
(7]

OPENSTACK

Web desktop
backend Broker

Microsoft Word
Microsoft Excel

Microsoft
Power Point

AKVM

VIRTUAL WINDOWS

.

—————— WebSockify Sigess sp |
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Detalle de la arquitectura funcional

Los componentes de la arquitectura de Opencloud estan pensados para habilitar la alta
disponibilidad por SW lo que tiene las ventajas de reduccién de costes que ya se han visto.

Salvo las bases de datos (MongoDB, Redis, y Riak) y el bus de comunicacion (Rabbit MQ) por motivos
obvios, todos los componentes de Opencloud corren en maquinas virtuales sin estado (“stateless
machines”). Las transacciones internas fruto de las acciones del usuario pasan de componente en
componente a través del bus y estan controladas y aparcadas en cada etapa en colas (Active MQ).

Ademas de utilizar un Bus y la gestion de cola asociada, la arquitectura de Opencloud se distingue
por la desagregacion de los componentes en muchos moédulos desacoplados de funcién Gnica que
llamamos micro-servicios. El alto grado de desagregacion ademas de dar mayor robustez permite
una analitica fina y una mayor rapidez en la identificacion de posibles fallos

File system

REDIS (RAID)

Mongo DB

Meta data

>| sTATICS

Sending feedback to the User Queue
Communicating with the User Queue

R — ' |

I RABBIT MQ
NGINX H

Bus
Web client

I VDI server II Files I

Micro services | VDI Broker I Document
C rty
Authentication onlve sl

v Riak

Statefull services LDAP Cache

Stateless services

El propio sistema monitoriza internamente el comportamiento de las colas para detectar la
intensidad de la actividad que queda reflejada por un incremento o una reduccién de solicitudes en
espera en las colas. Segln unas reglas pre-establecidas y programadas, el software actla para
sumar o quitar en tiempo real recursos a los componentes sobre o infra-solicitados. Al ser
componentes sin estado, su puesta a disposicion es inmediata.
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Esta arquitectura presenta una gran resistencia del servicio al fallo de los equipos fisicos.

Cola de
® solicitudes
/I"(_. Request client X » La solucion eyeOS consume
|//"(. , Request client Y maquinas stateless
| '® Usuarios Request client Z
llll //", ‘® - El software no guarda estados
lllllllll?,"(.' - Los componentes stateful como
l'll'//'(.' OpenStack, las bases de datos
{Illl//’(.' que utiliza eyeOS para registrar
I'III/,'(.' los estados (Mongo DB y Redis)
lllll//’( 2, y el bus Rabbit MQ estan
: llll[/,|'(. perfectamente preparados para
[l|| //.\ escalar horizontalmente

I

Si un servidor fisico se cae, interrumpiendo el funcionamiento de VMs con micro servicios
Opencloud, las colas del bus seguiran solicitando los micro-servicios al Bus y el Bus estara dirigiendo
la solicitud al componente disponible que pueda estar corriendo en cualquier otra VM soportada por
otros servidores fisicos. El bus dirige las solicitudes hacia los micro servicios activos. Como son
componentes sin estado, no importa que VMs y que servidor fisico estén soportando el componente
en cada momento.

En caso de que no hubiera ninglin recurso activado para un micro servicio concreto solicitado
después de la caida de un servidor, la cola quedaria “atascada” incrementado el nimero de
solicitudes en estado de espera. Es cuando el sistema al detectar que la cola no consigue liberar
solicitudes al ritmo esperado, levantaria mas recursos para los micro-servicios solicitados.

Incluso en el caso mas critico donde los micro-servicios corriendo en el servidor fisico que cae
estaban en pleno procesamiento de unas solicitudes, tampoco hay interrupciéon del servicio: cuando
el servidor se cae, los micro servicios corriendo en las VMs soportadas por este servidor dejarian de
funcionar y por lo tanto ya no podrian enviar de vuelta a la cola una confirmacién de buena
ejecucion. Por lo tanto, la solicitud en la cola queda viva en estado de espera. Después de un tiempo
pre-definido, la cola lanza un reintento hacia el micro-servicio. Lo atenderd el micro-servicio
corriendo en una VM de otro servidor fisico.

En resumen, mientras la transacciéon quede sin ejecutar, la solicitud sigue viva en la cola. Como los
componentes operan sobre maquinas sin estado, la caida de un servidor fisico no supone ninguna
perdida de informacion. El servicio sigue sin interrupcién, siempre y cuando disponga de un minimo
de servidores operando.

Los pocos componentes con estado, bases de datos y Bus de comunicacion, estan desplegados
seglin una estrategia de cluster de 3 entre servidores fisicos distintos de la infraestructura central.
Estos clusters de 3 se pueden luego replicar al infinito segln el nivel de robustez esperado.
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A continuacion se detallan los componentes y micro servicios principales asi como las bases de
datos Opencloud.

Componentes
SPICE

Instalado en las maquinas virtuales, es el responsable de "dibujar" las aplicaciones virtualizadas en el
navegador. La informacién es enviada por el protocolo SPICE al micro servicio Websockify.

Redis

Almacena la caché de los “captchas” necesarios en el proceso de login de los usuarios, si éstos
introducen mal su usuario y contrasena 3 veces.

Nginx

Redirige las peticiones que provienen de los navegadores de los clientes a los micro servicios de
Opencloud (/login, /desktop, ...). También contribuye al funcionamiento de Websockify.

Bus de mensajes
RabbitMQ es la solucién para el bus de mensajes.
Consul

"Descubre” de los servicios internos de Opencloud y por ello, esta instalado en todas las maquinas.

Micro servicios de Opencloud
principal-service

Asigna los permisos necesarios para ejecutar acciones.

HttptoBus

Responsable del envio de todas las peticiones de las aplicaciones (abrir un documento, ejecutar una
aplicacion, abrir el escritorio Opencloud...) al bus de mensajes.

Micro servicios Authentication

Existen dos micro servicios responsables de la autenticacion:

e Authentication: controla la autenticacion de los usuarios en la plataforma Opencloud, y se
comunica con la solucién de servicios de directorio del cliente (AD, LDAP, ...)

e Static Cache: contiene la URL necesaria del “captcha” si los usuarios introducen incorrectamente
su contrasena 3 veces.
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Applications

Generar el menu de aplicaciones de cada usuario. Este servicio se conecta a la base de datos
MongoDB que contiene el listado de aplicaciones disponible para cada usuario.

Micro servicios Files

Existen tres micro servicios que gestionan los sistemas de ficheros de los usuarios:

*  Files Service: conexién (mount) el sistema de ficheros (/mnt/rawFS, /mnt/OpencloudFS)

* NotifyFS: mantenimiento de la relacion entre los "filesystems" rawFS y OpencloudFS. (instalado
en todas las maquinas virtuales)

e Files CDN Server: entrega de los ficheros al escritorio Web.

Doc Converter

Responsable de convertir los documentos que seran visualizados con el visor OpenOffice de
Opencloud.

VDI Services

Busca las maquinas virtuales disponibles para ejecutar aplicaciones y asociar la maquina virtual al
solicitante de la peticion.

VDI Broker

Mantiene un nimero especifico (x) de maquinas virtuales disponible, y si el nUmero de estas
maquinas disponibles disminuye de (x) envia una solicitud a Openstack para que cree nuevas
maquinas virtuales hasta completar el niimero (x) asignado.

Guest Services

Microservicio instalado en cada maquina virtual para la comunicacion entre OpenStack y el bus de
mensajes (RabbitMQ).

Files System Access Sync

Conecta el espacio de almacenamiento del usuario (unidad Z:\) en las maquinas virtuales. Esta
comunicacioén se realiza con SMB.
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Websockify

Proxy basado en NodelJS que "traduce" websockets y peticiones TCP. Se utiliza para:

e Permitir al navegador conectar con servicios TCP nativos.

e Acelera o prepara ciertas operaciones de SPICE para ser mas amigables visualmente.
e Websockify utiliza librerias JavaScript creadas para el cliente web SPICE.

e Convierte imagenes SPICE a formatos compatibles para el navegador, como PNG.

Micro servicios Presence-Control

* Presence Service: confirma que esta "viva" la conexion con el usuario (haciendo un "ping" cada
10 segundos) y actualiza estos datos en una coleccidn especifica en la base de datos MongoDB.

¢ "Polling": "matar" las maquinas virtuales si la Gltima conexién de un usuario supera el tiempo
preestablecido (por defecto 10 minutos).

Hearbeat

Muestra un degradado en gris en la pantalla del usuario si éste pierde conectividad con Opencloud.

Bases de datos
Modelo de datos

Existen 4 colecciones en la base de datos:

e Usuarios: Esta coleccion almacena los usuarios, sus permisos y las equivalencias entre
Opencloud y la solucién de autenticacion del cliente.

e Aplicaciones: Esta colecciéon guarda para cada usuario, el listado de aplicaciones al que puede
acceder, y es el listado que aparecera en el menu de aplicaciones del escritorio Opencloud

e MaAquinas virtuales: Esta coleccién almacena la informacion de las maquinas virtuales
disponibles.

» Ultimos accesos: Esta coleccion guarda la fecha del tltimo acceso de cada usuario que ha
accedido a Opencloud.

Sistema de Ficheros

Basado en tecnologia NFS
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Q Cloud ENSY

Roles de MV a instalar en las instancias de OpenStack Opencloud

En Opencloud existe 4 roles de MVpara ser instaladas en las instancias de OpenStack:

¢ Rol 1: exclusivo para el micro servicio "Websockify".
e Rol 2: exclusivo para los componentes del conversor de documentos.
* Rol 3: componentes necesarios para montar el sistema de ficheros, el servicio NGINX, todos los
micro servicios de ficheros y todos los scripts .js necesarios para el navegador web.
¢ Rol 4: micro servicios "AUTH", "Static Cache", "VDI services", "VDI Broker", "HttptoBus",
"presence service", "polling microservice" y "Applications Service"

Para facilitar la comprensién de la arquitectura Opencloud se detalla a continuacion el flujo de login
de usuario y el de abrir una aplicacién virtualizada

Flujo de login de usuarios en Opencloud

P ) Components /
E SerViLeh
o o @ @ - Eye05 microservices

HttptoBus

[10)
rm—]

Applications

MongoDB / 4 :( 9 ):1Jl19+
@ Message Bus

El navegador web abre la URL de Opencloud.
NGINX redirecciona a /login.
HttptoBus recibe la peticion de NGINX y la envia hacia el Bus de Mensajes.

b

El Bus de Mensajes recibe la peticion para redireccionar hacia la aplicacion /loginy la
introduce en la cola de mensajes.

u

HttptoBus envia la confirmacion a NGINX cuando recibe el mensaje del Bus de Mensajes.

o

El navegador web muestra la ventana /login.

1. El usuario introduce su usuario y contrasefa.
7. NGINX envia el usuario y contrasefa.
8. HttptoBus recibe la peticion de NGINX y la envia hacia el Bus de Mensajes.
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10.

11.

12.
13.
14.
15.

16.

17

19.

20.

El Bus de Mensajes recibe la peticién para conectar con el servicio "authentication service" y
la introduce en la cola de mensajes.

El servicio "Authentication service" conecta con el servidor LDAP cuando recibe el mensaje
del Bus de Mensajes.

* Siel usuario falla tres o mas veces al introducir el usuario y contrasena:

2. Un micro servicio generara una imagen "captcha".
3. El micro servicio "Static Cache" envia la URL del "captcha", guardada en Redis, al

navegador.
"Authentication service" envia una confirmacién informando de que el login se ha realizado
satisfactoriamente al Bus de Mensajes.
EL navegador comienza a conectar con el escritorio de Opencloud.
NGINX redirecciona a /desktop.
HttptoBus recibe la peticién de NGINX y la envia hacia el Bus de Mensajes.
El Bus de Mensajes recibe la peticidon para conectar con el servicio "Applications service" y la
introduce en la cola de mensajes.
El servicio "Applications service" busca el usuario en la coleccién de MongoDB
"applications".

.MongoDB devuelve al servicio "Applications service" la lista de aplicaciones para el usuario.
18.

"Applications service" envia al Bus de Mensajes la lista de aplicaciones a ser incluidas en el
menu de aplicaciones y una confirmacién para que éstas sean cargadas en el menu.

El Bus de Mensajes recibe la confirmacion del servicio "Applications Service" y la introduce
en la cola de mensajes.

El navegador muestra el escritorio de Opencloud.
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Modelo de Operaciones y Soporte

Opencloud, con su visidon web-centric, permite una operativa de software de alta eficiencia. Esta
eficiencia se basa en:

- Componentes sin estado que procesan peticiones del usuario con un alto rendimiento

- Colas (ActiveMQ) que gestionan las peticiones procesadas y las alinean segun su tipologia.
No tienen responsabilidad de balanceo de peticiones.

- Consumidores: componente clave para liberar a las colas del procesado de las peticiones.

El modelo de escalado usado que se realiza por encima de la capa de gestion de la granja de
servidores consiste en un escalado por servicio y colas. Cada uno de ellos escala de forma
independiente segln el caso de uso del cliente.

Es clave para la operativa saber que Opencloud realiza este escalado de forma auto-gestionada y
automatizada por software. Cada servicio légico, tiene su cola de trabajo que indica el nivel de
ocupacion del mismo. Opencloud monitoriza cada una de ellos por separado, y mediante la
deteccion del estado de la cola se responde de forma activa. Cuando el monitoreo detecta que una
cola estd por encima del valor arbitrario estipulado se distribuyen mas recursos de la granja de
forma automatica al servicio correspondiente para poder absorber la carga. Del mismo modo,
cuando un servicio no dispone de cola alguna, se redistribuyen los recursos asociados a ese servicio
con el objetivo de: redistribuirlo entre otros servicios, mantener la Alta disponibilidad asi
como reducir los costes por uso de infraestructura.

En la gestion operativa del servicio podemos diferenciar tres capas:

* Opencloud, incluyendo el servicios de virtualizacion de aplicaciones
* Capa gestora del laaS
* Infraestructura fisica por debajo de la solucion

Cada una de estas capas incluye capacidades de monitoreo y operacién, garantizando una alta
disponibilidad del servicio.

Operations .
Service/ Service
Pecple Tools
Higher level eye0S
Service Monitoring &
support team Ops tools
OpenStack
Infrastructure Infrastructure Physical
Lower level support operation tools Infrastructure
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Requerimientos no funcionales

Navegadores

La parte Web Virtual Desktop de Opencloud funciona con html5 por lo tanto, es compatible con
cualquier navegador del mercado con la excepcién de Microsoft Explorer.

En cambio, el motor de virtualizacién requiere de un navegador hmtl5 y para una buena experiencia
de usuarios, se recomienda una version reciente de los navegadores html5:

-  Firefox: a partir de la version 30
- Chrome: a partir de la version 36

La razén principal es que las ultimas versiones de los navegadores, bajo el liderazgo de Google con
Chrome, incorporan motores Javascript de rendimiento muy mejorado, elemento esencial para el
propio rendimiento del motor de virtualizacion HTML5 de Opencloud.

Dispositivo local

No existe un requerimiento minimo universal. El rendimiento de la solucién Opencloud es funcién de
varias variables cuyo impacto se puede ordenar de mas a menos:

Latencia de lared

Version del navegador
Potencia del dispositivo local
Ancho de banda

N .

Por ejemplo, se ha probado la solucién Opencloud con PCs del afio 2000 con Pentium 4y 512 Mega
de RAM con resultados muy satisfactorios, conectados por cable (LAN) y corrian un OS Linux en lugar

de un Windows.

Este mismo PC con un Windows y una mala conexion no podria ofrecer una experiencia satisfactoria
para la virtualizacién de aplicaciones. Sin embargo, se podria perfectamente utilizar para visualizar y
usar el escritorio Web de Opencloud.
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1.1.1. Conclusiones

Como hemos visto, soluciones innovadoras como Opencloud, que adnan disrupcién tecnolégica y de
experiencia de uso indudablemente introducen mejoras muy significativas en la eficiencia y eficacia
de la gestién del puesto de trabajo. Pero no hay que perder de vista la posibilidad de ser mucho mas
ambiciosos y habilitar con Opencloud, no ya mejoras sobre el modelo existente, sino una
transformacion radical de ese modelo que genere beneficios de varios 6rdenes de magnitud
superiores a los actuales.

Es cierto que actualmente la gestién del puesto sigue un esquema de remotizacién pero esto no deja
de ser una simple traslacion de las actuaciones in situ, repitiendo toda la dindmica de un técnico que
se desplaza. Aunque con la remotizacion el técnico no necesita desplazarse tan a menudo estas
actuaciones siguen siendo uno a uno. Un técnico con un puesto cada vez, este técnico tiene que
tener un perfil especializado y llevar a cabo todo un proceso de deteccion y solucion de problemas.

Adoptando Opencloud como plataforma se podria gestionar el puesto de trabajo con un modelo de
logistica avanzada practicamente sin friccion. Dejan de ser necesarias las intervenciones uno a uno,
el trabajo se hace una Unica vez, de uno a muchos en “broadcast” Cualquier equipo que deje de
responder simplemente se reemplaza integramente por otro que ademas no necesita ser nuevo ni
de altima generacién, los repuestos pueden valer para reutilizar equipos antiguos. Estos reemplazos
HW se hacen con un modelo de logistica y con personal que requieren muy poca cualificacion
liberando un porcentaje alto de recursos centrales. Esta capacidad adicional se puede reasignar para
gestionar otros entornos y puestos de la misma entidad o administraciéon o incluso yendo atn mas
alla revendiendo fuera esa capacidad interna extra.

En suma Opencloud ofrece ventajas de reducciéon de costes de infraestructuras y operativos a la vez
que equipara la experiencia del entorno de trabajo virtual a los servicios digitales presentes en el dia
a dia de todos pero es que ademas permite ir mas alld con un cambio de modelo de soporte que
libera recursos y multiplica las posibilidades.
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