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§ 1. Cel procedury

Niniejsza procedura okresla zasady zapewnienia cyberbezpieczenstwa w Autorskiej Szkole
Podstawowej Smile.Edu we Wroctawiu, w szczegolnosci zasady ochrony systeméw informatycznych,
danych osobowych, sprzgtu komputerowego, dziennika elektronicznego, poczty elektronicznej,
dokumentacji cyfrowej oraz bezpieczenstwa uczniow korzystajacych z Internetu i narzedzi
elektronicznych.

Procedura zostala opracowana w celu zapewnienia, aby szkola nie ograniczata si¢ wylacznie do
posiadania dokumentéw, lecz faktycznie wdrazata, dokumentowata, kontrolowala i aktualizowata
dziatania z zakresu cyberbezpieczenstwa. Jest to szczegolnie wazne po zmianach w ustawie o krajowym
systemie cyberbezpieczenstwa, ogloszonych w Dz.U. 2026 poz. 252, ktére weszly w zycie 3 kwietnia
2026 .

Procedura obejmuje dziatlania organizacyjne, techniczne i wychowawcze, poniewaz
cyberbezpieczenstwo w szkole dotyczy nie tylko komputerow i systeméw, ale rowniez ochrony
maloletnich, przeciwdzialania cyberprzemocy, ochrony wizerunku uczniéw, bezpiecznej komunikacji z
rodzicami oraz prawidlowego przetwarzania danych osobowych.

§ 2. Podstawa prawna
Procedure opracowano na podstawie:

1. ustawy z dnia 14 grudnia 2016 r. — Prawo oswiatowe, z p6zn. zm.;

2. ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa, tj. Dz.U. z 2026 r. poz.
20, z pézn. zm.;

3. ustawy z dnia 23 stycznia 2026 1. 0 zmianie ustawy o krajowym systemie cyberbezpieczenstwa
oraz niektorych innych ustaw, Dz.U. z 2026 r. poz. 252;

4. rozporzadzenia Rady Ministréw z dnia 21 maja 2024 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji w
postaci elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych, Dz.U. z
2024 r. poz. 773;

5. rozporzadzenia Parlamentu Europejskiego i Rady UE 2016/679 z dnia 27 kwietnia 2016 r., czyli
RODO;

6. ustawy z dnia 10 maja 2018 r. 0 ochronie danych osobowych, z p6zn. zm.;

7. ustawy z dnia 13 maja 2016 r. o przeciwdziataniu zagrozeniom przestepczoscig na tle seksualnym
1 ochronie matoletnich, z pézn. zm.;

8. ustawy z dnia 6 czerwca 1997 r. — Kodeks karny, z p6zn. zm.;

9. ustawy z dnia 18 lipca 2002 r. o $wiadczeniu ustug droga elektromcznq Z poézn. zm.;

10.Statutu Autorskiej Szkoty Podstawowej Smile.Edu;

11.Polityki Ochrony Danych Osobowych obowigzujacej w szkole;

12.Standardow Ochrony Matoletnich obowigzujacych w Autorskiej Szkole Podstawowej Smile.Edu,
ktoére przewiduja m.in. obowigzek ochrony dzieci przed zagrozeniami w Internecie, ochrony
danych osobowych oraz reagowania na sytuacje krzywdzenia dziecka.



§ 3. Zakres procedury

Procedura obowiazuje wszystkich pracownikow szkoty, w tym nauczycieli, pracownikow
administracji, specjalistow, osoby wspélpracujace ze szkola na podstawie umoéw cywilnoprawnych,
wolontariuszy, praktykantéw, uczniéw oraz inne osoby, ktére korzystajg z infrastruktury informatycznej
szkoty albo maja dostep do danych przetwarzanych przez szkote.

Procedura dotyczy w szczegélnosci:

1.

2.
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komputerdw, laptopow, tabletéw, telefonow stuzbowych, drukarek, skaneréw, routeréw, urzadzen
sieciowych oraz innych urzadzen wykorzystywanych w pracy szkoty;

systemow informatycznych, w tym dziennika elektronicznego, poczty elektronicznej, systemow
do przechowywania dokumentow, formularzy elektronicznych, platform edukacyjnych i narzedzi
komunikacji z rodzicami;

.-danych osobowych uczniéw, rodzicow, pracownikow oraz kandydatow do szkoty;

dokumentacji szkolnej prowadzonej w postaci elektronicznej;
komunikacji elektronicznej prowadzonej przez szkote;

bezpieczenstwa uczniéw w Internecie, w tym przeciwdziatania cyberprzemocy i ochrony
wizerunku uczniow. ’

§ 4. Odpowiedzialnosé¢ dyrektora szkoly

Dyrektor szkoly odpowiada za organizacje cyberbezpieczenstwa w szkole, nadzoruje przestrzeganie
niniejszej procedury oraz zapewnia, aby dziatania w tym zakresie byly faktycznie realizowane,
dokumentowane i okresowo sprawdzane.

Do zadan dyrektora nalezy w szczegdlnosci:

1.
2.

oW

0 N O

zapewnienie, aby szkola posiadata aktualng procedure cyberbezpieczenstwa;
wyznaczenie 0s0b odpowiedzialnych za wybrane obszary bezpieczenstwa cyfrowego, jezeli jest to
potrzebne ze wzgledu na organizacje pracy szkoly:

- nadzorowanie nadawania, zmiany i odbierania uprawnien do systemow informatycznych;
. zapewnienie ochrony danych osobowych zgodnie z RODO;

organizowanie szkolefi pracownikow z zakresu cyberbezpieczenstwa, ochrony danych osobowych
1 bezpiecznej komunikacji elektronicznej;
nadzorowanie sposobu korzystania z dziennika elektronicznego;

. zapewnienie reagowania na incydenty cyberbezpieczefistwa;
. prowadzenie albo nadzorowanie prowadzenia rejestru incydentdw;

9,

zapewnienie wykonywania przegladu zasad cyberbezpieczenstwa co najmniej raz w roku;

10.dokumentowanie dzialan podjetych w zakresie cyberbezpieczefistwa.
W przypadku szkoty niepublicznej prowadzonej przez fundacje czes¢ obowiazkéw technicznych moze
by¢ wykonywana przez organ prowadzacy, zewnetrznego informatyka albo firme IT, jednak dyrektor
szkoty powinien posiadaé¢ dokumenty potwierdzajace, ze obowiazki te sg faktycznie realizowane.

§ 5. Osoby odpowiedzialne za cyberbezpieczefistwo

W szkole mogg zosta¢ wyznaczone nastepujace osoby odpowiedzialne za poszczegolne obszary:

1.
2.

6.

Dyrektor szkoly — odpowiada za organizacje i nadzor nad systemem cyberbezpieczenstwa.
Administrator systeméw informatycznych albo osoba obshugujaca IT — odpowiada za
techniczne zabezpieczenia urzadzen, aktualizacje, kopie zapasowe, zabezpieczenia sieci oraz
usuwanie usterek.

. Osoba odpowiedzialna za dziennik elektroniczny — odpowiada za nadawanie kont, kontrole

uprawnien, kontakt z operatorem systemu oraz reagowanie na problemy uzytkownikow.

. Inspektor ochrony danych albo osoba odpowiedzialna za RODO - wspiera dyrektora w

sprawach naruszen ochrony danych osobowych, analizy ryzyka, upowaznien i dokumentacji
RODO.

. Pedagog, psycholog, wychowawcy klas — reaguja w sytuacjach cyberprzemocy, zagrozen wobec

ucznidéw, publikowania kompromitujacych tresci, hejtu, ngkania albo przemocy w komunikatorach
internetowych.

Nauczyciele informatyki i wychowawcy — prowadzg dzialania edukacyjne z zakresu
bezpiecznego korzystania z Internetu.

Wyznaczenie 0s6b odpowiedzialnych powinno byé potwierdzone pisemnie, np. w zarzadzeniu
dyrektora, zakresie obowigzkéw albo upowaznieniu wewnetrznym.



§ 6. Inwentaryzacja sprzetu i systemow ICT

Szkota prowadzi wykaz sprzetu informatycznego i systeméw ICT wykorzystywanych w dziatalnosci
szkoty. Wykaz ten powinien umozliwia¢ ustalenie, jakie urzadzenia, programy i systemy sa uzywane, kto
z nich korzysta, gdzie sie znajdujg oraz kto odpowiada za ich bezpieczenstwo.
Wykaz obejmuje w szczegolnoscei:

1. komputery stacjonarne;
laptopy;
tablety;
drukarki i skanery;
routery 1 urzadzenia sieciowe;
tablice interaktywne;
nosniki danych;
systemy wykorzystywane do prowadzenia dokumentacji szkolnej;

9. dziennik elektroniczny;

10.poczte elektroniczna;

11.formularze elektroniczne;

12.narzedzia do komunikacji z rodzicami;

13.programy wykorzystywane w pracy dydaktycznej i administracyjnej.

Wykaz powinien by¢ aktualizowany po zakupie nowego sprzetu, wycofaniu sprzetu z uzytkowania,
zmianie osoby odpowiedzialnej albo zmianie sposobu uzytkowania danego systemu.
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§ 7. Zarzadzanie uprawnieniami

Dostep do systeméw informatycznych szkoly otrzymuja wylacznie osoby, ktorym dostep jest
niezbgdny do wykonywania obowiazkow stuzbowych albo korzystania z ustug edukacyjnych.
Szkota stosuje zasade minimalnych uprawnien, co oznacza, Ze uzytkownik otrzymuje tylko taki zakres
dostepu, jaki jest konieczny do realizacji jego zadan.
Nadanie uprawnien powinno by¢ udokumentowane. W dokumentacji nalezy wskazac:

1. imi¢ i nazwisko uzytkownika;
system, do ktérego nadano dostep;
zakres uprawnien;
date nadania uprawnien;
osobg zatwierdzajaca dostep;

6. dat¢ odebrania albo zmiany uprawnien.
Uprawnienia nalezy niezwlocznie odebra¢ w przypadku:

1. rozwigzania umowy z pracownikiem;
zakonczenia wspotpracy z osobg zewnetrzna;
zmiany stanowiska albo zakresu obowigzkow;
utraty potrzeby korzystania z systemu;
podejrzenia naruszenia bezpieczenstwa konta;
naruszenia przez uzytkownika zasad cyberbezpieczenstwa.

Dyrektor albo osoba przez niego wyznaczona dokonuje przegladu uprawnien co najmniej raz w roku,
a takze kazdorazowo po zmianach kadrowych.
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§ 8. Hasta i konta uzytkownikow

Kazdy uzytkownik systemu informatycznego szkoly korzysta z indywidualnego konta. Zabronione
jest korzystanie ze wspdlnych kont pracowniczych, chyba ze z przyczyn technicznych nie mozna tego
uniknaé, a sposob korzystania z takiego konta zostat zabezpieczony i opisany.

Hasta powinny by¢ tworzone w sposob ograniczajacy ryzyko ich odgadniecia. Hasto nie powinno
zawiera¢ imienia, nazwiska, daty urodzenia, nazwy szkoty ani prostych ciggéw znakow.
Uzytkownik nie moze:

1. przekazywa¢ hasta innej osobie;

2. zapisywac hasla na kartce przy komputerze;

3. wysyla¢ hasta przez e-mail lub komunikator;

4. uzywac tego samego hasta do prywatnych i stuzbowych systemow;

5. pozostawia¢ otwartego konta bez nadzoru.

W przypadku podejrzenia, ze hasto zostalo ujawnione, uzytkownik ma obowiazek niezwlocznie



zmieni¢ haslo i poinformowa¢ dyrektora albo osobg odpowiedzialng za dany system.

§ 9. Zasady korzystania ze sprzetu szkolnego

Sprzet szkolny moze by¢ wykorzystywany wylgcznie do celéw zwiazanych z dziatalnos$cig szkoly, w
szczegllnosci do prowadzenia zaje¢, przygotowywania materialow dydaktycznych, prowadzenia
dokumentacji, komunikacji stuzbowej oraz wykonywania obowiazkéw administracyjnych.

Pracownik korzystajacy ze sprzetu szkolnego odpowiada za jego prawidlowe uzytkowanie,
zabezpieczenie przed zniszczeniem oraz ochrone przed dostepem 0s6b nieuprawnionych.
Zabrania si¢:

1. instalowania programéw bez zgody dyrektora albo osoby odpowiedzialnej za IT;
pobierania plikoéw z niepewnych Zrodet;
korzystania z nielegalnego oprogramowania;
obchodzenia zabezpieczen technicznych;
przekazywania sprzetu osobom nieuprawnionym;
pozostawiania urzadzenia bez nadzoru w miejscu dostepnym dla uczniéw albo 0séb postronnych;
przechowywania dokumentacji zawierajacej dane osobowe na niezabezpieczonym pulpicie,
prywatnym pendrivie albo prywatnym dysku.

Sprzet szkolny powinien by¢ zabezpieczony hastem, aktualnym oprogramowaniem antywirusowym
oraz aktualizacjami systemowymi, jezeli pozwalaja na to warunki techniczne.
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§ 10. Korzystanie z prywatnych urzadzen

Korzystanie z prywatnych urzadzen do celow stuzbowych powinno by¢ ograniczone do niezbednego
minimum. Pracownik nie powinien przechowywaé dokumentacji szkolnej ani danych osobowych
uczniéw na prywatnym komputerze, telefonie, tablecie, prywatnym dysku internetowym albo prywatnej
skrzynce e-mail.

Jezeli z przyczyn organizacyjnych pracownik musi skorzystaé z prywatnego urzadzenia, powinien
zapewni¢, aby urzadzenie bylo zabezpieczone hastem, aktualizowane, chronione przed dostgpem 0s6b
trzecich i uzywane w sposob uniemozliwiajacy ujawnienie danych uczniow.

Zabrania si¢ wykonywania prywatnym telefonem zdje¢ dokumentacji ucznia, opinii, orzeczen,
dziennikow, list obecnosci, danych kontaktowych rodzicow albo innych dokumentow zawierajacych dane
osobowe, chyba ze dyrektor wyrazit na to zgode w szczegolnie uzasadnionej sytuacji i okreslit sposob
zabezpieczenia takich danych.

§ 11. Poczta elektroniczna

Komunikacja stuzbowa szkoty powinna odbywa¢ sie z wykorzystaniem stuzbowych adreséw e-mail
albo systemow wskazanych przez szkote.

Pracownik szkoly, przesylajac wiadomos¢ e-mail zawierajaca dane osobowe, powinien upewni¢ sie,
ze adres odbiorey jest prawidlowy, a zakres przekazywanych informacji jest niezbedny do zatatwienia
sprawy.

W przypadku wysylania wiadomosci do wielu rodzicéw nalezy stosowaé ukrytg kopie, jezeli
ujawnienie adresdw e-mail innym odbiorcom nie jest uzasadnione.

Dokumenty zawierajace szczegolne kategorie danych, informacje o zdrowiu, opinie psychologiczne,
orzeczenia, dane dotyczace sytuacji rodzinnej albo dokumentacje pomocy psychologiczno-pedagogiczne;j
powinny by¢ przesylane z zachowaniem podwyzszonych srodkéw ostroznosci, np. w pliku
zabezpieczonym hastem przekazanym innym kanatem komunikacji.

Pracownik nie otwiera zatgcznikow i linkéw pochodzacych z podejrzanych wiadomosci, szczegolnie
gdy wiadomos¢ zawiera presje czasu, prosbe o podanie hasta, informacj¢ o rzekomym zablokowaniu
konta albo nietypowa prosbe o platnosé.

§ 12. Dziennik elektroniczny
Dziennik elektroniczny jest jednym z podstawowych systeméw przetwarzania danych uczniow,
dlatego korzystanie z niego wymaga szczegélnej starannosci.
Kazdy uzytkownik dziennika elektronicznego korzysta wylacznie z wiasnego konta i nie udostepnia
loginu ani hasta innej osobie.
Nauczyciel jest zobowigzany do:
1. prawidlowego dokumentowania zaje¢;



niewprowadzania danych niezgodnych ze stanem faktycznym:;
ochrony danych uczniéw widocznych w systemie;
niewys$wietlania danych uczniéw osobom nieuprawnionym:;
wylogowania si¢ po zakonczeniu pracy;
. zgloszenia problemu z dostgpem, podejrzenia przejecia konta albo blednych uprawnien.
Rodzxce 1 uczniowie kowystajqcy z kont w dzienniku elektronicznym powinni by¢ informowani, ze
konto jest indywidualne i nie powinno by¢ przekazywane innym osobom.
W przypadku zakonczenia pracy nauczyciela w szkole dostep do dziennika powinien zostaé
odebrany niezwlocznie, nie pézniej niz w dniu zakonczenia wspolpracy.
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§ 13. Bezpieczenstwo Internetu w szkole

Szkota zapewnia uczniom dostep do Internetu wytacznie w celach edukacyjnych i pod nadzorem
nauczyciela albo innej osoby prowadzacej zajecia.

Szkota podejmuje dzialania ograniczajgce dostep ucznidw do tresci, ktére moga zagrazaé ich
prawidlowemu rozwojowi, w szczegélnosci tresci pornograficznych, przemocowych, hazardowych,
nawolujgcych do nienawisci, samouszkodzen, uzywania srodkéw psychoaktywnych albo innych tresci
nieodpowiednich dla matoletnich.

Nauczyciel, ktory wykorzystuje Internet podczas zajgé, powinien wczesniej sprawdzié materiaty
udostepniane uczniom, zwlaszceza filmy, linki, strony internetowe i aplikacje.

Uczniowie nie mogg korzystaé¢ ze szkolnej sieci ani sprzetu szkolnego do:

1. obrazania innych osob;
publikowania cudzych zdjec¢ bez zgody:
nagrywania nauczycieli i uczniéw bez zgody;
przesylania tresci wulgarnych, przemocowych albo dyskryminujgcych;
podszywania si¢ pod inne osoby;
logowania si¢ na cudze konta;

. obchodzenia zabezpieczen sieciowych.

Zasady bezpieczenstwa w Internecie powinny by¢é omawiane z uczniami co najmniej raz w roku

szkolnym oraz kazdorazowo po ujawnieniu niepokojacych zdarzen.
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§ 14. Cyberprzemoc

Cyberprzemocy jest kazde zachowanie z uzyciem technologii cyfrowych, ktére narusza godnosé,
bezpieczenstwo, prywatnosé albo dobro dziecka lub pracownika szkoly.
Za cyberprzemoc uznaje si¢ w szczeg6lnosci:

. obrazanie, ponizanie albo wy$miewanie w Internecie;

publikowanie kompromitujacych zdje¢, nagran albo komentarzy;

grozby kierowane przez komunikatory, media spotecznosciowe albo SMS;
podszywanie si¢ pod inng osobe;

tworzenie falszywych kont;

wykluczanie z grup internetowych w sposéb krzywdzacy;
rozpowszechnianie plotek;

nagrywanie 1 publikowanie wizerunku bez zgody;

udostepnianie danych osobowych bez uprawnienia;

10.przesytanie tresci o charakterze seksualnym, przemocowym albo upokarzajacym.

W przypadku zgloszenia cyberprzemocy pracownik szkoly nie bagatelizuje sprawy, nie odsyla
dziecka bez pomocy i nie wymaga od ucznia samodzielnego rozwigzania sytuacji. Pracownik przyjmuje
zgloszenie, sporzadza notatke stuzbowa i przekazuje sprawg wychowawcy, pedagogowi, psychologowi
albo dyrektorowi.

Szkola podejmuje dziatania zgodne ze Standardami Ochrony Maloletnich, w tym rozpoznaje sytuacje
dziecka, zapewnia wsparcie, kontaktuje sie z rodzicami oraz w razie potrzeby zawiadamia wiasciwe
instytucje. Standardy szkoly przewiduja obowigzek reagowania na podejrzenie krzywdzenia dziecka i
sporzadzania dokumentacji interwencji.
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§ 15. Ochrona wizerunku uczniow
Wizerunek ucznia podlega ochronie. Zdjecia, nagrania i materialy przedstawiajgce uczniéw moga
by¢ utrwalane i publikowane wylacznie zgodnie z przepisami prawa, politykg ochrony danych



osobowych szkoly oraz uzyskanymi zgodami.

Pracownik szkoly nie moze publikowa¢ zdjg¢ uczniow na prywatnych profilach spotecznosciowych,
prywatnych komunikatorach ani prywatnych stronach internetowych.

Przed publikacja materialu na stronie internetowej szkoly albo w mediach spotecznosciowych
nalezy upewni¢ sig, ze szkota posiada odpowiednia zgode rodzica albo opiekuna prawnego, a publikacja
jest zgodna z celem, dla ktérego zgoda zostala udzielona.

Jezeli rodzic cofnat zgode na publikacje wizerunku dziecka, szkota powinna zaprzestaé dalszej
publikacji wizerunku tego dziecka, z uwzglednieniem mozliwosci technicznych usuniecia wczesniej
opublikowanych materiatow.

§ 16. Ochrona danych osobowych

Dane osobowe uczniéw, rodzicéw i pracownikow moga by¢ przetwarzane wylacznie w zakresie

niezbednym do realizacji zadan szkoty.
Pracownik szkoty ma obowiazek chroni¢ dane osobowe przed:
. dostepem 0s6b nieuprawnionych;
. przypadkowym ujawnieniem;
. utratg;
zniszczeniem;
nieuprawniong zmiana;
przestaniem do niewlasciwego odbiorcy;
publikacja bez podstawy prawne;j.

Dokumenty zawierajace dane osobowe nie moga by¢ pozostawiane na biurku, w sali lekcyjnej, przy
drukarce, w pokoju nauczycielskim ani w innym miejscu dostepnym dla 0séb nieuprawnionych.

Dane szczegolnie chronione, takie jak informacje o zdrowiu, opinie, orzeczenia, dokumentacja
pomocy psychologiczno-pedagogicznej, informacje o sytuacji rodzinnej dziecka albo dokumentacja
interwencji, powinny by¢ przetwarzane ze szczegolng ostroznoscia.

W przypadku podejrzenia naruszenia ochrony danych osobowych szkota stosuje odrebng Procedurg
postepowania w przypadku naruszenia ochrony danych osobowych.
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§ 17. Kopie zapasowe

Szkota zapewnia wykonywanie kopii zapasowych danych, jezeli dane sa przechowywane lokalnie
albo w systemach, za ktore szkota odpowiada organizacyjnie.

Celem wykonywania kopii zapasowych jest zapewnienie mozliwosci odtworzenia danych w
przypadku awarii, ataku ransomware, przypadkowego usuniecia plikéw, uszkodzenia urzgdzenia albo
innego zdarzenia powodujacego utrate danych.

Kopie zapasowe powinny by¢:

1. wykonywane regularnie;
przechowywane w bezpiecznym miejscu;
zabezpieczone przed dostepem 0s6b nieuprawnionych;
okresowo sprawdzane pod kgtem mozliwosci odtworzenia;

. dokumentowane w rejestrze kopii zapasowych.

Jezeli szkota korzysta z systeméw zewnetrznych, takich jak dziennik elektroniczny albo system
pocztowy, dyrektor powinien posiadaé informacje, kto odpowiada za bezpieczenstwo i kopie zapasowe
danych w tych systemach.
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§ 18. Aktualizacje i zabezpieczenia techniczne
Szkota zapewnia, aby urzadzenia i systemy wykorzystywane w pracy szkoly byly regularnie
aktualizowane.
Aktualizacje powinny obejmowag:
. Systemy operacyjne;
. programy antywirusowe;
. przegladarki internetowe;
. oprogramowanie biurowe;
programy edukacyjne;
systemy zabezpieczen;
urzgdzenia sieciowe, jezeli aktualizacje sg dostepne.




Nie nalezy korzystaé z oprogramowania, ktore nie jest juz wspierane przez producenta, jezeli
powoduje to istotne ryzyko bezpieczenstwa.
Osoba odpowiedzialna za IT albo dyrektor dokumentuje podstawowe dziatania dotyczace

aktualizacji i zabezpieczen, przynajmniej w formie notatki, protokotu przegladu albo wpisu w rejestrze
dziatan technicznych.

§ 19. Praca zdalna i dostep poza szkola

Jezeli pracownik wykonuje zadania stuzbowe poza szkotg, powinien zapewni¢, aby dane ucznidéw i
dokumentacja szkolna byty chronione w takim samym stopniu jak na terenie szkoty.

Pracownik wykonujacy prace zdalng nie moze:
pozostawia¢ dokumentdéw szkolnych w miejscu dostepnym dla domownikow albo 0séb trzecich;
korzysta¢ z publicznych komputeréw do logowania si¢ do systemow szkolnych;
zapisywac hasel w przegladarce na cudzych urzadzeniach;
przesyta¢ dokumentow szkolnych przez prywatne komunikatory;
drukowa¢ dokumentacji szkolnej poza szkolg bez uzasadnione;j potrzeby,
omawia¢ spraw uczniow w miejscach publicznych.

Jezeh pracownik zgubi urzadzenie, na ktorym znajdowaly si¢ dane szkolne, ma obowigzek
niezwlocznie poinformowac dyrektora.
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§ 20. Formularze elektroniczne i narzedzia online

Szkota moze korzysta¢ z formularzy elektronicznych, platform edukacyjnych i narzedzi online, jezeli
ich wykorzystanie jest uzasadnione dzialalnoscig szkoty i zgodne z zasadami ochrony danych
osobowych.

Przed uzyciem nowego narzedzia nalezy sprawdzié:
. jakie dane beda zbierane;
. kto bedzie administratorem danych;
gdzie dane beda przechowywane;
. czy narzedzie jest adekwatne do celu;
. ¢zy nie zbiera nadmiernych danych;
. ¢zy rodzice i uczniowie otrzymali wymagana informacj¢ o przetwarzaniu danych.

Nle nalezy zbiera¢ przez formularze elektroniczne danych szczegolnie wrazliwych, jezeli nie jest to
konieczne i nie zostaty zapewnione odpowiednie $rodki bezpieczenstwa.

LN D W N

§ 21. Incydenty cyberbezpieczenstwa
Incydentem cyberbezpieczenstwa jest kazde zdarzenie, ktore narusza Iub moze naruszy¢

bezpieczenstwo systemow informatycznych, danych, kont uzytkownikéw, urzadzen albo komunikacji
elektronicznej szkoty. '

Za incydent uznaje si¢ w szczegdlnosci:
. wlamanie na konto w dzienniku elektronicznym;
przejecie skrzynki e-mail;
wystanie danych osobowych do niewtasciwego adresata;
utrate laptopa, pendrive’a albo dokumentacji cyfrowej;
zainfekowanie komputera wirusem;
zaszyfrowanie danych przez ransomware;
ujawnienie hasta;
podejrzenie korzystania z konta przez osobe¢ nieuprawniona;
. cyberprzemoc wobec ucznia;
10 publikacj¢ wizerunku ucznia bez zgody;
11.usunigcie albo zmiane danych bez uprawnienia;
12.brak dostepu do systemu z powodu awarii albo ataku;
13.podejrzane wiadomosci phishingowe skierowane do pracownikéw szkoty.
Kazdy pracownik, ktory zauwazy incydent albo podejrzewa jego wystapienie, ma obowigzek
niezwlocznie zglosi¢ sprawe dyrektorowi.
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§ 22. Postepowanie w przypadku incydentu
Po otrzymaniu informacji o incydencie dyrektor albo osoba przez niego wyznaczona podejmuje



dzialania w nastepujacej kolejnosci:
. przyjmuje zgloszenie i ustala, kto zglasza incydent;
. zabezpiecza podstawowe informacje o zdarzeniu;
. ustala, jakiego systemu, urzadzenia albo danych dotyczy incydent;
. podejmuje dziatania ograniczajgce skutki incydentu;
. w razie potrzeby odlgcza urzadzenie od sieci;
zabezpiecza dowody, np. zrzuty ekranu, wiadomosci, daty, adresy e-mail, nazwy kont;
ustala, czy doszto do naruszenia ochrony danych osobowych;
ustala, czy sprawa dotyczy bezpieczenstwa dziecka;

9. podejmuje decyzje o powiadomieniu rodzicéw, organu prowadzacego, UODO, Policji, CSIRT

NASK albo innych instytucji;

10.dokumentuje zdarzenie w rejestrze incydentow;

11.podejmuje dziatania naprawcze;

12.analizuje, jak zapobiec podobnym zdarzeniom w przysztosci.

Jezeli incydent dotyczy danych osobowych, dyrektor stosuje rowniez procedure naruszen ochrony
danych osobowych i ocenia, czy zachodzi obowigzek zgloszenia naruszenia do Prezesa UODO.

Jezeli incydent dotyczy krzywdzenia dziecka albo cyberprzemocy, szkola stosuje rowniez Standardy
Ochrony Maloletnich i procedury interwencyjne obowigzujace w szkole.

Jezeli incydent ma charakter powazny i moze powodowa¢ istotne skutki dla dziatania szkoty, danych
albo uzytkownikéw, szkota analizuje obowiazek zgtoszenia incydentu do whasciwego CSIRT. Z godnie z
materialem przekazanym do opracowania, incydenty powazne powinny by¢ zglaszane do wlasciwego
CSIRT, najczesciej CSIRT NASK, nie pozniej niz w ciagu 72 godzin od wykrycia.
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§ 23. Rejestr incydentéw cyberbezpieczenstwa
Szkota prowad21 rejestr incydentéw cyberbezpieczenstwa. Rejestr moze byé prowadzony w formie

papierowe;j albo elektronicznej, pod warunkiem zapewnienia poufnosci i integralnosci Zapisow.
Rejestr powinien zawierac:

1. numer incydentu;

. date i godzine zgloszenia;

. osobe zglaszajaca;

. opis zdarzenia;

. system, urzgdzenie albo dane, ktorych dotyczy incydent;
osoby, ktérych dotyczy zdarzenie;

ocene skutkéw incydentu;

informacjg, czy doszlo do naruszenia danych osobowych;
. podjete dziatania zabezpieczajace;

lO decyzje o ewentualnym zgloszeniu do instytucji zewnetrznych;
11.dzialania naprawcze;

12.date¢ zakonczenia sprawy;

13.podpis osoby odpowiedzialnej.

Rejestr incydentow jest dokumentem wewngtrznym szkoly i nie powinien by¢ udostgpniany osobom
nieuprawnionym.
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§ 24. Zglaszanie powaznych incydentow
Jezeli incydent moze spowodowac powazne zaklocenie dziatania szkoty, utrate danych, istotne skutki

dla uczniéw, rodzicow albo pracownikow, dyrektor dokonuje oceny, czy incydent nalezy zglosi¢ do
wlasciwego zespotu CSIRT.

Przy ocenie powagi incydentu nalezy bra¢ pod uwage:

liczbg 0so6b, ktorych dotyczy incydent;

rodzaj danych objetych incydentem;

czas trwania zaklocenia;

mozliwos¢ odtworzenia danych;

wplyw na bezpieczenstwo ucznidow;

wplyw na prowadzenie zaj¢¢ i dokumentacji szkolnej;
ryzyko szkody dla osob, ktorych dane dotycza;
mozliwos¢ dalszego rozprzestrzeniania sie zagrozenia.
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Dyrektor dokumentuje decyzj¢ o zgloszeniu albo braku zgloszenia incydentu.

§ 25. Analiza ryzyka

Szkota dokonuje analizy ryzyka w zakresie cyberbezpieczenstwa i ochrony danych osobowych.
Analiza ryzyka ma na celu ustalenie, jakie zagrozenia moga wystapi¢ w szkole, jakie moga mie¢ skutki i
Jjakie dzialania nalezy podja¢, aby ograniczy¢ ryzyko.

Analiza ryzyka powinna obejmowaé w szczegdlnosci:
ryzyko utraty danych;
ryzyko nieuprawnionego dostepu do dziennika elektronicznego;
ryzyko przejecia konta e-mail;
ryzyko cyberprzemocy wobec uczniow;
ryzyko publikacji wizerunku ucznia bez zgody;
ryzyko korzystania z prywatnych urzadzen;
ryzyko braku kopii zapasowych;
ryzyko stosowania stabych hasel;
. ryzyko braku aktualizacji;
1() ryzyko przestania danych do niewlasciwego odbiorcy;
11.ryzyko nieodebrania uprawnien bylemu pracownikowi.
Wyniki analizy ryzyka powinny prowadzi¢ do konkretnych dziatan, np. szkolenia pracownikéw,

zmiany hasel, aktualizacji sprzetu, ograniczenia dostepu, poprawy dokumentacji albo zmiany sposobu
komunikacji.
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§ 26. Przeglad systemu cyberbezpieczenstwa

Dyrektor szkoty zapewnia przeglad systemu cyberbezpieczenstwa co najmniej raz w roku.
Przeglad powinien obejmowac:
aktualnos¢ procedury cyberbezpieczenstwa;
aktualnos$¢ wykazu sprzetu i systemow;
aktualnos¢ uprawnien uzytkownikéw;
realizacj¢ szkolen;
rejestr incydentow;
dziatania naprawcze po incydentach;
skuteczno$¢ kopii zapasowych;
bezpieczenstwo dziennika elektronicznego;

9. bezpieczenstwo poczty elektronicznej;

10.zabezpieczenie urzadzen;

11.ryzyka zwigzane z cyberprzemocy;

12.zgodno$¢ z dokumentacja RODO i Standardami Ochrony Maloletnich.

Z przegladu sporzadza si¢ protokol, ktory zawiera ustalenia, wnioski i zalecenia do realizacji.
Material przekazany przez szkole wskazuje, ze po zmianach w KSC system bezpieczenstwa powinien
by¢ przegladany co najmniej raz w roku oraz dokumentowany.
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§ 27. Szkolenia pracownikow
Szkota organizuje szkolenia pracownikow z zakresu cyberbezpieczenstwa i ochrony danych

osobowych nie rzadziej niz raz w roku szkolnym oraz kazdorazowo wtedy, gdy pojawig sie nowe istotne
zagrozenia albo zmiany w procedurach.

Szkolenie powinno obejmowac co najmniej:
1. zasady bezpiecznego korzystania z poczty elektroniczne;j;
2. rozpoznawanie phishingu;

3. ochrong haset;

4. korzystanie z dziennika elektronicznego;
5. ochrong danych osobowych ucznidéw;

6. zasady przesytania dokumentow;

7. reagowanie na incydenty;

8. cyberprzemoc i ochrong matoletnich;

9. ochron¢ wizerunku uczniow;
10.korzystanie z prywatnych urzgdzen;



11.zasady pracy zdalne;j.

Udzial pracownika w szkoleniu powinien by¢ potwierdzony podpisem na liscie obecnosci albo innym
dowodem zapoznania si¢ z materiatami.

§ 28. Edukacja uczniow i rodzicow

Szkota prowadzi dzialania edukacyjne skierowane do uczniéw i rodzicoéw w zakresie bezpiecznego
korzystania z Internetu, cyberprzemocy, ochrony danych, ochrony wizerunku oraz odpowiedzialnosci za
zachowanie w sieci. ‘

Wychowawcey klas omawiajg z uczniami zasady bezpiecznego korzystania z Internetu co najmniej raz
w roku szkolnym. Tematyka ta moze by¢ realizowana podczas godzin wychowawczych, zajeé
informatyki, spotkan z pedagogiem, psychologiem albo innych dziatan profilaktycznych.

Rodzice s3 informowani o zasadach cyberbezpieczenstwa podczas zebran, przez dziennik
elektroniczny albo przez materiaty udostgpniane przez szkote.

Dzialania te sg spojne ze Standardami Ochrony Matoletnich, ktére przewiduja edukacje dzieci i
rodzicow w zakresie zagrozen, bezpiecznych relacji, korzystania z Internetu i ochrony wizerunku.

§ 29. Dokumentowanie dzialan
Szkota dokumentuje dziatania podejmowane w zakresie cyberbezpieczenstwa. Dokumentacja moze
obejmowac:
1. procedure cyberbezpieczenstwa;
zarzgdzenie dyrektora o wprowadzeniu procedury;
wykaz sprzetu i systeméw ICT;
rejestr 0s6b z dostepem do systemow;
rejestr nadania i odebrania uprawnien;
rejestr incydentow cyberbezpieczenstwa;
rejestr naruszen ochrony danych osobowych;
protokoly przegladu systemu cyberbezpieczenstwa;
9. analize ryzyka;
10.listy obecnosci ze szkolen;
11.0$wiadczenia pracownikéw o zapoznaniu sie z procedura;
12.notatki stuzbowe dotyczgce incydentow;
13.potwierdzenia dziatan naprawczych;
14.dokumentacj¢ zgloszen do instytucji zewnetrznych, jezeli takie zgloszenia byty dokonywane.
Dokumentowanie dzialan jest istotne, poniewaz nowe przepisy i praktyka kontroli wymagaja
wykazania realnego wdrozenia zasad bezpieczenistwa, a nie tylko posiadania dokumentow.
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§ 30. Postanowienia konicowe

Procedura wehodzi w zycie z dniem zatwierdzenia przez dyrektora szkoty.

Z procedura zapoznaje si¢ wszystkich pracownikéw szkoly. Potwierdzeniem zapoznania si¢ z
procedurg jest podpis pracownika na liscie albo o$wiadczeniu.

Procedura jest przechowywana w dokumentacji wewnetrznej szkoty. Wersja informacyjna zasad
bezpieczenstwa cyfrowego moze zosta¢ udostepniona rodzicom i uczniom na stronie internetowej szkoty,
w dzienniku elektronicznym albo na tablicy informacyjnej.

Procedura podlega przegladowi co najmniej raz w roku szkolnym oraz kazdorazowo w przypadku
zmiany przepiséw prawa, zmiany systeméw informatycznych, wystgpienia powaznego incydentu albo
zalecefi organéw wiasciwych do spraw cyberbezpieczenstwa.

Zakaczniki do procedury
1. Wykaz sprzgtu i systemow ICT.
Rejestr 0sob posiadajacych dostep do systeméw informatycznych.
Wzor zgloszenia incydentu cyberbezpieczenstwa.
Rejestr incydentow cyberbezpieczenstwa.
Protokot rocznego przegladu cyberbezpieczenstwa.
Oswiadczenie pracownika o zapoznaniu si¢ z procedura.
Lista kontrolna cyberbezpieczenstwa dla dyrektora szkoty.
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