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$ 1. Cel procedury
Niniejsza procedura okre5la zasady zapewnienia cyberbezpieczeirstwa w Autorskiej Szkole

Podstawowei Smile.Edu we Wroclarviu. w szczegolnoSci zasady ochrony system6w informatycznych"
danych osobowych, sprzgtu konlputerowego, dziennika elektronicznego, poczty elektronicznej,
dokumentacji cyfrowej oraz bezpieczeirstwa uczni6w korzystajqcych z Internetu i naruqdzi
elektronicznl ch.

Procedura zostala opracowana w celu zapewnienia, aby szkota nie ograniczala siE wyl4cznie do
posiadania dokument6w, lecz f-aktycznie wdrazala, dokumentowala, kontrolowala i aktualizowala
dzialania z zakresu cyberbezpieczefistwa. Jest to szczeg6lnie wazne po zmianach rv ustawie o krajowym
systemie cyberbezpieczeirstwa, ogloszonych w Dz.IJ. 2A26 poz. 252, kt6re weszly w' 2ycie 3 kwietnia
2026 r.

Procedura obejrnuje dzialania organizacyjne, techniczne i wychowawcze, poniewa2
cyberbezpieczeistwo w szkole dotyczy nie tylko komputer6w i system6w, ale r6wniez ochrony
maloletnich, przeciwdzialanra cl.berprzemocy, ochrony wizerunku uczni6w, bezpiecznej komunikacji z
ro dzic ami oraz prawi dlowe go ptzetw ar zania d anych o sobow-ych.

$ 2. Podstaw'a prawna
Procecturq opracowaoo na podstawie:

1. ustawy z dnia 14 grudnia 2016 r.- Prawo oliwiatowe, z po1n. zm.;
2. ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczeristrva, tj.Dz.LL z2026 r. poz.

20,2p62n. zm.;
3. ustawy zdma23 styc'znia2026 r. o zmianie ustawy o krajor.lym systemie cyberbezpieczefstwa

oraz niekt6rych innych ustaw, Dz.tI. 22A26 r. poz.252;
4. rozporz4dzema Rady Ministr6w z dnia2l ma1a2024 r. w sprawie Krajowych Ram

InteroperacljnoSci, minimalnych wymagaf dla rejestr6w publicznych i wymiany informacji w
postaci elektronicznei oraz minimalnych wymagaf dla system6w teleinfonnatycznych,Dz.IJ. z
2024 r. poz.773;

5. rozporzqdzenia Parlamentu Europejskiego i Rady L18 20161679 z drua 27 kwietnia 2016 r., czyli
RODO;

6. ustaury z dnia I 0 maia 2018 r. o ochronie danych osobowych, zp62n. zm.;
7. ustawy z dma 13 maja 2016 r. o przecilldzralanru zagroleniom przestqpczoSci4 na tle seksualnym

i ochronie maloletnich, z pofln. zm;
8. ustawy z dnia 6 czerv,ica 1997 r. - Kodeks karny, z poln. zm.;
9. ustaw-l- z dnia 18 lipca 2002 r. o Swiadczeniu uslug drog4 elektroniczn4. zpoLn. zm.;
1 0. Statutu Autorskiej Szkoly Podstawowej Smile"Edu;
11.Poiit"vki Ochrony Danych Osobowych obowi4zuj4cej w szkole;
12.Standard6w Ochrony Matroletnich obowi4zuj4cych wAutorskiej Szkole Podstawowej Smile.Edu,

kt6re przewiduj4 m.in. obowi4zek ochrony dzieci przed zagroieniami w Inlernecie, ochron-v
danych osobowych oraz reagowaniana sytuacje krzywdzenia dziecka.



$ 3. Zakres procedury
Procedura obowi4zuje wszystkich pracownik<ir.r, szkoly, w tym nauczycieli, pracownik6w

adnrinistracji. specjalist6w, osoby wsp6lpracuj 1ce ze szkolq na podsiar,vie um6w cl.wiinoprawnych,
wolontariuszy. praktykant6w, uczni6u, oraz inne osoby, kt6re korzystaja, z infiastruktury informatyczlej
s:zlroiy albo majq dostEp do danych przetwarzat,t,ch przezszkoig.
Procedura dotyczy w szczeg6lno6ci:

1. komputer6w, laptop6w, tablet(rw, telefbntiw' sluzbowych, drukarek, skaner6w, router6w, wz4dzeh
sieciowlrch oraz innych urz4dzertwykorzysty,vanych w pracy szkoly:

2. system6w informatycznych, w tym dziennika elektronicznego, potzty elektronicz-nej, system6w
do przechowywania dokurnent6w, formularzy elektronicznych, ptutr"i* edukacyjny ih i" narzgdzi
komunikacj i z r a dzicami

3. danych osobo*ych uczni6w, rodziciiw; pracownikdw oraz kandydatow do szkoll,;
4. dokumentacji szkolnej prowadzonej w postaci erektronicznej;
5. komunikacji elektronicznej prowadzon e) prze,z szkolE;
6. bezpieczefistwa uczni6w w lnternecie, w tym przeciwelzi alania cyberprzemocy i ochrony

wizerunku uczni6w.

$ 4. OdpowiedzialnoSd dyrektora szkoly
Dyrektor szkoiy odpowiada za organrzacjg cyberbezpieczeistwa w szkole, nadzoruje przestrzeganie

niniejszej procedury oraz zapewnia, aby dzialania w tym zakresie byly fakti, cznie- realizur.vane,
dokumentowane i okresou.o sprawdzane.
Da zadandyrektora nalezy u, szczeg6lnoSci:

1. zapew-nienie, aby szkola posiadala aktualn4 procedurg cyberbezpiecze6stu,a;
2. wyznaczenie os6b odpowiedzialnych za wybrane obszary ber4i,eczenstwa cyfrowego, jezeli jest to

potrzebne ze wzglEdu na otganizacjg pracy szkoly;
3. nadzoror,vanie nadau,ania, zmiany i odbierania uprawniefi do system6w informatycznych;
4. zapewnienie ochrony danych osobowy.ch zgodnie z RODO;
5. organizowanie szkoleri pracownikow z zakresu cyberbezpieczeristw.a, ochrony danych osobowlrh

i bezprecznej komunikacj i elektronicznei ;

6. nadzorowanie sposobu korzystania z dziennika elektronicznego;
7" zapewnienie reagor,r,an'a na incydenty" cyberbezpieczeristn a;
8. prowadzenie albo nadzorow-anie pror.vadzenia rejestru incydent6w;
9' zapeu'nienie uykclrtywania plzeglqdu zasad cyberbezpieczeflstwa co najmniej r-az w roku;
I 0. dokurnento wani e dzialan po dj Et5rch w zakre sie cyb er bezpi eczeistwa.

W przypadku szkoly niepublicznej prowadzonej przez fundacjg czg(i obowi4zk6w technicznych mozebyi wykonywana ptzez organ prorn'atlz4cy, zewngtrznego iniormaiyka albo hrmg I! iednak' dyrektor
szkoly powinien posiadai dokurnenty potwierdzaj 4ce.le obowi4zki te s4lbktycznie realizowane.

$ 5. Osoby odpowiedzialne za cyberbezpieczefistrvo
W szkole mogq zostac wznaczor,e nastEpuj4ce osoby odpowiedzialne zaposzczegolne obszary.:
1. Dyrektor szkoty - odpot'iada za organizacjg rnadzor narl systemem cyterbezpieczef,stwa.
2' Administrator system6w informatycznych albo osoba obsluguj4ca IT * odpowia d.a za

techniczne zabezpieczenia urz4dze6, aktualizacje, kopie ,upuror*." zabezpieczenia sieci oraz
usuwanie risterek.

3' Osoba odpowiedzialna za dziennik elektroniczny * odpowiada za nadawanie kont, kontroig
uprawnieir" kontakt z operatorem systemu oraz reagowanie na problemy uzytkonnikow.

4. Inspektor ochrony danych altro osoba odpowiedzialna ia RODO - rvspiera dyrektora w
sprawach naruszef ochrony danych osobowych. anabzy ryzyka, upor.vaznieri i dokumentacji
RODO.

5. Pedagog, psycholog, wychowawcy klas - reaguj4 w sl.tuacjach cyberprzemocy, zagra1enwobec
uczni6w, publikoil-ania kompromituj4cych tredci, he.jtu, ngkarria albo przemocy w komunikatorach
internetowych.

6' Nauczyciele informatyki i wychou'awcy prowadz1 dziatania edukac,vine z z,al<resu
bezpiecznego korzystania z Internetu.

Wyznaczenie os6b odpow-iedzialnych powinno byc potwierdzone pisemnie, np. w zarz4dzeniu
dyrektora, zakresie obowi4zk6w albo upor.vaznieniu rvewnqtrznym.



$ 6. Inwentaryzacja sprzgtu i system6w ICT
Szkoia prowadzi wykaz sprzghr informatyczuego i system6w ICT wykorzystl"wanych w dziaialnoSci

szkoty. Wykaz ten pow'inien umo2liwia6 ustalenie, jakie urzqdzenra. programy i systemy sE uzywane, kto
zntch korzysta, gdzie sig znajduj4 oraz ldo odpowiada zarchbezpieczeflstwo.
Wykaz obejmuje w szczeg6lno6ci:

1. komputery stacjonarne;
2. iaptopy;
3. tabiety;
4. drukarki i skanery;
5. routery i wzqdzenia sieciowe;
6. tablice interaktywne;
7. noiniki danych;
8. systemy wykorzystywane do prowadzenia dokumentacji szkolnej;
9. dziennik elektroniczny;
1 0.pocztg elektroniczn4;
i 1 .fonnularze elektroniczne;
l2.naruEdzia do komunikacj i z r o dzicarn|,
1 3 .programy wykorzystywane w pracy dydaktycznej i administracyj nej .

W14<az powinien by6 aktualizowafiy po zakupie nowego sprzgtu, wycofaniu sprzgtu z u?likowaria,
zmianie osoby odpowiedzialnej albo zmianie sposobu uzltkowania danego systernu.

$ 7. Zarz4dzanie uprawnieniami
Dostgp do system6u' informatycznych szkoly otrzymq1 vqrl4cznie osoby, kt6rym dostgp jest

niezbgdny do wykonl'wania obowi4zkow slu2bowych albo korzystania z uslug edukacyjnych.
Szkola stosuje zasadg minimalnych uprawniet'r, co oznacza,2e uzytkownik otrzymuje tylko taki zakres
dostgpu, j aki j est konieczny do realizacj i j ego zadan.
Nadanie uprawnien powinno byi udokumentowane. W dokumentacji naleLy wskazai:

t. imig i nazwisko u2ltkownika;
2. system, do kt6rego nadano dostgp;
3. zakres uprawnief;
4. datq nadania uprawnieri;
5. osobg zatwierdzaj4c4 dostEp;
6. datE odebrania albo zmiany uprawnieri.

Uprar.vnienra nalezy nienvlocznie odebrai w przypadku:
l. rozwtqzania umowy z pracownikiem;
2. zakonczenia wsp6lpracy z osob4 zewnEtrzn4;
3. zmiany stanowiska albo zakresu obowi4zk6w;
4. utraty potrzeby korzystania z systemu;
5. podejrzenia naruszenia bezpieczefrstwa konta;
6. naru szen ia pr zez uzy.tkownik a zasad cyberbezpieczef stwa.
Dyrektor albo osoba przezniego -.uqrznaczofia dokonuje przegl4du uprawniei co najmniej raz w roku,

atakle kazdorazowo po zmianach kadrowych.

$ 8. Hastra i konta uzytkownik6w
Kuzdy uzytkownik systemu infbrmatycznego szkoly korzysta z indywidualnego konta. Zabronione

jest korzvstanie ze wsp6lnych kont pracowniczych, chyba Le zprzltczyn technicznych nie mozna tego
unikn46. a spos6b korzystania z takiego konta zosta\zabezpieczony i opisany.

Hasla powinny byd tworzone w spos6b ograniczapcy ryzyko ich odgadnigcia. Haslo nie powinno
zawierac imienia, nazwiska, daty urodzenia, nazwy szkoly ani prostych ci4g6w znak6ur
Uzl.tkownik nie moze:

1. przekazywa6 hasla innej osobie;
2. zapisywa6 hasla na kafice przy komputerze;
3. wysyla6. has\aprzez e-mail lub komunikator;
4. u?ywac tego samego hasta do prywatnych i slu2bowych system6w;
5. pozostarzu,iai otwarlego konta bez nadzoru.
W przypadku podejrzenia, 2e haslo zostalo ujaw'nione, uzytkownik ma obowi4zek niezwlocznie



zmienii haslo i poinfbrmowai dyrektora albo osobg odpowiedzialna, za dany system.

$ 9. Zasady korzystania ze sprzEtu szkolnego
Sprzgt szkolny maLe byi uykorzystywany wl,l4cznie do cel6w zwi4zanychz dzialalnaSci4 szkoly, w

szczeg6lnoSci do prowadzenia zajEc, przygotowywania material6w dydaktycznych, prowadzenia
dokumentacji, komunikacji sluzbo*.ej oraz wykonywania obowi4zk6w administracyjnych.

Pracownik korzystaj4cy ze sprzgtu szkolnego odpowiada za jego prawidlowe uzl.tkorvanie,
zabezpieczenie przed zruszczeriem otaz ochrong przecl dostgpem os6b nieuprawnionych
Zabrania siE:

f . instalowania program6w bez zgody d),rektora albo osoby odpowiedzialnej za IT;
2. pobierania plikdw z niepew-nych 2rodel;
3. korzystania z nielegalnego oprogramowania;
4. obchodz enia zabezpieczefr technicznych;
5 . przekazywani a sprzgtu osobom nieuprawnionym;
6. pozostawraniaurzEdzeniabez nadzoru w miejscu dostEpnym dla uczni6w albo os6b postronnych;
7. ptzechowywania dokumentacji zawieraj4cej dane osobowe nariezabezpibczonym pulpi.i""

prywatnym pendrivie aibo prywatnym dSrsku.
Sprzgt szkolny powinien by( zabezpieczony haslem, aktualnym oprogramowaniem antyrvirusowym

oraz aktualizacjami systemowymi, jezeli pozwalaj4 na to warunki techniczne.

$ 10. Korzystanie z prywatnych urz4dzefi
Korzystanie z pryvt'atnych urz4dzeri do cel6w' siuzbowych powinno byi ograniczone rJo niezbEdnego

minimum. Pracownik nie powinien przechow-ywac dokumentacji szkolnei ani danych osobowyih
uczni6w na prywatnym komputerze. telefonie, tablecie. pry.watnym dysku internetowym albo prywatnej
skrzynce e-mail.

.TeZeli z przyczyrt organizac,vjnych pracou'nik rnusi skorzysta6 z prywatne go wzEdzenia, powinien
zapew-nic. aby urz4dzenie bylo zabezpieczone haslem, aktualizowane? chronione przed dostgpem os6b
trzecich i uzl,"wane w spos6b uniemoZliwiaj4cy ujawnienie danych uczni6w.

Zabrania siE wykonywania prylv'atny'-m telefonem zdjEc dokumentacji ucznia, opinii, orzeczen,
dziennikow, list obecnoSci. danych kontaktou.ych rodzic6rn,albo innych dokumentow.zawleraj4cych dane
osobowe, chyba 2e dyrektor wyrazil na to zgodg w szczeg6lnie uzasadnionej sytuacji i ot<reStit spos6b
zabezpie czenia taki ch danyc h.

$ 11. Poczta elektroniczna
Komunikacja sluzbowa szkoly powinna odbywad siE z wykorzystaniem slu2bowych adres6w e-mail

albo system6w wskazan y ch przez szkolg.
Pracownik szkoly, przesylaj4c wiadomoS6 e-mail zawierajqcq dane osobowe, powinien upewni6 siq,

ze adres odbiorcy jest prawidlowy, a zakres przekazywanych informacji jest niezbEdny do zalatwienia
sprawy.

W przypadku wysylania wiadomoSci do wielu rodzic6w nalely stosowad ukryt4 kopig, jezeli
ujawnienie adres5w e-mail innym odbiorcom nie jest uzasadnione.

Dokumenty zawieraiqce szczeg6lne kategorie danych, informacje o zdrow-iu, opinie psychologiczne,
otT,eczenra, dane dotycz4ce sytuacji rodzinnej albo dokumentacjg pomocy psychologiczno-pedagolic.znej
powinny byc przesylane z zachowaniem podwyzszonych Srodk6w ostroznoSci, np. w- pliku
zab e zpre czonym h aslem pr zekazanym innym kanale m k o m unik acj i.

Pracownik nie otwiera zalqcznrkow i linkow pochodz4cych z podejrzanych u,iadomoSci, szczeg6lnie
gdy wiadomoSi zawiera presjg czasu, proSbg o podanie hasla, informacjg o rzekomym zablokowaniu
konta albo nietypowE proSbg o platno$d.

$ 12. Dziennik elektroniczny
Dziennik elektroniczny jest jednym z podstawowych system6w przetwarzania danych uczni6w,

dlatego korzystanie z niego wymaga szczeg6lnej starannoSci.
Ka2dy uz}{kownik dziennika elektronicznego korzysta wyl4cznie z wtrasnego konta i nie udostgpnia
loginu ani hasla innej osobie.
Nauczyciel jest zobowi4zany do:

1 . prawidlowego dokumentowani a zalgc



2. niewprowadzanta danych niezgodnych ze stanem faktycznym;
3. ochrony danych uczni6w widocznych w systemie;
4. niewySwietlania danych uczni6w osobom nieuprawnionym;
5. uylogow-ania siE po zakortczeniu pracy;
6. zgloszenia problemu z dostgpem, podejrzenia przejgcia konta albo blEdnych uprawnieri.
Rodzice i uczniowie korzystaj4cy zkont w dzienniku elektronicznym powinni by6 informowani, ze

konto jest indp,vidualne i nie powinno byi przekazywane innym osobom.
W przypadku zakof,czenia pracy nauczyciela w szkole dostEp do dziennika powinien zostai

odebrany niezwiocznie, nie p6zniej niz w dniu zakonczenia wspdtpracy.

$ 13. Bezpieczeristwo Internetu w szkole
Szkoia zapewnia uczniom dostgp do Internetu wyl4cznie w celach edukacyjnych i pod nadzorem

nauczyciela albo innej osoby prowadz4cej zqqcia.
Szkola podejmuje dzialania ograniczaj4ce dostEp uczni6w' do tresci, kt6re mog4 zagraz,ac ich

prawidlowen.]u rozw-ojowi, w szczeg6lnoSci tresci pomograticznych" przemocowych, hazardowych,
narvolujqcych do nienawiSci, samouszkodzef. uZywania Srodk6w psychoaktywnych albo innych tresci
nieodpowiednich dl a maloletnich.

Nauczyciel, ktSry wykorzystuie Intemet podczas zajg(,, pow-inien wczeSniej sprawdzic materialy
udostEpniane uczniom, ztylaszczafilmy linki, strony internetowe i apiikacje.
Uczniowie nie mog4 korzysta6 ze szkolnej sieci ani sprzQtu szkolnego do:

1. obrazania innych os6b;
2. publikowania cudzych zdjEd bez zgody;
3. nagrywania nauczycieli i uczni6w bez zgody;
4. przesylania treSci wulgarnych, przemocowych albo dyskryminuj4cych:
5. podszyrvania sig pod inne osoby;
6. logowania siE na cudze konta:
7. obshodz enia z*ezpieczert sieciowych.
Zasady bezpreczenstwa w Internecie powinny byd omawtarrc z uczniami co najmniej raz w roku

szkolnym or az kahdorazowo po uj awnieniu niepokoj 4cych zdaruen.

$ 14. Cyberprzemoc
CyberprzemocE jest kazde zachowanie z uzyciem technologii cyfrowych, kt6re narusza godnoSi,

bezpieczertstwo, prynvatnoSd albo dobro dziecka lub pracownika szkoly.
Za cT,berprzemoc aznEe sig w szczeg6lnoSci:

l. abrizanie, ponizanie albo wy5miewanie w Internecie;
2. publikowanie komprornituj 4cych zd1 gc, nagraf, albo komentarzy;
3. gro2by kierorvane przsz komunikatory media spolecznoSciowe albo SMS;
4. podszyn'anie sig pod inn4 osobg:
5. tworzenie falszywych kont;
6. wykluczaflie z grup intemetowych w spos6b l<rzywdz,qcy;
7. rozpowszechnianie plotek;
8. nagrywanie i publikowanie wizerunku bezzgody,
9. udostEpnianie danych osobowych bez uprawnienia;
lO.przesylanie treSci o charakterze seksualnym, przemocowym albo upokarzal4cym.
W przypadku zgloszenia cyberprzemocy pracownik szkotry nie bagatelizuje spraw)r, nie odsyla

dziecka bez pomocy i nie wymaga od ucznia samodzielnego rozwiqzania sy'tuacji. Pracownik przyjmuje
zgloszenie, sporz4dza notatkg sluZbow4 i przekazt$e sprawg wychowawcy, pedagogowi, psychologowi
albo dyrektorowi.

Szkola podejmuje dzialania zgodne ze Standardami Ochrony Maloietnich. w tym rozpoznaJe sytuacjg
dziecka, zapewnia w'sparcie, kontaktuje sig z rodzi camt araz w razie potrzeby zawiadamia wtaSciwe
instltucje. Standardy szkoly przewiduj4 obowi4zek reagowania na podejrzenie krzywdzenta dziecka i
spor z4dzania dokumentacj i interwen cj i.

$ 15. Ochrona wizerunku uczniriw
Wizerunek ucznia podlega ochronie. ZdiEcia, nagrania i materialy przedstawiajqce uczni6rzr, mog4

byc utrwalane i publikowane wylEcznie zgodnie z przepisami praw-a, polityk4 ochrony danych



osobow'ych szkoly oraz uzyskanymi zgodami.
Pracownik szkoly nie moze publikowa( zdjE(, uczni6w na prywatnych profilach spoleczno(ciornych,

pry watnych komunikatorach ani prvwatnych stronach interneto!\ych.
Przed publikacj4 materialu na stronie intemetowe.j szkoiy albo w- mediach spolecznodciowych

nalely uper.vnii sig, ze szkola posiada odpowiedni4 zgodg rodzica albo opiekuna prawnego, a publikacja
jest zgodna z celem, dla kt6rego zgoda zostala udzielona.

Je1eh rodzic cofnEi zgodg na publikacjg u,izerunku dziecka, szkota powinna zaprzestac dalszej
publikacji rn'{zetunku tego dziecka, z uwzglgdnieniem mozliu.oSci technicznych usunigcia wczesniej
opublikoi.vanych material6w-.

$ 16. Ochrona danych osobowych
Dane osobowe uczni6w, rodzic6w i pracownik6w mog4 by6 przetwatzane wy{4czr-rie w zakresie

niezbgdnym do realizacj i zadai szkoly.
Pracownik szkoly ma obowi4zek chroni6 dane osobowe przed:
1. dostgpem os6b nieuprawnionych;
2. przypadkowym uj awnieniem;
3. utrat1;
4. zniszczeniem;
5. nieuprawni on4 ztnian4;
6. przesianiem do niewla6ciwego odbiorcy;
7. publikacj4 bez podstawy prawnej.
Dokumenty zawieraj4ce dane osobowe nie mog4 byc pozostawiane na biurku, w sali lekcyjnej, przy

drukarce, w pokoju nauczycielskim ani w innym miejscu dostqpnym dla osdb nieuprawnionych.
Date szczeg6lnie chlonione, takie jak informacje o zdrowiu, opinie, otzeczenia, dokumentacja

pomocy psychologiczno-pedagogicznej, informacje o sytuacji rodzinnej dziecka albo dokumentacja
interw-encii, powinny byd przetwatzafie ze szczegoln4 ostroznoSci4.

W przypadku podeirzenia naruszenia ochrony danych osobou.,,vch szkola stosuje odrEbn4 procedurE
postgpotvania w przypadku naruszenia ochrony danych osobowych.

§17.Kopie zapasOwe
Szkola zapewnia wykonywanic kOpii zapasowych danych,je2cli dane sl pzechOwywane lokalnic

albO w systemЖ h,za k16rc szkola OdpOwiada organizacヵ nic.
Celem wykOnywania kopli zapasOwych jest zapen■ lienic mo21iwoSci OdtwOrzenia danych w

prZypadku aWaril,誠 aku ranSOmWarC,prZypadkOwego usuniOcia plik6wn uszkOdzcnia urzOdzcnia dbO

illnegO ZdttZCniapOWOdttaCCgO■ rtto danych.

Kopic zapasOwe pOwinny by6:

1.wykOnywallc regulamic;

2.przechOw〕 Wane w bezpiecznym miejscu:

3. zabczpieczOne przed dostOpcl1l os6b nicupra、 vniOnych;
4.okrcsOwO sprawdzane pOd kⅢ m l■o21iwoSci Odtworzcnial
5.dokuine■owanc w Ilcstrzc kOpli zapasowych.
Je2eli szkola kOrzysta z system6w zcwn9trznych,taEch jak dziennik elektroniczny albo system

pocztOwy,dyrcktor pOwinicn posiadad inお rmacj9,ho odpowiada za bczpieczcistwO i kOpie zapasOwe
danyCh WサCh SyStemaCh,

$ 1 8. Aktualizacj e i zab ezpieczenia techniczne
Szkola zapewnia, aby urz1dzenia i systemy wykorzystywane w pracy szkoly byly regularnie

aktualizowane.
Aktualizacj e powinny obejmowai:

1. systemy operacyjne;
2. pro gramy antyr,virusowe ;

3. przeglqdarki intemetowe;
4. oprogramowanie biurowe;
5. programy edukacyjne;
6. systemy zabezpieczen;
7. urz4dzenia sieciowe. jeheli akttahzacje s4 dostgpne.



Nie nalezy korzystai z oprogramow'ania, kt6re nie jest iuz wspierane przez producenta, je2eli
powoduje to istotne ryzy'ko bezpieczeristwa.

Osoba odpowiedzialna za IT albo dyrektor dokumentuie potlstar,l'owe dziatania dotycz4ce
aktualizacji r zabezpieczeh, przynajmniej rv formie notatki, protokolu przegl4du albo wpisu w rejestrze
dz,ialafi techni czny ch.

§ 19・ PraCa Zdalna l dOStop pOZa SZk014

JC2Cli praCOWnik WykOnttё  Zadania Sl疵 bOWC pOZa SZk011,pOWinien ZttCⅥ ηi6,あ y dal■e uCZni6W i

dokumcttacja szkolna byly c撥 onionc w takiFll samylll stopniujak na terenic szkolエ

Pr∝ 0¬nik wkOnuilCy praC9 Zdalnl niC 11102C:

1.pOZOStaWiaC dOkume五 6W SZkOinyCh W miQiSCu dOSt9pnym dla dOmOWnik6W alb0 0S6b tttCCiCh:

2. kOrzysta`z publiczllych kon■ puter6、v do logowania si9 do systcn16、 へ/szkoinych;

3. zapisywa6 1■asel w przeglldarcc na cudzych urzldzeniach:

4. pFZCSyla6 dOkulllCnt6ヽ V SZkOlnyCh prZeZ pryヽ Vatne kOn■ unikatOry:

5.dl‐ukowa6 doktilllcntacji szkollla poza szkol%bcz uzasad五 onq potrzeby:

6.omawia6 spraw uczni6W W FlliCjSCaCh publiCZnyCh.

Je2eli pracownik zgubi urzldzenic, na k6rym znldowaly si9 danc szkolnc, ma obowi4ZCk
niez、vlocznie poinfor11lowaC dyrcktora.

$ 20. Formularze elektroniczne i narzgdzia online
Szkola moae korzystad zformularzy elektronicznych, platform edukacyjnych i narzEdzi online, ieZelr

ich wykorzystanie jest uzasadnione dziatralnoSci4 szkoly i zgodne z zasadami ochrony danych
osobowych.

Przed uzyciem nowe go nar zgdzia nale?y sprawdzi6 :

i. jakie dane bgd4 zhierune;
2. kto bgdzie administratorem danych;
3. gdzie dane bEd4 przechowywane;
4. czy narzgdzrejest adeku.atne do celu;
5. czy nie zbiera nadmiemych danych;
6. czy rodzice i uczniowie otrzymali wymagan4 informacjg o przetwarzaniu danych.
Nie nalezy zbierac przez formularze elektroniczne danych szczeg6lnie wrazliwych, jeheli nie jest to

konieczne i nie zostaly zapewnione odpowiednie Srodki bezpieczefrstwa.

§21.IIlcydenty cyberbezpieczellstta
lncydettem cybettczpieczcistwa jcst ka2dc zdttzcnic, h6rc namsza lub mo2c naruszy6
bczpicczcistwo system6w infbrmttycznych,danych,ko■ u2メkownik6w,urzQdzci albo komtlllikali

elcktroniczna szkoly.

Za incydc」 uznttc siO w szczcg61noSci:

1. Mァlal■lanie na konto l～アdzienniku elektronicznyI11:

2.prza9Cie shzynki e… mail;

3. wyslanic danych osobowych do nicη Zlagci、vcgo adrcsata;

4.utrat9 1aptopa,pendrive'a albo dokuinentaai cyttowa;

5. zainfckowanic kornputcra、 7irusc:壼 1;

6. zaszyfrowanie danych przez ransoI]n、 vare;

7.可awlliedc hasla:

8.podarzcnie korzystania z konta przez osob9 nieuprawnionl;

9. cybcriprzcll■ oc wobcc ucznia;

10,publika19 V√ iZCrunku uCZnia bCZ ZgOdy;

11.ustlni9Cic albo zll■ ial19 danych bez uprawnienial

12.brak dost9pu do systen■ u z powodu a、 varil albo atakll;

13.podqirzanc wiadorllo`ci phishingowc skicrowanc do pracownik6w szkoly.

Ka2dy pracownik,k6ry zauwaZy incydcm albo podlrzcwa jego wy飢 lpienic,ma obowilZek
niez、vlocznie zglosi6 spra・恥r9dyrektoro、 vi.

$ 22. Postgpowanie w prz-vpadku incydentu
Po crtrzymaniu inlbrmacji o incydencie d,vrektor albo osoba przez niego wyznaczana podejmuje



dztalania w nastgpuj Ecej kolej noSci :

1. przyjmuje zgloszenie i ustala, kto zgiasza incydent;
2. zabezpiecza podstawowe informacje c zdarzeniu;
3. ustala, jakiego systemu, trzqdzenia albo danych dotyczy incydent;
4. podejmuj e dzialania ograniczaj4ce skutki incydenhr;
5. w ruzie potrzeby odlqczaurz1dzenie od sieci;
6. zabezpiecza dorryody, np. zrzvty ekranu, wiadomoSci, daty, adresy e-mail, nazwy kont;
7. ustala, czy doszlo do naruszenia ochrony danych osobowych;
8. ustala, czy sprawa dotyczy bezpieczenstwa dziecka;
9. podejmuje decyzjq o powiadomieniu rodzic6w. organu prowadz4cego, UODO, Poiicji, CSIRT

NASK albo innych instytucji;
1 0. dokume ntq e zdarzenie w re.j estrze incydent6w;
1 1 .podej muj e dzialania napra\4/cze;
12.analiz'tje, jak zapobiec podobnym zdarzeniom w przyszloSci.
Jezeli incydent dotyczy danych osobowych" dyrektor stosuje r6rvnie2 proceclurq naruszefl ochrony

dan,vch osobowych i ocenia, czy zachodzi obowi4zek zgioszenia naruszenia do Prezesa UODO.
JezeTr incydent dotycz.v krzywdzenia dziecka albo cyberprzemocy, szkola stosuje r6wnie2 Standardy

ochrony Maloletnich i procedury interwencyjne obowiEzuj4ce w szkole.
Jezeli incydent ma charakter powazny i mo2e powodow'ad istotne skutki dla dzialania szkoly, danych

albo uzy'tkownik6w, szkola analizuje obowt4zek zgloszenia incydentu do u,.lafciwego CSIRI . Zgodnie z
materialem przekazanym do opracowania, incydenty pou,azne porvinny byc zgtaszane do ra,,laSciwego
cslRT, najczgsciej CSIRTNASK, nie p6zniej nizw ci4gu 72 godzinod w-vkr.ycia.

Szkotra prowadzi."j",o$;:;[?,Tf :il:HiTJlL",1}j:',il:Tlffi b;r6 prowadzony w formie
papierowej albo elektronicznej, pod warunkiem zapewnienia poufnosci i integralno$ci zapis6w.
Rej estr powinien zawierac'.

1. numer incydentu;
2. dalq i godzing zgloszenra;
3. osobg zgtaszaj4cq;
4. opis zdaruenia;
5. system, urz4dzenie albo dane, kt6rych doLyczy incydent;
6. osoby, kt6rych dotyczy zdarzenie;
7. ocenE skutk6w incydentu;
8. informacjg, czy doszlo do naruszenia dzrrych osobowych;
9. podj gte dzialania zabezpieczaj 4ce;
1 0. decyzj g o ewentual nym zgloszeniu do insty.tucj i zewnqtrzny ch;
1 l . dzialaria naprawc ze ;

1 2. datq zakonczenia sprawy;
1 3.podpis osoby odpowiedzialnej.
Rejestr incydent6w jest dokumentem wewngtrznym szkoly i nie powinien byd udostgpniany osobom

nieuprawnionym.

$ 24. Zglaszanie powainych incydent6w
Jezeli incydent trloAc spow-odowa6 powazne zakl6cenie dzialania szkotry, utratg <lanych, istotne skutki

dla uczni6w. rodzictiw albo pracownik6w, dyrektor dokonuje oceny, czy incydent nalezy zglosii do
rvlaSciwego zespolu CSIRT.
Przy ocenie powagi incydentu naleZy brad pod uwagg:

1. liczbg os6b, kt6rych dotyczy incydent;
2. rodzal danych objgtych incydentem;
3. czas trwania zakllcenia
4. rnozliworic odtworzenia danych;
5. wptyw nabezpieczeflstwo uczni5w;
6. wplyw na prowadzenie zajgd i dokumentacji szkolnej;
7. ryzyko szkody dla osr5b, ktorych dane dotycz4;
8. mozliwoSd dalszego rozprzestrzeniania siq zagroz,enia.



Dyrektor dokumentuie decyzjE o zgloszeniu albo braku zgloszenia incydentu.

$ 25. Analiza ryzyka
Szkola dokonuje analizy ryzyka w zakresie cyberbezpieczeflstu.'a i ochrony danych osobowych.

Anahzaryzyka ma na celu ustalenie, jakie zagraLenia mog? wyst4pi6 w szkoie, jakie mog4 miei skutki i
jakie dziaianranale|y podjq6, aby ograniczyc ryzyko.

Analiza r y zyka powinna obej mowad w szcze 96 lno 5 ci :

1. ryzyko utraty danych;
2. ryzyko nieuprawnionego dostEpu do dziennika elektroniczrrcgo;
3. ryzyko przejqcia konta e-mail;
4. ryzyko cyberprzemocy wobec uczni6w;
5. ryzyko publikacji r.r,'izerunku ucznia bez zgody ;

6. ryzyko korzystania z prywatnychurz1dzen;
7. ryzyko braku kopii zapasowych;
8. ryzyko stosowania slabych hasel;
9. ryzyko braku aktualizaci|'
10.ryzyko przeslania danych do niewlaSciwego odbiorcy;
1 1 .ryzyko nieodebrania uprawnieri bylemu pracownikorvi.
Wyniki analizy ryzyka powinny prowadzi6 do konkretnych dzialafr, n.p. szkolenia pracownik6w,

zmiany hasel, aktualizacji sprzgtu, ograniczenia dostqpu, poprawy dokumentacji albo zmiany sposobu
komunikacji.

$ 26. Przegl4d systemu cytrertrezpieczeristwa
Dyrektor szkoly zapewniaprzegl1d systemu cyberbezpieczefstwa co najmniej raz w roku.
Przegl4d powinien obejmowai :

1. aktualnoSd procedury cyberbezpieczenstwa:
2. aktualnofd w1'kazu sprzgtu i system6w;
3. aktualnoSd uprawnieh uzytkownik6w;
4. rcahzacjg szkolef,;
5. rejestr incydent6w;
6. dziatania naprawcze po incydentach;
7. skutecznoS6 kopii zapasow-ych;
8. bezpieczefstwo dziennika elektronicznego;
9. bezpieczefstwo poczty elektronicznej ;

7 0 .zabezpteczenie wzEdzef;
I I .ry zyka zwtqzane z cyb erprzemoc4;
12.zgodnoS6 z dokumentacj4 RODO i Standardami Ochrony Maloletnich.
Z przegl1du sporz4dza sig protok6l, kt6ry zawiera ustalenia, wnioski i zalecetia do reaiizacji.

Materiai przekazany przez szkolq wskazuje. 2e po zmianach w KSC system bezpieczenstwa powinien
byd przeglEdany co najmniej razw roku oraz dokumentowany.

$ 27. Szkolenia pracownik6w
Szkola organizuje szkolenia pracownik6w z zakresu cyberbezpieczeristwa i ochrony danych

osobowych nre ruadziq niZruz w roku szkolnlrrn orazkaldorazowo wtedy, gdy pojawi4 sie nowe istotne
zagraienta albo zmrarty w procedurach.

Szkolenie powinno obejmowa6 co najmniej:
1 . zasady bezpiecznego korzystania z poczty elektronicznej ;
2. rozpoznawanie phishingu;
3. ochrong hasel;
4. korzystanie z dziennika elektronicznego;
5. ochrong danych osobowych uczni6w;
6. zasady przesylania dokument6w;
7. reagowanie na incydenty;
8. cyberprzemoc i ochrong maloletnich;
9. ochronq wizerunku uczni6w;
1 O.korzystanie z prywatny ch urzEdzen;



ll.zasady pracy zdalnej.
Udzial pracownika w szkoleniu powinien byd potwierdzony podpisem na liScie obecnoici albo innym

dowodem zapozn:ania siE z materiatami.

$ 28. Edukacja ucznitfw i rodzicriw
Szkola prowadzi dziatania edukacyjne skierowane do uczni6w i rodzic6w w zakresie bezpiecznego

korzystania z Internetu, cyberprzemocy, ochrony danych. ochrony wizerunku oraz odpowiedzialnoSci za
zachowanie w sieci.

Wychowawcy kias omawiaj4 zuczniami zasady bezpiecznego korzystania z Intemetu co najmniej raz
w roku szkolnym. Tematyka ta moze byi realizou,ana podczas godzin wychowawczych. iajgf
informatyki, spotkari z pedagogiem, psychologiem albo innych dzialartprofilaktycznych.

Rodzice s4 infonnowani o zasadach cyberbezpieczefstwa podczas zebran, przez dziennik
elektroniczny albo przez materialy udostgpniane przez szkoig.

Dzialania te s4 sp6jne ze Standardami Ochrony Maloletnich, kt6re przewiduj4 edukacjg dzieci i
rodzic6w w zakresie zagrailen, bezpiecznych relacji. korzystania z Internetu i ochronylwizeruntu.

$ 29. Dokumentowanie dzialar[
Szkola dokumentuje dzialania podejmowane w zakresie cyberbezpieczefstwa. Dokumentacja moze

obejmou,a6:
1. procedurg cyberbezpieczefrstrna;
2. zarzEdzenie dyrektora o wprowadzeniu procedury;
3. wykaz sprzgtu i system6w ICT:
4. rejestr os6b z dostgpem do system6w;
5. rejestr nadania i odebrania uprawnief;
6. rejestr incydent6w cyberbezpieczeristwa;
7. rejestr naruszeh ochrony danych osobowych;
8. protokol-v przegl4du systemu cyberbezpieczeiistw.a;
9. analiz,g ryzyka;
10.listy obecnoSci ze szkoleri;
i 1 .crSwiadc zenia pracownik6w o zapoznaniu siE z procedur4;
1 2.notatki sluZbowe dotycz4ce incydent6w:
1 3 . potwierd zenia dzialafr naprawc zy ch
l4.dokumentacjg zgloszen do instytucji zewnEtrznych, jezeli takie zgloszeniab1ly dokonywane.
Dokumentowanie dziaNah jest istotne, poniewaz nowe przepisy i praktyka kontroli wyrnagaj4

Wkazania realnego wdro2enia zasadbezpieczenstwa, a nie tylko posiadania dokument6w.

$ 30. Postanowienia kor{cowe
Procedura u,'chodzi w ?ycie z dniem zatwierdzeniaprzez dyrektora szkoly.
Z procedutE zryozlTaJe sig wszystkich pracownik6w szkoly. Potwierdzeniem zapoznania siE z

procedurq jest podpis pracownika na liScie albo oswiadczeniu.
Procedura jest przechowywana w dokumentacji wewngtrznej szkoly. Wersja informacyj na zasad

bez,pieczehstwa cyfrowego moze zostad udostEpniona rodzicom i uczniom na stronie internetowej szkoly,
w dzienniku elektronicznym albo na tablicy infbrmacy.jnej.

Procedura podlega przegl4dowi co najmniej raz w roku szkolnym orazkazdorazowo w przypadku
zmi:any przepis6w prawa, zmiany system6w informatycznych, wyst4pienia powaanego incydeniu albo
zaleceri organ6w wlaSciwych do spraw cyberbezpieczefstwa.

Zalqcznrki do procedury
1. Wykaz sprzgtu i system6w ICT.
2" Rejestr os6b posiadai4cych dostgp do system6w informatycznych.
3 . Wz6r zglo szenia incydentu c yberbezpieczef stwa.
4. Rejestr incydent6w cyberbezpieczeflstwa.
5. Protok6l rocznego przeglqdu cyberbezpieczeflstwa.
6. OSwiadczenie pracownika o zapozfianiu sig z procedur4.
7. Lista kontrolna cyberbezpieczefstwa dla dyrektora szkoly.


