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Aclaraciones

Este documento se hizo como celebracion de 200 seguidores en la
cuenta, :) gracias por eso. Lo que se prometio en la storie de amistades
verdes fue “Un paquete de Herramientas utiles para Windows”, la
pequefia introduccién que he puesto es mas un extra para los
interesados en el tema de la seguridad informatica.

Realmente no encontraras nada referente a herramientas de hacking,
ya que no fue lo que prometi. (por ahora)

Trate de que:

e No haya tantos tecnicismos.
e No haya un lenguaje tan formal.
e Pequenos retos.

En resumen, trate de hacerlo digerible para cualquiera.

Como fue prometido, en esta ocasion te daré un par de herramientas
Utiles para situaciones comunes.

Si te gustan las herramientas hazmelo saber, asi sabre si escribir un poco
acerca de como funcionan por dentro.

Pd si me envias que realmente hiciste los retos, me asegurare que seas
de las primeras personas que reciban las siguientes ediciones de los
manuales de amistades verdes.




DISCLAMER

La idea, proceso y resultado final de” MANUAL PARA AMIGOS
VERDES: INTRODUCCION Y HERRAMIENTAS WINDOWS" es de
fines educativos. Cualquier mal uso que se le dé a la
informacion y herramientas de esté, seran responsabilidad
del lector.



Agradezco el apoyo a la cuenta y a las personas que han hecho que crezca, el material
creado es con el fin de que entiendas los riesgos en el mundo de la tecnologia, estos
escritos tdmalos como divulgacién ya que estudiar seguridad informatica requiere
afos de estudio y practicas.

No te desmotives y, al contrario, prepara tu curiosidad para aprender cualquier tema
que se te ponga de frente. Lograr inspirarte a el camino STEAM es algo que me motiva,
Latinoamérica esta llena de personas capaces, tu estas ahi, ten diciplina y no olvides
sofiar en grande.

S Science Ciencia

T Technology Tecnologia
E Engineering Ingenieria
A Arts Arte

M Maths Matematicas
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Hackers, colores y fantasias

Apuesto que desde que comenzaste a usar internet has escuchado la importancia
de que no te hackeen, después te has preguntado ;Como puedo hackear a alguien?,
miraste uno o dos tutoriales y te diste cuenta de que tal vez no era tan sencillo
como parecia. Pues intentemos sacarte esa espinita, pero primero que nada
aclaremos que es un hacker.

Hace unos afios la RAE definia “hacker” como “pirata informatico”, hoy la definicion
ha cambiado a una mas acertada:

“Persona experta en el manejo de computadoras, que se ocupa de la seguridad
de los sistemas y de desarrollar técnicas de mejora”.

Este cambio se debe a que la primera definicién denigraba el trabajo de grandes
hackers tachandolos de ciber delincuentes. Es como comparar a un militar con un
ladrén por el hecho de usar un arma. La gran diferencia es el conocimiento, la
aplicacion y la intencién con la que se actua.

En la comunidad de ciberseguridad la definicion de hacker es poco estandarizada,
también se llega a definir como hacker a una “persona que puede romper las reglas
de un sistema para mejorar el proceso o resultado” o también a creadores muy
respetados como “Julian Assange” o “Linus Torvalds” que han hecho aportes
extremadamente grandes al mundo de la tecnologia.

Algo en comun es que el concepto de hacker siempre se tiene como el mayor logro
dentro del gremio, es por eso por lo que en la actualidad existe un dilema de cobmo
se debe preparar alguien que posee este titulo y quien lo puede otorgar.

No desde hace muchos afios se comenzd a tratar de estandarizar el tipo de hacker
que se podia llegar a ser, utilizando colores de sombrero o colores de equipo, asi
gue veamos un poco de cobmo han avanzado las clasificaciones durante el tiempo.



Antes (Aun se usan estos conceptos)

Hackers: se les considera expertos a lo referente a la informatica como en: lenguajes de
programacion de bajo y alto nivel, arquitectura de software, redes, protocolos,
servidores, etc.

Crackers: Basicamente los hackers malos :)
Sniffers: Personas que interceptan, leen y buscan administrar el trafico de la red.

Phreakers: Personas que trataban de obtener llamadas gratis a través de sabotear las
redes telefénicas.

Spammers: Personas que saturaban los servicios de correos electrénicos para colapsar
los servidores.

Piratas informaticos: Personas que se dedican a romper la seguridad del software pago
para distribuir el mismo, pero de forma gratuita e ilegal.

Lammers, Scripts kiddies, clic kiddies: Aquellos que usan las herramientas de los hackers,
pero no comprenden el trasfondo del funcionamiento.

Cabe aclarar que no hay mucha diferencia de tiempo entre el antes y ahora, estariamos
hablando de 3 o 4 décadas

Ahora

Por Sombreros (directamente se les hace llamar hackers, pero se les separa por la
intencion):

Black hat: Hackers que se dedican a atacar el sistema y sacar provecho personal.
Gray hat: Hackers que se dedican a un punto intermedio.

Ejemplo: Encuentran una vulnerabilidad en un sistema y lo notifican, a la vez que esperan
un pago por corregirlo.




White hat: Hackers que se dedican a proteger el sistema de manera que los
usuarios permanezcan seguros.

Por equipos:
Red team: Equipos especializados en romper la seguridad de un sistema.

Purple team: Equipos encargados de optimizar la seguridad a través del uso de
técnicas del red team y blue team.

Blue team: Equipos especializados en proteger la seguridad de un sistema.

Fantasia

A mi me parecer depende del concepto que tengas de “Hacker”, si para ti ser
hacker es defender y atacar un sistema sin importar si entiendes lo que haces,
solo usar herramientas de terceros y no saber ni programar, pues tal vez si, pero
no esperes encontrar trabajo ni que la comunidad de la tecnologia te tome
enserio, incluso por la descripcion te habras dado cuenta de que serias un Script
Kiddie.

Es como buscar un guardaespaldas, das por entendido que sabe usar arma,
como funciona y que hacer en caso de que falle. El secreto de como eres
percibido ante el gremio depende de cdmo te autoproclames y por qué. No es lo
mismo decir “tome un curso de un mes, soy hacker” a “tome un curso de un mes,
ahora estudio para ser hacker”.

Esto tampoco debe mal interpretarse con la curiosidad de experimentar pues
también puede ser una buena introduccién y motivacién para aprender a
profundidad. Conocer un poco de este tipo de herramientas para aprender cdmo
no ser victima de ellas tampoco esta mal.



Demos un respiro y recordemos algo vital para cualquier cosa que quieres
aprender.

Asi se ve el paso del aprendizaje, asi que disfruta el proceso.

En caso de que empieces en este camino te deseo el mayor de los éxitos.

. Realmente aprender

Desconocimiento

. Entender que falta mucho



Pentesting

Prueba de penetracion

Un pen-testing, es un conjunto de procedimientos que buscan vulnerabilidades en
un sistema informatico con el fin de reportarlas y corregirlas.

Existen distintos pasos a seguir en un pen-test, pero podemos resumirlas en estas
cinco:

e Reconocimiento
e Analisis

e Explotacién

e Post - explotacion
e Documentacién

Por ahora no te llenare de datos acerca de estos pasos, ya que hare un manual
enfocado al pen-testing.

Algo que no hemos dejado claro totalmente es que si eres un hacker bueno y
profesional (Hacker ético), puedes conseguir trabajo.

CIBERSEGURIDAD

Google y Microsoft acuerdan con
Biden invertir 30 mil millones en
ciberseguridad

El presidente de EU, mantuvo una reunidn con representantes lideres del sector
privado y de la educacién para discutir el esfuerzo necesario para abordar las
amenazas para la seguridad cibernética que tiene por delante el pais.

Hace 1 me Recomendada

Ethical Hacker Sr
$45,000 - $47,000 Mensual

Seguro de vida

Seguro de gastos médicos

Flex time (home office, viernes corto)

MN:-MO




laZagne.exe La Zagne

Por si las dudas, solo te recuerdo que: Acceder a informacion de terceros sin
autorizacion es un delito.

Reto:

https://github.com/AlessandroZ/LaZagne/releases/

Te recomiendo desactivar Windows defender o tu antivirus

Abrimos la consola con win + r y escribimos cmd

Ejecutar X

Escriba el nombre del programa, carpeta, documento o
recurso de Internet que desea abrir con Windows.

Abrir: e

Aceptar Cancelar Examinar...

Escribimos la ruta de la aplicacién en la consola



https://github.com/AlessandroZ/LaZagne/releases/

aZagne version

C:\Users\756051>Desktop\laZagne.exe browsers

Y veras la magia :)

LaZagne Froject
BAMG BANG T

=apatalRyabhoo - com
Eapata UiuveT
htEtps =~ wrwr - Faceboo ko comes

Fixefox passwords
Jebhbsite s https -~ ~accounts _google -com

Z=apataBgmail _com
LaLuchafigue ¥

https = ~~winrs _ Faceboolk - com
= che _guevaralB@gmail _com
hasta siempre

=1 I passwords hawve been fouwndo
C=F N L T=F Sl idmnformation A1awmunch it &Sgadin with the —nm ot ion

Eloapsed time = @_420@0001 23978

Automatizar el proceso en una USB:

En este proceso se indicara en un documento de texto plano que busque los
puertos de salida mas comunes para encontrar la memoria.

aZagne.txt: Bloc de notas - O

Archivo Edicién Formato Ver Ayuda

T -k oo

Después indicaremos que abra nuestra aplicacion.
.

laZagne.exe all -oN

Escribimos
Cls para que limpie la pantalla

Exit para Salir

laZagne tt: Bloc de notas

Archiva Edicién Formato Ver Ayuda
d:

o

f:

laZagne.exe all -oN

cls

exit



Cambiamos la extensidon de .txt a .bat

A taZagneexe

LaZagne.bat

Al ejecutar el .bat nos guardara un txt con las credenciales

Deep sound

http://ipinsoft.net/DeepSound/Download.aspx?Download=LastVersion

Vamos a ocultar datos en una cancion, en este caso un archivo de texto, pero

también puedes intentar con otro formato de archivos
Reto: intenta ocultar distintos tipos de archivos.

Alistamos en una carpeta 2 archivos, una cancion (.mp3) y un texto(.txt)

MNombre Ma..  Titulo térpretes colal
G| (FREE) Lo-fi Type Be... fi Type Beat (FREE) Lo
| datosultrasecretosq...

Al iniciar el programa vamos a seleccionar la opcién de “Open Carrier files”

DeepSound 2.0 - o x
3 ol 2 @
Hide Data Inside Audio  Audio Converter Settings Help
Open carrier files Add secret files Encode secret files Extract secret files

Carrier audio files

A o sy

Secret files in C:\Users\75051\Music\(FREE) Lo-fi Type Beat - Blue Rain.mp3:

Output audio file quality @ Low © Normal @ High Free space for secret files: 4.8 MB

[ Seefenane  sewn


http://jpinsoft.net/DeepSound/Download.aspx?Download=LastVersion

Vamos a dirigirnos a la carpeta donde tenemos nuestros archivos y elegimos la
cancién.

7]
a
FRE
- 3
B Escritorio
-l
vid
Audio f - 4

Podremos ver que el archivo ya fue cargado en el programa.

Seguido a esto elegimos la opcion “add secret files”.

tory : CAUsers\T505T\Documents

Aqui seleccionaremos el archivo a esconder, recuerda hacer el reto

Nombre N,

6| (FREE) Lo-fi Type Be..
(FREE) Lo-fi Type Be...

datosultrasecretosq.



Cuando demos clic en “Encode secret files”, se hara la codificacion para

gue nuestros archivos secretos se oculten en la cancion.

-;] 03 ')
2 €

Hide Data Inside Audio  Audio Converter Settings  Help

- - -
Open carrier files Add secret files Encode secret files Extract secret files

Carrier audio files : | Encode secret files (F4) ‘

. f o S=M) |

@  (FREE) Lo-fi Type Beat - | Need a Girlmp3 C:\Users\75051\Desktop\deep 57 MB

Secret files in C:\Users\75051\Desktop\deep\(FREE) Lo-fi Type Beat - | Need a Girl.mp3:

Output audio file quality O Low © Normal @ High Free space for secret files: 5.2 MB
[ e Sewp |
% C\Users\75057\Desktop\deep\datosultrasecretosquenadiesabe.txt <01MB

Ya casi finalizamos, solo nos falta configurar el nombre y la constrasefia en caso
de que lo requieras.

En este mismo apartado veremos la ruta donde se encontrara el archivo que
resultara despues de finalizado el proceso de codificacion.

o )

S Encode secret files X

Output

Output format Waveform Audio File Format (wav)
2) Lo-fi Type & 5.7 MB
Output directory C:\Users\75051\Documents\

Encrypt secret files (AES 256)

Password = | eesscssscsss E—
nC\Users\75| | Confirm password | Sssesssssses
1 file quality
|
Jsers\75051\} <01V

4y Encode secret files

Al final nos mostrara una notificacién cuando el proceso haya terminado.

Encode secret files

Output

Output format Waveform Audio File Format (wav)

‘0 Output file 'C:\Users\75051\Documents\(FREE) Lo-fi Type Beat - |
Need a Girl.wav' has been successfully created.

Ok




Al finalizar podremos verificar que nos develve un archivo de audio.

o] (FREE) Lo-fi Type Beat - | Need a Girlwav ~ 28/08/2021 07:06 Archivo WAV 42,906 KB
Papelera de B = Este equipo = = = = =

Proceso inverso

Aqui vamos a tomar el archivo de audio codificado y extraer la informacién oculta

8| (FREE) Lo-fi Type Be fi Type Beat FREE) Lo
©| (FREE) Lo-fi Type Be..

Arrastramos la cancion codificada o damos clic en open carrier files.

En automatico el progrmama detecta si hay un archivo escondido, si aparece un
candado a lado del nombre del archivo oculto quiere decir que tiene contrasefia.

Elegimos la opcion “extract secret files”

DeepSound 2.0 - O X
@ < @
(]
w €
Hide Data Inside Audio  Audic Converter Settings  Help
e
Open carrier files Add secret files Encode secret files Extract secret files

Carrier audio files :

R o [sem | |
0 (FREE) Lo-fi Type Beat - | Need a Girlwav C:\Users\75051\Documents 419 MB

Secret files in C\Users\75051\Documents\(FREE) Lo-fi Type Beat - | Need a Girlwav:

[ Seetfename | SzeMB ||
& datosultrasecre.txt <0.1MB

Nos mostrara una ventana donde nos pedira la contrasenfa.

Password:

Ok Cancel

Cuando hayamos introducido la contrasefia el progrma nos enviara una notificacion
con la ruta del archivo que acaba de extraer

0 1 files decoded to C:\Users\75051\Documents\

datosultrasecre.tx
Ok t




WONDERSHARE DATA RECOVERIT

Es una herramienta que ayuda a recuperar archivos eliminados.

Funciona en Windows y Mac, pero tiene un precio por suscripcion
mensual.

Supongamos que ya hiciste tu suscripcién mensual
Cuando abrimos el programa comenzara aescanear nuestra computadora para

comprobar si hay algun dispositivo externo como una USB, una vez finalizado nos
arrojara las opciones de las locaciones donde puede hacer una recuperacion.

Select location to start recovering data

Seguido de este paso, nos mostrara el tipo de archivos que puede recuperar, en
caso de que busquemos alguno en especifico, si no es el caso, marcamos la casilla
de “All file types” para recuperar todo lo que podamos.
O e P



Al dar continuar en el paso anterior, se mostrara una barra de avanze en la parte

superior del prgrama donde nos indica el progreso de analisis de archivos que se
pueden recuperar.

ecta folder on the leftand click
the file in the list to preview
can completed! If Quick Scans cannat find your last files, lect Desp
and try again
— D
x
Can'tfind the files, use Deep Sean 179 MB in 51 file(s) found. 0 ME n 0 file(s) selected.

En el siguiente paso nos mostara cuantos archivos encontro, en la parte lateral
izquierda marcaremos las casillas de los archivos que queremos recuperar.

@© QuickScan v e v see CrasnedDuce Notmcdbme | Swem
N
-26 L
, FFAT32) [F1E wiscelianeaus B : : i
> [ [ e I o xtension
> B res
Doc
X

Corc i e s, s Deep Sean 175 MBin1 el founs. 179 M8 in 51 (s seected [ ]



Una vez finalizado nos pedira indicar la ruta de la carpeta donde queremos guar
nuestros archivos recuperados.




Términos basicos

Hola amistad verde (g

Al inicio pensé inundarte con términos de redes para que entendieras un poco el trasfondo de las
técnicas que se muestran en las stories destacadas. Por otra parte, motivar tu curiosidad en estos
temas puede hacer que puedas desarrollarte como profesional en un futuro.

En caso de querer adentrarse mas:

Te reto a que indagues en estos temas lo mas que puedas, no basta una pequefia busqueda en Google,
busca libros, temas relacionados y entiende el concepto a profundidad. Un pequeiio esfuerzo ahora
marcara la diferencia en si llegas a convertirte en un o una gran Hacker

En caso de solo querer saber lo necesario para cuidarte en internet, te recomiendo buscar algunos
videos que te expliquen estos temas.

e Lenguajes de programacion de alto y bajo nivel:
e Redes LAN/WAN/MAN:

e Servidores:

e Modelos OSI:

e Protocolo TCP/IP:

e Ataques pasivos en el hacking:
e Ataques activos en el hacking:
o |P:

e Algoritmo:

e Sistemas operativos:

e Virus:

e 0O-day:

e Ingenieria social:

¢Qué por que no te los explico yo?

A pesar de poder hacerlo y posiblemente hacerlo en otra edicién de este manual, quiero que saques a
relucir tu lado autodidacta.

)



Notas

Para que te animes, empiezo yo: La primera fotografia astrondmica de la Luna fue capturada en 1840 por el profesor de

quimica William Draper.










