Modulo de redes
Analisis de capturas con wireshark







Nombre: Alpra
Nombre de captura: DoS
Fecha: 14/02/2023


Detalles de la captura
[image: ]
	Detalles generales

	Longitud:
	4608 kb

	Paquetes:
	52355

	Formato:
	pcapng

	Tiempo transcurrido:
	00:00:27

	Fecha de captura:
	2021-06-17









Elementos para analizar:
Dispositivos finales encontrados
[image: ]
	Endpoints con más tráfico

	IPv4
	Paquetes

	180.132.200.81
	52,328

	192.168.0.12
	52,331


Protocolos 
[image: ]
	Protocolos de interés encontrados

	Protocolo
	Descripción
	Comentarios (Opcional)

	TCP
	Protocolo de la capa de transporte que se encarga de la entrega fiable de paquetes.
	A partir del paquete 10 los paquetes enviados no son recibidos.

Esto se deduce porque no se completa el saludo de tres vías.





Conversaciones
[image: ]
	Conversaciones en IPv4 con más tráfico

	Dirección A
	Dirección B
	N de paquetes

	180.132.200.81
	192.168.0.14
	52,328



Grafica(opcional):
[image: ]








Análisis:
	Flujo normal o fuera de lo normal
	Comentarios

	Flujo fuera de lo normal
	La captura deja en evidencia un excesivo envió de paquetes en poco tiempo como se puede ver en la gráfica.



En caso de ser un ataque:
	Tipo de ataque
	Descripción
	Medidas de mitigación

	DoS - (Denial-of-service)
	Un ataque DoS (Denial of Service) es un tipo de ataque cibernético que busca interrumpir o desactivar el acceso a un servicio o recurso en línea, haciendo que el sistema o servicio se vuelva inaccesible para los usuarios legítimos.
	· Bloquear IP
· Cerrar Puerto(opcional)


Maquinas vinculadas al ataque:
	Conversaciones en IPv4 con más tráfico

	Atacante
	Victima

	180.132.200.81
	192.168.0.14



	Maquina atacante

	IP
	180.132.200.81

	MAC
	

	OS
	Linux



	Maquina Victima

	IP
	

	MAC
	

	OS
	



Reensamblado (opcional):
No aplica
image4.png
Ethemet  TPv4'6 P62  TCP-52320  UDP-3
AddressA  AddressB  Packets Bytes PacketsA—B BytesA—B PacketsB—A BytesB—A RelStart Duration Bit
180.132.200.81 192.1680.12 52,328 2930k 52328 2930k 0 00994180 249199
192.1680.1  192.168.0.14 172 1 72 0 00023189 0.0000
192.1680.10  192.168.0.255 1 245 1 245 0 022035765 0.0000
192.1680.12  52.177.166.224 3 442 2 27 1 225 6487092 02328
192.1680.13 22400251 2 210 2 210 0 0 7907642 200681
1921680.14 8888 1251 1 251 0 00.000000  0.0000
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Wireshark/... - pcapng

Linux cooked-mode capture vi

AMD Ryzen 5 2400G with Radeon Vega Graphics (with SSE4.2)
Linux 5.10.0-kalig-amds4
Dumpcap (Wireshark) 3.4.4 (Git v3.4.4 packaged as 3.4.4-1)
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Address Packets Bytes TxPackets TxBytes RxPackets RxBytes Country City ~ASNumber AS Organizati

8888 1251 0 0 1 251 — - - —
52.177.166.224 3 442 1 225 2 217 — - - —
18013220081 523282930k 52328 2930k 0 0— - - —
192.168.0.1 172 1 72 0 0— - - —
192.168.0.10 1 245 1 25 0 0— - - —
192168012 523312930k 2 27 52329 2930k — - —
192.168.0.13 2 210 2 210 0 0— - - —
192.168.0.14 2 323 1 251 1 72— - - —
192.168.0255 1 245 0 0 1 245 — - - —
22400251 2 210 0 0 2 210 — - - —
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