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Elaborar un Plan de Gestién de Crisis adecuado
y real para la empresa es algo realmente util, y
también sencillo, y puede ser algo necesario en
situaciones que se produzcan en la misma.

Varios pasos son los que hay que seguir en la
elaboracién y puesta en marcha de un Plan de
Gestidn de Crisis, como son:
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1.DETERMINAR EL IMPACTO DE CADA CRISISEN
TU NEGOCIO

2.CONSIDERAR  LAS  ACCIONES  QUE
NECESITARIAS EJECUTAR PARA RESOLVER
CADA ESCENARIO

3.DECIDE QUIEN SE INVOLUCRARA EN LAS
ACCIONES DE RESOLUCION Y ACCION

4.DETALLA LOS PLANES DE SOLUCION
(HERRAMIENTAS, RECURSOS, TIEMPO, ETC.)

5.CAPACITA A TODOS LOS INVOLUCRADOS

6.REVISA Y ACTUALIZA TUS PLANES DE
MANERA REGULAR

WWW.CECOTGRANADA.ES



Diputacion C.E.C.O.T
SRANADA

de Granada

WWW.CECOTGRANADA.ES



4 an

: 1':',_.\1‘/}.}*2‘
Diputacién C.E.C.O.T
de Granada ERANADA

1.DETERMINAR EL IMPACTO DE CADA CRISISEN
TU NEGOCIO

Este paso consiste en analizar como diferentes
tipos de crisis pueden afectar las areas criticas
de tu negocio. No todas las crisis tienen el
mismo nivel de gravedad, y este analisis ayuda a
identificar cuadles son las mas perjudiciales vy
priorizarlas en tu plan de gestién.
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Areas del negocio afectadas:

e Operaciones: ¢Interrumpird tus procesos
diarios? ;Qué tan rapido  puedes
recuperarte?

e Finanzas: ;Qué costos directos e indirectos
generara la crisis? ;Cuanto tiempo podrias
operar con pérdidas?

* Reputacion: ;Como podria la percepcion de
tus clientes, socios o el publico general verse
afectada?

e Cumplimiento legal: (Existe riesgo de
sanciones, multas o demandas legales?
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2. CONSIDERAR  LAS  ACCIONES QUE
NECESITARIAS EJECUTAR PARA RESOLVER CADA
ESCENARIO

Se trata de identificar y planificar las medidas
especificas que deberas tomar para abordar
cada tipo de «crisis, asegurando que las
operaciones puedan reanudarse lo antes posible
y con el menor dafio posible.
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Analizar el escenario especifico:
» Define claramente la naturaleza de la crisis.
e Preguntate: ;Qué esta sucediendo? (Qué
areas del negocio estan afectadas? ¢Qué
recursos estan en riesgo?

Establecer objetivos de resolucion:
e Determina qué deseas lograr con las
acciones. Por ejemplo:
Restaurar operaciones criticas.
Mitigar el impacto financiero.
Proteger la reputacién de la empresa.
Cumplir con regulaciones o normativas.
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|dentificar las acciones inmediatas:

e Estas son medidas que debes tomar en las
primeras horas o dias para contener la crisis.
Ejemplos:

o Notificar a las partes interesadas
(empleados, clientes, autoridades).

o Activar planes de respaldo o
contingencia.

o Asegurar los recursos criticos
(infraestructura, datos, inventarios).
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Definir acciones de seguimiento:

e Estas son medidas a mediano y largo plazo
para resolver la crisis y evitar que vuelva a
ocurrir. Ejemplos:

o Reparar dafios fisicos o digitales.

o Implementar mejoras en procesos o
sistemas.

o Realizar auditorias internas para evaluar
el alcance total del impacto.
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3. DECIDE QUIEN SE INVOLUCRARA EN LAS
ACCIONES DE RESOLUCION Y ACCION

Es necesario saber por qué es importante
decidir quién se involucrara:

» Evita confusiones y retrasos en la respuesta.

e Asegura que cada tarea sea ejecutada por la
persona o equipo mas capacitado.

e Facilita la coordinacibn y comunicacién
durante la crisis.
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 |dentifica las competencias necesarias:

» Determina qué habilidades, conocimientos o
recursos se necesitan para resolver cada
aspecto de la crisis.

e Ejemplo: Un ciberataque requerira expertos
en Tl, mientras que una crisis de reputacion
puede necesitar especialistas en relaciones
publicas.
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e Lider de la gestion de crisis: Coordina el
equipo, supervisa la ejecucion de las
acciones y toma decisiones clave.

e Equipos operativos: Responsables de tareas
especificas, como restaurar sistemas,
reparar dafios o mantener operaciones
criticas.

e Comunicadores: Manejan la informacién
interna y externa, asegurando mensajes
claros y consistentes.

e Asesores externos (si es necesario):
Abogados, consultores, especialistas en
ciberseguridad, etc.
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4, DETALLA LOS PLANES DE SOLUCION
(HERRAMIENTAS, RECURSOS, TIEMPO, ETC.)

Se trata de documentar de manera especifica y
practica como se resolvera cada crisis,
incluyendo las herramientas, recursos y plazos
necesarios para llevar a cabo las acciones
definidas.
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|dentifica las herramientas necesarias:

e Herramientas tecnoldgicas: Software de
recuperacion, plataformas de comunicacién,
sistemas de respaldo.

e Equipos fisicos: Generadores, maquinaria,
equipos de seguridad.

e Documentacion: Manuales de
procedimientos, listas de verificacién,
protocolos de emergencia.
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Especifica los recursos requeridos:

e Humanos: Personal capacitado, asesores
externos, voluntarios.

e Financieros: Fondos de emergencia,
presupuestos asignados para contingencias.

e Materiales: Insumos especificos como
repuestos, suministros médicos, alimentos,
etc.
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5. CAPACITAATODOS LOS INVOLUCRADOQOS
Es importante porque:

e Asegura que cada persona conozca su rol y
responsabilidades.

e Mejora la confianza y la rapidez en la
respuesta ante una crisis.

e Reduce errores y malentendidos durante
situaciones criticas.

* Incrementa la eficacia del plan de gestion de
crisis.
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Disefia programas de capacitacion especificos:
e General: Proporciona una visién global del
plan de crisis y los objetivos.
e Por roles: Capacita a cada persona segun sus
responsabilidades especificas.

o Ejemplo: El equipo de Tl recibe formacién
técnica sobre recuperacion de sistemas,
mientras que el equipo de atencion al
cliente aprende a manejar quejas en
situaciones de crisis.
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6. REVISA'Y ACTUALIZA TUS PLANES DE MANERA
REGULAR

o Establece un cronograma de revisiones
regulares:

» Define revisiones perioddicas, como cada 6 o
12 meses.

e Realiza revisiones adicionales después de
eventos significativos, como un incidente de
crisis, un cambio en la legislacion, o la
implementacion de nuevas tecnologias.

e Evalla la efectividad del plan actual:

e Pregunta: (Funcionaria el plan si ocurriera
una crisis hoy?
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e Analiza los resultados de simulacros y crisis
reales:

o |dentifica qué funcion6 bien y qué areas
necesitan mejoras.

e Ejemplo: Si durante un simulacro de incendio
hubo retrasos en la evacuacion, actualiza los
procedimientos o capacita mejor al personal.
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e Incorpora nuevos riesgos y cambios:

e Realiza un analisis de riesgos actualizado
para identificar nuevas amenazas.

e Ejemplo: Si tu empresa adopta trabajo
remoto, incluye protocolos para manejar
ciberataques en dispositivos personales.

» Actualiza los contactos y recursos clave:

» Asegurate de que la lista de contactos de
emergencia esté actualizada (empleados,
proveedores, autoridades).

e Verifica que los recursos necesarios
(equipos, herramientas, fondos) estén
disponibles y en buen estado.
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Documenta los cambios y comunicalos:

» Registra todas las actualizaciones en una
version revisada del plan.

e Comunica los cambios a todos Ilos
involucrados y, si es necesario, organiza
sesiones de capacitacion para familiarizarlos
con las modificaciones.
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