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ANNOTATSIYA

Mazkur tadgigotda neyron tarmoqglar asosida tahdidlarni aniglash usuli va algoritmi tahlil
gilindi. Tadgigotda SVM (tayanch vektor mashinasi) va entropiya usullari birlashtirilgan holda
tarmog hujumlarini aniglash samaradorligi oshirildi. Metodologiya sifatida ma'lumotlar
intellektual tahlili, entropiyani normallashtirish va SVM orqgali sinflashtirish bosgichlari
go'llanildi. Natijalar mujassamlangan algoritmda 97,25% aniglik bilan tahdidlarni to'g'ri
saralash imkonini berdi. Taklif etilgan yechim axborot xavfsizligi tizimlarida hujumlarni erta
aniglash va ularni samarali tahlil gilish imkonini yaratadi.

Kalit so‘zlar: neyron tarmoglar, SVM, entropiya, tarmoqg hujumlari, axborot xavfsizligi,
tahdidlarni aniglash algoritmi.

KIRISH

Hozirgi kunda global tarmoglarda axborot xavfsizligini ta'minlash dolzarb
masalalardan biri hisoblanadi. Tarmoq orgali uzatilayotgan ma'lumotlar hajmining
ortishi,  foydalanuvchilar  sonining ko'payishi va tarmog xizmatlarining
murakkablashuvi turli xil kiberxavflarning paydo bo'lishiga sabab bo'lmogda. Shu
boisdan, hujumlarni aniglash va ularni erta ogohlantirish tizimlarini ishlab chigish
axborot xavfsizligini mustahkamlashda muhim ahamiyat kasb etadi.

So'nggi yillarda tahdidlarni aniglashda intellektual texnologiyalar, xususan,
neyron tarmoglar, tayanch vektor mashinasi (SVM) va entropiya asosidagi
yondashuvlar samarali natijalar bermoqgda. Mazkur tadgigotda neyron tarmoglar
asosida tahdidlarni aniglash algoritmi ishlab chiqilib, SVM va entropiya metodlari
integratsiyalashgan holda sinovdan o‘tkazildi. Tadgigot natijalari mujassamlangan
algoritmning an'anaviy usullarga nisbatan yugori aniglikka ega ekanligini ko'rsatdi.
Ushbu yondashuv axborot xavfsizligi tizimlarida tahdidlarni erta aniglashni
avtomatlashtirish va himoya samaradorligini oshirish imkonini beradi.

ASOSIY QISM

Tayanch vektor mashinasi (SVM - Support Vector Machine) - bu ma’lumotlar
to'plamidagi elementlarni ikkita sinfdan biriga ajratishni ta'minlaydigan chizigli
tasniflovchi modelni aniglashga garatilgan metoddir. Ushbu usulning asosiy g‘oyasi
- ma'lumotlar orasidagi eng optimal chizigli chegarani topish, ya'ni har bir sinf
elementlari uchun nol giymatdan kichik yoki katta bo‘lgan chizigli funksiya f(x) ni
aniglashdan iboratdir.
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SVM algoritmi  aniglik  va moslashuvchanlikni  oshirish  magsadida
ma’lumotlardagi anigmaslik (noaniglik) elementlarini go'shish orgali yaxshilangan.
Bu yondashuyv sinflar chegarasiga yaqgin joylashgan gaydlarni moslashuvchan tarzda
tasniflash imkonini beradi va natijada birinchi hamda ikkinchi turdagi xatolar soni
kamayadi. Shuning uchun SVM hujumlarni aniglash tizimlarida samarali vosita
sifatida keng go'llanilmoqgda.

Shuningdek, tarmog hujumlarini aniglashda Data Mining (ma'lumotlarni
intellektual tahlil qilish) usullarining ahamiyati ham katta. Turli Data Mining
yondashuvlari yordamida tarmoq trafigida mavjud bo‘lgan tahdidlarni aniglash,
hujum turlarini farglash va ularning chastotasini aniglash imkoniyati yaratiladi.
Tadgigot natijalari shuni ko'rsatadiki, Data Mining usullarini go'llash orgali
tarmoqdagi zararsizlantirishlar (anomaliyalar)ni aniglash samaradorligini sezilarli
darajada oshirish mumkin.

Tadgigot jarayonida tarmog hujumlarini aniglash uchun bir nechta usullar
sinovdan o'tkazildi va ularning samaradorlik ko'rsatkichlari tahlil gilindi (1-jadvalda
keltirilgan). Aynigsa, SVM asosida yaratilgan model tarmogdagi tahdidlarni
aniglashda yugori natijalarni ko‘rsatdi.

Shu asosda, tadgigotda tahdidlarni aniglashning yangi algoritmi ishlab chigish
taklif etilgan. Ushbu algoritm - intellektual tizimlar asosida yaratilgan bo'lib,
tarmoqgdagi o'zgarishlarni avtomatik ravishda kuzatish, g‘ayritabiiy xatti-harakatlarni
aniglash va ularga javob choralari ko'rish imkonini beradi. Ishlab chigilgan
yechimning samaradorligini baholash uchun uni an’anaviy algoritmlar bilan
tagqgoslash zarur bo'lib, bu yondashuv real tarmoqg muhitlarida tahdidlarni aniglash
darajasini yanada oshirishga xizmat giladi.

1-jadval
Turli xil metodlarning hujumlarni aniglash ko'rsatkichi
Malumotlarni intellektual taxlili metodlari Hujumni aniglash ko'rsatkichi| Yolg‘on axborot berish (%)
(%)
Tayanch vektor usuli (SVM) 955 1
k-means klasteri 65 1
Y-means klasteri 89,89 1
SVM + Genetik algoritm 99 -
SVM + Noanig mantiq 99,56 0,44
Neyron tarmoglari + MGK 97,22 -
G yenetik algoritmlar 97,47 0,69

Entropiya asosida tahdidlarni aniqglash algoritmi. Entropiya — belgi yoki
sonlarning tasodifiylik yoki ketma-ketlik o‘lchovidir. Tarmoqgda turli paketlar gabul
gilinadi va gayta ishlanadi. Ular nol va birlardan tashkil topadi. Hujumga uchragan IP
manzillarining gancha gismini tashkil topishini aniglash uchun ham, aynan tasodifiy
IP larning entropiyasidan foydalaniladi.

Tarmoqgda turli paketlar go'llaniladi, shuningdek, xujumchi o'z magsadiga
yetishish uchun maxsus usullardan foydalaniladi. Uning magsadi entropiyani
kamaytirish. Masalan: ICMP uchun ICMP flood attack, UDP uchun UDP flood attack
paketlarini go'llaydi.

Entropiya asosida tahdidlarni aniglash algoritmi quyidagi bosgichlardan tashkil
topgan:

=
— Paket olchamining entropiyasini normallashtirish; _I-‘
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— Manba IP manzili entropiyasini normallashtirish;

— Manba port ragami entropiyasini normallashtirish;

— Masofadagi IP manzili entropiyasini normallashtirish;

— Masofadagi port ragami entropiyasini normallashtirish;

— Paket turi (ICMP, TCP va UDP) entropiyasini normallashtirish.

Xujum vaqgtida ushbu algoritm, paket entropiyasi normallashtiriladi va odatiy
giymatlari bilan tagqgoslanadi, agar farg mavjud bo'lsa, foydalanuvchiga xabar
chigaradi, yoki keyingi tekshirishni amalga oshiradi.

Neyron tarmoqlar yordamida tahdidlarni aniglash algoritmi. Keltirilgan neyron
tarmoq asosida qurilgan tahdidlarni aniglash usulining ichida tahdidlarni va tahdid
mavjud paketlarni sinflashtirish funksiyasi mavjud edi. Shunga muvofig tahdidlarni
aniglashda SVM (Support Vector Machine) sinflashtirishdan foydalanish amalga
oshirildi. SVM - sinflashtirish usullarining eng yaxshisi hisoblanadi. SVM algoritmlarini
tarmoqgda go'llash natijasida, paketlarni oson saralash va u hagida xulosalalar gabul
gilish imkoniyatlariga ega bo'linadi. Unda ham neyron tarmoglar kabi, paketni
o'rganish, tahlil gilish va garor gabul gilish bosgichlari mavjud.

Tarmoq hususiyatlarini ajratish quyidagi bosgichlardan tashkil topgan:

— farg giladigan manbaning IP manzillar soni;
— farg giladigan manbaning port manzillar soni;
— masofadagi farg giladigan manbaning IP manzillar soni;
— masofadagi farg giladigan manbaning port manzillar soni;
— farg giladigan paket turlari soni (ICMP, TCP yoki UDP);
bir hil paket o'lchamdagi turli paketlarning soni.

Ushbu tarmog hususiyatlari LIBSAP kutubxonasini go'llagan holda, har 60
sekundda tarmogdan ajratib olinadi. Bundan keyin ushbu qgiymatlar
normallashtiriladi. Normallashtirilgan tarmoqg hususiyatlari SVM asosida o'rganiladi
va SVM model tarmoqgdagi o'zgarishlarni aniglashi mumkin.

Ushbu tadgiqg ishida neyron tarmoglarning ichida SVM va entropiya asosida
tarmogq tahdidlarini aniglash algoritmini taklifi berildi. Ular asosida entropiyadan
chiggan natija yana bir bor SVM da o'rganiladi va ikkita algoritmdan chiggan garor
tahlil gilinadi (I-rasmda berilgan).

Manbaa IP

entropiyasi 2| O’rganish
Ply 3 ma’lumot
Masofadagi IP
entropiyasi  |——
Manbaa porti
entropiyasi SVM Qonuniy
Tarmoq trafigi saralash trafik
Masofadagi port modeli
entropiyasi |
Paket o’lchami
entropiyasi
Paket turi ———3| Sinov Xujum Qonuniy
~ 7| entropiyasi \—; ma’lumot trafigi trafik

1-rasm. Tahdidlarni aniglash algoritmining sxemasi

Tahdidlarni aniglashda SVM tahdidlarni saralashning yaxshi usuli bo‘lsa,l-‘
entropiya natijani chop etishda qulay hisoblanadi. SVM yo'naltirilgan tarmogq trafiklari o
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uchun yaxshi natija bermaydi. Chunki unda paketlar bir turda etib belgilanadi. Ushbu
algoritmda tarmoqg hususiyatlari algoritmda berilgan ketma-ketlikda hisoblanadi va
normallashtirilgan entropiyalar SVM ga tarmog hususiyatlarini o'rganish uchun
jo'natiladi.

Tahlil gilingan algoritm dasturiy vositada amalga oshirilgan natijalar
2-jadvalda berildi.

2-jadval
Algoritmlarning sifat ko'rsatkichlarini tahlillash
Entropiyaga asoslangan SVM ga asoslangan Mujassamlashgan
Saralash to‘g'ri 85.71% 77.71% 97.25%
Saralash noto‘g'ri 14.29% 22.29% 2.75%

2-jadvalda keltirilgan natijalar tahliliga ko'ra, entropiya va SVM asosida ishlab
chigilgan mujassamlangan algoritm tahdidlarni aniglashda eng yuqgori aniglik -
97,25% natijani ko'rsatdi. Bu ko‘rsatkich'entropiya asosidagi modelga nisbatan 11,54%,
SVM asosidagi modelga nisbatan esa 19,54% yuqori ekanligi aniglangan. Tadgiqot
shuni ko'rsatadiki, bir nechta metodlarning kombinatsiyasi tarmoqg hujumlarini
anigrog tasniflash imkonini beradi. Shuningdek, mujassamlangan yondashuv xatolik
ehtimolini kamaytirib, noto'g‘ri saralash foizini atigi 2,75% gacha tushirdi. Natijalar
taklif etilgan algoritmning samaradorligi va bargarorligini amaliy go'llash uchun
yetarli darajada yuqori ekanligini tasdiglaydi. Ushbu yondashuv axborot xavfsizligi
tizimlarida tahdidlarni aniglashning ilg‘or usuli sifatida tavsiya etilishi mumkin.

XULOSA

Tadgigot natijalariga ko'ra, tarmoqg tahdidlarini aniglashda neyron tarmoglar,
entropiya va SVM (tayanch vektor mashinasi) asosida ishlabb chigilgan
mujassamlangan algoritm yugori samaradorlikni namoyon etdi. Entropiya va SVM
usullarining birgalikda qgo'llanilishi tahdidlarni aniglash anigligini 97,25% gacha
oshirdi hamda noto'g'ri saralash darajasini 2,75% gacha kamaytirdi. Ushbu natijalar
mujassamlangan yondashuv tarmoqdagi anomaliyalarni tez va ishonchli tarzda
aniglash imkonini berishini ko'rsatadi. Shuningdek, SVM sinflashtirishning kuchli
tomoni — aniglik, entropiya usulining ustunligi esa tezkorlik va o‘zgaruvchan
muhitga moslashuvchanlikdir. Natijada, ularning integratsiyasi axborot xavfsizligi
tizimlarida real vagt rejimida tahdidlarni erta aniglash uchun samarali yechim
hisoblanadi. Taklif etilgan algoritmni amaliy tizimlarga joriy etish orqgali
kiberhujumlarni aniglash va ularga qgarshi kurashish sifatini sezilarli darajada
yaxshilash mumkin.
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