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Introducéo

O ser humano, ha séculos procurou aliar a forca do poderio militar, a qual
representava a defesa e conquista, com o tratamento e valor da “Informagao”, como
elemento imprescindivel a concretizagdo de seus objetivos.

Na era do conhecimento, quando as informacdes circulam numa velocidade
extraordinaria e o crime se organiza de forma cada vez mais sofisticada, dispondo de
modernas tecnologias e operando em plano internacional, ndo ha mais lugar para uma
policia reativa, calcada em métodos superados, no empirismo e na intuicao,
impulsionada apenas pela dedicacao e forca de vontade dos seus agentes.

A atividade de Inteligéncia Policial passou a integrar o cotidiano das grandes
corporagcbes policiais, substituindo o poder da forca, pelas vantagens do
conhecimento. Nao sao mais os fortes que abatem, mas os ageis e informados que
superam os desinformados e lentos.

A inteligéncia consiste na producdo de conhecimentos para tomada da melhor
decisdo, tendo como principios basicos a objetividade, a imparcialidade e a
oportunidade. E conceituada como processo informacional proativo que conduz a

melhor tomada de decisao, seja ela estratégica ou operacional.
Origem da Atividade de Inteligéncia

Com sua origem remontando aos primordios das civilizagfes, a atividade de
inteligéncia sempre foi percebida como essencial para a governabilidade e garantia
de seguranca, ndo s6 em contextos de guerra, mas também em periodos de paz e
ordem institucional. Modernamente, ndo se pode cogitar a existéncia de Estado que
nao disponha de 6rgaos de inteligéncia em sua estrutura.

Os relatos mais antigos sobre a origem da Atividade de Inteligéncia séo
encontrados na Biblia Sagrada, no Velho Testamento, ha 1.300 anos a.C., nos livros

de Numeros, Josué e Sao Lucas, conforme podemos constatar nos trechos abaixo:

Todos os direitos reservado ao GRUPO FAMART DE EDUCACAO
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a. 1.300 a.C. — Israel - Biblia Sagrada — Velho Testamento

NUmeros, 13

1.
2.

O Senhor disse a Moisés:

“Envia homens para explorar a terra de Canaa, que eu hei de dar

aos filhos de Israel. Enviards um homem de cada tribo patriarcal, tomados todos

entre os principes.”

3.

Enviou-os Moisés do deserto de Faréd segundo as ordens do Senhor;

todos esses homens eram principes em Israel.

4.

© © N o O

16.

a Canaa.

Eis os seus nomes: da tribo de Rubem, Samua, filho de Zecur,
da tribo de Simeéo, Safat, filho de Huri,

da tribo de Juda, Caleb, filho de Jefoné;

da tribo de Issacar, Igal, filho de José;

da tribo de Efraim, Oséias, filho de Nun;

da tribo de Benjamim, Falti, filho de Rafu;

da tribo de Zabulon, Gediel, filho de Sodi;

da tribo de José, na tribo de Manasseés, Gadi, filho de Susi;
da tribo de D&, Amiel, filho de Gemali;

da tribo de Aser, Stur, filho de Miguel;

da tribo de Neftali, Naabi, filho de Vapsi;

da tribo de Gad, Guel, filho de Maqui.

Estes sdo os nomes dos homens que Moisés enviou como exploradores

Moisés deu a Oséias, filno de Nun, o nome de Josué.

17.

Enviando-os a explorar a terra de Canad, Moisés disse-lhes: “Ide pelo

Negeb e subi a montanha.

18.

Examinai que terra € essa, e 0 povo que a habita, se é forte ou fraco,

pequeno ou humeroso.

19.

Vede como é a terra onde habita, se € boa ou mé&, e como sdo as suas

cidades, se muradas ou sem muros;
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20. examinai igualmente se o terreno é fértil ou estéril, e se ha arvores ou
ndo. Coragem! E trazei-nos dos frutos da terra.” Era entdo a época das primeiras uvas.

21.  Partiram, pois, e exploraram a terra desde o deserto de Sin até Roob, no
caminho de Emat.

22. Subiram ao Negeb e foram a Hebron, onde se encontravam Aquima,
Sisai e Tolmai, filhos de Enac. Hebron fora construida sete anos antes de Tanis, no
Egito.

23. Chegaram ao vale de Escol, onde cortaram um ramo de vide com um
cacho de uvas, que dois homens levaram numa vara; tomaram também consigo romas
e figos.

24. Chamou-se a esse lugar vale de Escol, por causa do cacho que nele
haviam cortado os israelitas.

25. Tendo voltado os exploradores, passados quarenta dias,

26. foram ter com Moisés e Aardo e toda a assembléia dos israelitas em
Cades, no deserto de Fard. Diante deles e de toda a multidao relataram a sua
expedicdo e mostraram os frutos da terra.

27. Eis como narraram a Moisés a sua exploracdo: “Fomos a terra aonde
nos enviaste. E verdadeiramente uma terra onde corre leite e mel, como se pode ver
por esses frutos.

28. Mas os habitantes dessa terra sao robustos, suas cidades grandes e
bem muradas; vimos ali até mesmo filhos de Enac.

29. Os amalecitas habitam na terra do Negeb; os hiteus, os jebuseus e os
amorreus habitam nas montanhas, e os cananeus habitam junto ao mar e ao longo do
Jord&o.”

30. Caleb fez calar o povo que comegava a murmurar contra Moisés, e disse:
“VYamos e apoderemo-nos da terra, porque podemos conquista-la.”

31. Mas os outros, que tinham ido com ele, diziam: “N&o somos capazes de
atacar esse povo; € mais forte do que nés.”

32. E diante dos filhos de Israel depreciaram a terra que tinham explorado:
“A terra, disseram eles, que exploramos, devora os seus habitantes: os homens que

vimos ali sdo de uma grande estatura,
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33. vimos até mesmo gigantes, filhos de Enac, da raca dos gigantes;

pareciamos gafanhotos comparados com eles.”

Josué, 2
1. Josué, filho de Nun, despachou de Setim secretamente dois espides: Ide,
disse-lhes ele, e examinai a terra e a cidade de Jeric6é. Em caminho, entraram em casa

de uma prostituta chamada Raab, onde se alojaram.

Séao Lucas, 20
20. Puseram-se entdo a observa-lo e mandaram espifes que se disfarcassem
em homens de bem, para armar-lhe ciladas e surpreendé-lo no que dizia, a fim de o

entregarem a autoridade e ao poder do governador.

Nos trechos Biblicos supracitados, podemos perceber o quanto a Atividade de
Inteligéncia € antiga e 0 quéo era e € essencial para as tomadas de decisdes
das autoridades, ou seja, quebrando barreiras do tempo e espago entre 0s povos e

nacoes até os dias atuais.
b. 500 a.C. — China - Sun Tzu — A Arte da Guerra

“Os espides sdo os elementos mais importantes de uma guerra, porque neles

repousa a capacidade de movimentagéo de um exército”.
c. 44 a.C. - Roma Antiga — Cifra de Julio César

“Se ele tinha qualquer coisa confidencial a dizer, ele escrevia cifrado, isto €,
mudando a ordem das letras do alfabeto, para que nenhuma palavra pudesse ser
compreendida. Se alguém deseja decifrar a mensagem e entender seu significado,
deve substituir a quarta letra do alfabeto, a saber 'D’, por 'A’, e assim por diante com

as outras.”(Sueténio, A Vida de Julio César).
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A Atividade de Inteligéncia no Mundo Atual

O fato é que o mundo mudou, a producdo do conhecimento se tornou cada vez
mais importante, exigindo do individuo e da organizacdo acfes voltadas para a
antecipacdo e prevencdo. Tornou-se um elemento estratégico e sua gestdo e
utilizacdo para producéo de Inteligéncia € elemento basico para o desenvolvimento
estratégico das organizagdes, contribuindo para que a organizacdo responda mais
rapidamente as ameacas e oportunidades. Chefes tomam decisbes muitas vezes
errbneas e equivocadas, com consequente prejuizo, por falta de informacdes seguras.

Foi nas guerras que a Inteligéncia se desenvolveu, particularmente, na
Segunda Guerra Mundial e durante a Guerra Fria. Nas Ultimas décadas, surgiram
diversas denominacdes, tais como: Business Intelligence, Inteligéncia Organizacional,
Inteligéncia de Estado, Inteligéncia Militar, Inteligéncia de Seguranca Publica,
Tecnologia da Informagéo, Inteligéncia de Compras, Inteligéncia Competitiva,
Inteligéncia Empresarial, etc. Porém, tudo é uma adaptacdo da atividade de
Inteligéncia “classica” a atividade de Inteligéncia especifica.

O Presidente Barack Obama refor¢ou a seguranca virtual dos Estados Unidos.
Ele anunciou em Washington a criacdo da agéncia federal de prevencao de ataques
contra redes de computadores do governo e de empresas. “De agora em diante, as
redes e os computadores dos quais dependemos todos os dias, serao tratados como
deveriam: como recurso nacional estratégico”, afirmou Obama.

Vivemos novos tempos e uma nova ordem mundial. O conhecimento
tecnolégico é cada vez mais um produto comercial entre os Estados, as empresas e
organizacfes. Nao ha duvida de que, na atual conjuntura deste mundo globalizado,
com rapidas mudancas, esses atores procuram mais eficiéncia para a protecdo do
conhecimento por eles produzidos e guardados.

A todo o momento a midia noticia casos de espionagem e sabotagem. Assim,
torna-se interessante saber que o ato de sabotagem pode variar desde uma pequena
acao individual até uma de grande porte, integrando um plano de caréater estratégico.
Pode ser ainda um ato deliberado para destruir ideias e/ou a reputacdo de

organizacdes e de pessoas, praticado por motivos variados.
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A espionagem utiliza préticas ilegais para acessar dados, informacdes e
conhecimentos. Porém, cabe ressaltar, que em torno de 90% do que se precisa pode
ser coletado na Internet, em documentos publicos ou em entrevistas.

Um dos mais conhecidos exemplos de captacdo de dados é o sistema
Echelon. Acredita-se que a NSA14 com a cooperacao das agéncias equivalentes no
Reino Unido

(Government Communications Headquarters), Canada (Communications
Security Establishment), Australia (Defence Signals Directorate) e Nova Zelandia
(Government Communications Security Bureau) sejam 0s responsaveis pelo Sistema.
Suspeita-se, que facam interceptacdo das transmissoes telefénicas, de fax e até

trafico de dados da Internet, com o objetivo de procurar ameacas a seguranca

mundial.

a. Agéncias de Inteligéncia do Mundo

ASIS - Australia

Formado 13 de maio de 1952

Sede Canberra, Australian Capital Territory, Australia

O Servico Secreto Australiano de Inteligéncia, mais W

conhecido como ASIS (Australian Secret Intelligence Service), e

€ a agéncia de inteligéncia do governo australiano, responsavel
pela coleta de inteligéncia externa, a realizacdo de
contraespionagem e atividades de cooperacdo com outras

agéncias de inteligéncia no exterior. Por mais de vinte
anos, a existéncia da agéncia era um segredo até mesmo de
seu préprio governo. Sua responsabilidade principal é reunir informacgdes de interesse,
principalmente da Asia e do Pacifico, utilizando agentes estacionados em uma ampla
variedade de areas. Seu principal objetivo, como a maioria das agéncias, € para
proteger os interesses politicos e econdmicos do pais, garantindo seguranca para o

povo da Australia contra ameacas nacionais.

RAW - india

Todos os direitos reservado ao GRUPO FAMART DE EDUCACAO
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Formado 21 de setembro de 1968

Sede Nova Deli, india
Asa de Pesquisa e Andlise é a agéncia de inteligéncia externa da india. Ela foi
formada em setembro de 1968, apdés a recém
independente Republica da India foi confrontada com

2 guerras consecutivas, a guerra sino-indiana de 1962

e a guerra da india-paquistanesa de 1965, como era

evidente que uma configuracdo de coleta de
inteligéncia credivel estava faltando. Sua funcéo
principal é a coleta de inteligéncia externa, contra-
terrorismo e operagbes encobertas. Além disso, €
responsavel pela obtencédo e analise de informacdes

sobre governos estrangeiros, corporacées e pessoas,

a fim de aconselhar os politicos indianos estrangeiros.

DGSE - Franga

Formado 02 de abril de 1982

Precedendo agéncia Documentacédo Externa e Contra-Espionagem

Direcdo-geral da Seguranca Externa € a agéncia France de inteligéncia
externa. Operando sob a direcdo do ministério francés da Defesa, a agéncia trabalha

com a DCRI (Direcdo Central de Inteligéncia Interior) no fornecimento de inteligéncia

Todos os direitos reservado ao GRUPO FAMART DE EDUCACAO
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a partir de uma infinidade de agéncias de inteligéncia anteriores no pais. Seu principal
foco é reunir informacdes de fontes estrangeiras para auxiliar nas decisées militares
e estratégicos para o pais. A agéncia emprega mais de cinco mil pessoas.

FSB — RUssia

Formado 03 de abril de 1995
Sede Praga Lubianka

Precedendo agéncia KGB

O Servico de Seguranca Federal da Federacdo Russa
(FSD) é a agéncia de seguranca nacional principal da Federacdo Russa e da agéncia
principal sucessora da Cheka da era soviética, NKVD e KGB. O FSB esta envolvido
em contra-espionagem, segurancga interna e de fronteiras, combate ao terrorismo, e
de vigilancia. Sua sede fica em Lubyanka Square, centro de Moscou, o0 mesmo local
da antiga sede da KGB. O FSB é responsavel pela seguranca interna do Estado russo,
contra-espionagem e a luta contra o crime organizado, terrorismo e trafico de drogas.

O numero de pessoal do FSB e seu orcamento permanecem segredos de estado.

BND — Alemanha

Formado: 01 de abril de 1956

Agéncia Executiva: Gehlen Organizacéo
Agéncia-mae: Grupo Central de Inteligéncia

O Bundesnachrichtendienst é a agéncia de

. 5 ,
inteligéncia externa do governo aleméao, sob o controle do .

Todos os direitos reservado ao GRUPO FAMART DE EDUCACAO
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Gabinete do chanceler. O BND atua como um sistema de alerta precoce para subsidiar
0 governo alemao acerca de ameacas aos interesses alemaes no exterior. Depende
muito de vigilancia e escutas eletrénicas de comunicacdes internacionais. Ele coleta
e avalia as informacdes em uma variedade de areas como o terrorismo internacional,
proliferacdo de ADM e transferéncia ilegal de tecnologia, o crime organizado, trafico
de armas e de drogas, lavagem de dinheiro, imigragéo ilegal e guerra de informacéao.
O servico de inteligéncia da Alemanha no exterior, reine militares e de inteligéncia

civil.

MSS - China Jurisdi¢c&o: Republica Popular da China

Sede: Pequim

Agéncia Executiva: Geng Huichang, Ministro de
Estado de Seguranca

Agéncia-mae: Conselho de Estado

O Ministério da Seguranca do Estado é o 6rgédo de

seguranca da Republica Popular da China. O Artigo 4° da
Lei de Processo Penal do pais d4 a MSS a mesma autoridade para prender ou deter
pessoas que a policia, nos crimes que envolvam a seguranca do Estado, com
supervisdo das procuradorias e tribunais. Ela estd sediada perto do Ministério da
Seguranga Publica da Republica Popular da China em Pequim. De acordo com Liu
Fuzhi, Secretario-geral da Comisséo de Politica e Direito no ambito do Comité Central
do Partido Comunista da

China e o ministro da Seguranga Publica, a missdo do MSS é garantir “a
seguranca do Estado, através de medidas eficazes contra o inimigo agentes, espifes
e contra-revolucionarias atividades destinadas a sabotar ou derrubar o sistema
Socialista da China. Muitos agentes do MSS dizem ter operado na regido da Grande
China (Hong Kong, Macau e Taiwan) e integraram-se com numerosas comunidades
chinesas ultramarinas. Cerca de 120 agentes que operavam em condi¢cdes nao oficiais
nos EUA, Canada, Europa Ocidental, Norte da Europa e Jap&o, como empresarios,
banqueiros, académicos e jornalistas foram convocados para a China, fato que

demonstra a ampla cobertura do MSS.
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CIA — América

Formado: 18 de setembro de 1947

Agéncia-mae: Grupo Central de
Inteligéncia

A CIA é a maior das agéncias de inteligéncia
e é responsavel por coletar dados de outros paises
que poderiam afetar a politica dos EUA. E uma
agéncia de inteligéncia civil do governo dos Estados Unidos, responsavel pelo
fornecimento de informagdes de seguranca nacional a altos responsaveis politicos dos
Estados Unidos. A CIA também se engaja em atividades secretas a pedido do
presidente dos Estados Unidos da América. A funcdo principal da CIA é coletar
informacBes sobre governos estrangeiros, corporacdes e individuos, assim como
aconselhar politicas publicas. A agéncia realiza operagdes clandestinas e acfes
paramilitares e exerce influéncia politica externa através da sua Divisdo de Atividades
Especiais. No 50° aniversario da CIA, o presidente Clinton disse: “Por necessidade, o
povo americano nunca vai saber a historia completa de sua coragem. Na verdade,
ninguém sabe“. Altamente financiada, €& tecnologicamente, a mais avangada

Inteligéncia set-up do mundo.

M1-6 — Reino Unido

Formado: 1909 como o Bureau Servigo Secreto

Jurisdicdo: Governo do Reino Unido

Sede: Vauxhall Cross, London

Ministro responsavel: Secretario de Relagbes
Exteriores

Agéncia-mae: Foreign and Commonwealth Office

Todos os direitos reservado ao GRUPO FAMART DE EDUCACAO
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Os britanicos tiveram uma percepc¢ao publica de uma agéncia de inteligéncia
eficaz (devido ao sucesso dos filmes de James Bond, apesar do glamour
cinematografico). Esta percepcdo corresponde a realidade MI6, o equivalente
britanico para a CIA. Algumas historias surgiram na Guerra Fria, o MI6 recrutou Oleg
Penkovsky, que desempenhou um papel chave na resolucéo favoravel da Crise dos
Misseis Cubanos, e Oleg Gordievski, que operou durante uma década antes do MI6.
Existem também rumores de que o M16 teria sabotado o Tu-144 supersoénico,
programa aeronautico, através da alteracdo de documentos, afim de certificar-se de o

projeto ndo cairia nas maos da KGB.

T

Mossad - Israel

Formado: 13 de dezembro de 1949 como o Instituto
Central de Coordenacgéao

Agéncia-méae: Gabinete do Primeiro-Ministro

O Mossad é responsavel pela coleta de inteligéncia e operacdes encobertas,

incluindo atividades paramilitares. E uma das principais entidades na
comunidade de inteligéncia israelense, juntamente com Aman (inteligéncia militar) e
do Shin Bet (seguranca interna). A lista de seus sucessos € longa. A Agéncia de
inteligéncia de Israel é a mais famosa por ter capturado agentes da OLP em retaliacéo
pelo ataque que matou onze atletas israelenses nas Olimpiadas de 1972

em Munique. Esta agéncia tem outro sucesso relacionado ao seu
nome, incluindo a aquisi¢cao de um MiG-21 antes da guerra dos Seis Dias de 1967 e
do roubo dos planos para o Mirage 5, apés o negocio com a Franca ter sido frustrado.
O Mossad também ajudou os Estados Unidos no apoio a Polbnia durante a década
de 1980.

Todos os direitos reservado ao GRUPO FAMART DE EDUCACAO
Editora FAMART - editorafamart@famart.edu.br g



o> fam
» amart
‘ GRUPO EDUCACIONAL

ISI — Paquistéo

Formado: 1948
Jurisdicao: Governo do Paquistao

Sede: Islamabad, Paquistéo

Com o registro mais longo de sucessos, O Paquistdo tem a melhor Inteligéncia
da qual se tem conhecimento até agora. O Inter-Services Intelligence foi criado como
uma unidade independente em 1948, a fim de fortalecer o desempenho da Inteligéncia
Militar do Paquistdo, durante a guerra indopaquistanesa de 1947. Seu sucesso em
evitar uma invasédo de longa escala do Paquistdo, por parte dos soviéticos, € um feito
nao igualado por qualquer outro meio fora do mundo da inteligéncia. KGB, o melhor
de seu tempo, ndo conseguiu contrariar a ISI e proteger os interesses soviéticos da
Asia Central. Em sua histéria ndo existem registros de agentes duplos ou desertores.
Ela tem protegido suas armas nucleares desde formada e tem frustrado tentativas da
india para alcancar a supremacia, através da desestabilizacéo interna da india. Esta
acima de todas as leis em seu pais. Suas politicas sao feitas “fora” de todas as outras
instituicdes, com excecao do Exército. Acredita que esta € a agéncia de inteligéncia
com o maior numero de agentes de todo o mundo, perto de 10.000.

Atividade de Inteligéncia no Brasil

A historia da Atividade de Inteligéncia no Brasil teve origem em 1927, quando
foi criado o Conselho de Defesa Nacional, 6rgdo diretamente subordinado ao
Presidente da Republica. Até entdo, a atividade era exercida apenas no ambito dos
ministérios militares. Diversas foram as reformulac¢des introduzidas na entéo atividade
de Informacdes ao longo do processo politico nacional. Entre elas, cabe citar a
criacdo, ocorrida em 6 de setembro de 1946, do Servico Federal de Informacgdes e

Contra-Informacdes (SFICI).
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O Brasil, no inicio da década de 60, apresentou um cenario interno bastante
conturbado, gerando manifestacbes de segmentos da sociedade. O quadro evoluiu
para uma intervencdo militar no processo politico nacional, a partir de marco de 1964.
Na ocasiao, foi extinto o SFICI e criado o Servigo Nacional de Informac¢des (SNI).

Foi criado, em 1970, o Sistema Nacional de Informacdes (SISNI), integrado
por todos os 6rgaos de informag8es dos ministérios civis e militares. O SNI era o 6rgéo
central desse sistema.

A partir de 1979, procurou-se ajustar as estruturas de Informacdes aos novos
tempos, pois ja estava em andamento o processo de redemocratizacédo do pais. Os
governos da época buscaram alternativas no sentido de reposicionar a atividade de
Informagdes em seu correto espaco e devido limite.

Em 1990, no contexto de ampla reforma da Administracdo Publica Federal, o
SNI foi extinto. O exercicio perene da atividade, todavia, foi preservado com a criagao
da Secretaria de Assuntos Estratégicos (SAE), que absorveu as atribuices do SNI.

Em 7 de dezembro de 1999, o Presidente da Republica instituiu o Sistema
Brasileiro de Inteligéncia (SISBIN) e criou a Agéncia Brasileira de Inteligéncia (ABIN).
A criacdo da Agéncia proporcionou ao Estado brasileiro institucionalizar a atividade
de Inteligéncia, mediante acdes de coordenacéo do fluxo de informacdes necessarias
as decisbes de Governo, no que diz respeito ao aproveitamento de oportunidades,
aos antagonismos e as ameacas, reais ou potenciais, para 0os mais altos interesses

da sociedade e do pais.

Linhado Tempo
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Fonte: Site da ABIN, acesso em 9 nov. 2012.
Outros Organismos de Inteligéncia no Brasil

A comunidade de inteligéncia € formada, portanto, por unidades de inteligéncia
nos mais variados setores da Administracdo Publica e, também, em empresas
privadas. Em termos de Executivo Federal, os 6rgaos com poder de policia ou com
atribuicées que envolvam fiscalizacdo e controle dispdem — ou deveriam dispor — de
setores de inteligéncia.

Além da ABIN, que € o 6rgao federal, por exceléncia responsavel pelas acbes
de inteligéncia, destacam-se:

a. Os setores de inteligéncia dos Comandos Militares — do Exército, da
Marinha e da Aeronautica — e do Ministério da Defesa, voltados, preponderantemente,

a inteligéncia militar;

b. As areas de inteligéncia de 6rgdos de fiscalizacdo, como a da Receita
Federal, do INSS e do IBAMA;

C. Os setores de inteligéncia direcionados a area financeira — do Banco

Central do Brasil ou de bancos estatais, como a Caixa Econdmica Federal;

Todos os direitos reservado ao GRUPO FAMART DE EDUCACAO
Editora FAMART - editorafamart@famart.edu.br g



£ f-m
» amart
\ GRUPO EDUCACIONAL

d. A unidade de inteligéncia financeira encarregada da coordenacéo das
atividades de combate a lavagem de dinheiro — o COAF;

e. Unidades de inteligéncia policial — na Policia Federal, na Policia

Rodoviaria Federal e nas policias estaduais civis e militares.

A maior parte desses 6rgdos mantém relagcdes com seus congéneres de outros
paises, alguns inclusive com "adidos" em representacdes brasileiras no estrangeiro,
gue atuam na area de inteligéncia policial e militar. Assim, os 6rgéos de inteligéncia
governamental e policial brasileiros encontram-se conectados com servicos de
inteligéncia das nac¢des hemisféricas e de outros continentes, o que constitui
importante alicerce para a cooperagao internacional na prevencdo e no combate a

organizacdes criminosas e terroristas.
Caracteristicas da Sociedade Contemporéanea

Borges (2008, p. 179) nédo faz distincdo entre Sociedade da Informacéao e
Sociedade do Conhecimento, ao dizer que: “A Sociedade da Informacdo e do
conhecimento € reconhecida pelo uso intenso da informacao e do conhecimento e das
tecnologias de informacdo e da comunicagdo, na vida do individuo e da sociedade,
em suas diversas atividades.” Demonstrando a relagcao existente entre: informacao,
conhecimento e tecnologia, categorias intrinsecas a toda tentativa de conceituacdo da
nova sociedade. N&o se pode discutir Sociedade da Informacédo e Sociedade do
Conhecimento sem mencionar a Cupula Mundial da Sociedade da Informacéo. Evento
promovido pela Organizacdo das Nacdes Unidas (ONU) que ocorreu em 2003 em
Genebra e em 2005 na Tunisia, o qual contou com a participacdo de diversas
entidades e organismos interessados na temética e no desenvolvimento da
sociedade.

Segundo Ambrosi, Pimenta e Peugeot (2005) esse evento serviria para pensar
a respeito da diminuicdo da exclusao digital global, que separa paises periféricos dos

ditos centrais, alargando o acesso a Internet. O mesmo possuia objetivos claros,
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porém para alguns, esses objetivos estavam ligados diretamente a preocupacao do:
“impacto da informagcédo nos sistemas de produgado”, em, “Escolher o modo de
producdo como a caracteristica fundamental de uma sociedade [0 que] ndo € uma
atitude neutra.” (Ambrosi, Pimenta e Peugeot, 2005).

A importancia da informagéo e do conhecimento, como molas propulsoras do
desenvolvimento da Sociedade do Conhecimento. Nesse contexto, a informacao é
considerada o insumo basico para o desenvolvimento do conhecimento, ou seja, nao
sao sinbnimos. O conhecimento vem a ser o valor agregado a informacgao, € o ,0 que
se faz com ela“; o diferencial que culminara na tomada de decisdes acertadas, no
saber fazer.

Desse modo, se de um lado tem-se a informacdo como mola propulsora do
crescimento do capitalismo e, com isso 0 aumento de desigualdades sociais, de outro
lado, tem-se o desenvolvimento de uma consciéncia maior, plural, que escapa ao
mando das grandes poténcias econdmicas, haja vista as potencialidades ofertadas
pelo préprio desenvolvimento das tecnologias da informagéo e comunicacao, atraves
das quais a informacé&o parece adquirir forca propria e se dissipar ciberespaco afora,
sem possibilidades de controle.

Segundo Lucci (2000): “Essa nova sociedade que esta se formando, e que tem
por base o capital humano ou intelectual, € chamada de Sociedade do Conhecimento.
Nessa sociedade onde as ideias, portanto, passam a ter grande importancia, estao
surgindo em varias partes do mundo os Think Thanks, que nada mais sdo do que
grupos ou centros de pensamento para a discussao de ideias. Esses centros tém por
objetivo a constru¢cdo de um mundo, de uma sociedade mais saudavel do ponto de
vista econbmico e social, que possa desfrutar de uma melhor qualidade de vida. ”

Sendo assim, 0 que por vezes parece se experimentar em alguns momentos
na histéria da sociedade contemporanea, mesmo que ainda de modo timido, é a
frutificacdo da semente da liberdade, adquirida pela tomada de consciéncia,
promovida pelo acesso a informacdo, a qual, mesmo nos paises periféricos,
consegue, ainda que heterogeneamente, chegar de forma mais efetiva do que outrora

e, de certo modo, mobilizar e se constituir.
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De acordo com Burch (2005) € perceptivel a existéncia de duas realidades
distintas. A que apresenta uma sociedade existente (Sociedade da Informagéo) e a
gue é desejada (Sociedade do Conhecimento) por organismos que se importam com
o desenvolvimento social, como as universidades, alguns bracos da ONU,
Organizacbes ndo governamentais (ONGs), mas que, infelizmente, ainda é uma
sociedade em potencial e ndo uma realidade circunscrita.

Dado o teor da sua importancia, procura-se identificar aspectos positivos da
aplicacdo das tecnologias da informacdo e comunicacdo nas sociedades
contemporaneas, uma vez que as mesmas tém um carater que transcende qualquer
projeto de comunicacdo anterior; elas podem auxiliar a potencializar o poder da
comunicacao, podem auxiliar a romper barreiras geograficas, podem auxiliar a pér em
contato diversas culturas, unir através de foruns cidadaos que jamais se encontrariam
se ndo fosse via aparato tecnolégico, dada a distancia geografica e a diversidade
econdmica e social, as quais individuos de sociedades distantes vivenciam. As
tecnologias da informacédo e comunicagcdo podem auxiliar, quanto aos governos
possibilitarem espacos publicos que se transformem em cenérios de pleitos, onde
cidaddos comuns passam a ter voz e voto, destituindo muitas vezes o carater
representativo existente na contemporaneidade. Uma nova forma de organizagéo
politico-social emerge conjuntamente com as mazelas sociais que o0 mau
planejamento da incorporacdo das tecnologias da informagdo e comunicagao pelas
sociedades traz. Sendo assim, 0s aspectos positivos precisam ser pensados e bem
administrados pelos governos e sociedades, para que se tire proveito do que elas

(tecnologias) tém de melhor a oferecer e, para que, se dirimam 0s aspectos negativos

e tendenciosos.
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Termo de cunho mercadolégico Destaque estaria no termo
¢ econdmico (OCDE, BIRD, Informagdo e nas tecnologias
OMC, empresarios participantes que a efetivam e ndo no termo
da CMSI) Sociedade

Foco na tecnologia, na

transmiss3o de dados e espagos Termo criado na década de

de armazenagem 1990 para representar o
desenvolvimento econdmico
. unilateral de algumas nagdes
..... i
e [N

5 Os portadores do conhecimento

Predominancia do setor de seriam os membros das classes

servigos, principalmente os dominantes (Bell gpud Nehmy,

baseados em conhecimento, em ¢ Paim 2002)

detrimento do setor industrial

Tecnologia ¢ informagdo como
forma de garantir hegemonia ¢
manutencdo dos lucros

Fonte: Disponivel em:<http://www.dgz.org.br/outl11/Art_01.htm>.

Termo de cunho social e Destaque para o termo
académico (adotado pela ONU, Sociedade muito mais do que
pelas IES, sociedade civil e para o termo Informacdo ou
ONGs na CMSI) Conhecimento

Foco na ideologia de uma
sociedade mais igualitiria
justa. Centrada nas pessoas e no
reuso do conhecimento

Autonomia de pensamentos,
liberdade de expressdo,
valorizagio da democracia eda

= e-citizen
......... " Sociedade do
Conhecimento
v | 3
Y Os portadores, detentores e
Conhecimento: recurso de 2 gestores do conhecimento

produgdo, prosperidade, bem seriam 2 sociedade como um
estar social. Investimento no B todo: “saber compartilhado™

humano e social

TI a servico da sociedade, como
forma de potencializar a
melhora na qualidade de vidae
na geragdo de autonomia

Fonte: Disponivel em:<http://www.dgz.org.br/out11/Art_01.htm>.
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Conceito de Inteligéncia

Segundo Veronezzi (Artigo: Os 7 Tipos de Inteligéncia: de que Tipo é o seu
Cérebro?

“Durante grande parte dos séculos 19 e 20, acreditou-se que a inteligéncia era
algo que podia ser facilmente medido, determinado e comparado através de testes,
como o famoso teste de QI, por exemplo, que dava a inteligéncia da pessoa em
nameros. No entanto, com o tempo, o teste de QI foi caindo em descrédito, pois pouco
a pouco foi se notando que nem sempre as pessoas mais inteligentes e bem-
sucedidas obtinham os melhores resultados.

Os psicélogos e pesquisadores comecaram a notar que existiam inumeros
casos de pessoas que obtinham resultados mediocres nos testes de QI, mas que
tinham um excelente desempenho na vida, pois eram pessoas determinadas,
disciplinadas, persistentes e carismaticas.

Como pessoas consideradas “burras” pelo teste de QI poderiam ter tanto
sucesso? A resposta € simples: existem varios tipos de inteligéncia !!

Segundo Howard Gardner, psicélogo e autor desta teoria, existem ao todo 7
tipos de inteligéncia e todas as pessoas tem um pouco das 7 combinadas dentro de
si. No entanto, cada pessoa tem uma delas desenvolvida de modo mais forte e que

se sobrepde sobre as outras.
Os 7 Tipos de Inteligéncia

Os 7 tipos de inteligéncia identificados no trabalho de Howard Gardner

Inteligéncia Linguistica
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As pessoas que possuem este tipo de inteligéncia tém grande facilidade de se
expressar, tanto oralmente quanto na forma escrita. Além de possuirem grande
expressividade, elas também tém um alto grau de atencdo e uma alta sensibilidade
para entender pontos de vista alheios. E uma inteligéncia fortemente relacionada ao

lado esquerdo do cérebro e uma das inteligéncias mais comuns.

Inteligéncia Logica

Pessoas com esse perfil de inteligéncia tem uma alta capacidade de memoria
e um grande talento para lidar com matemética e légica em geral. Elas tem facilidade
para encontrar solucao de problemas complexos, tendo a capacidade de dividir estes
problemas em problemas menores e ir resolvendo-os até chegar a resposta final. Sdo
pessoas organizadas e disciplinadas. E uma inteligéncia fortemente relacionada ao

lado direito do cérebro.
Inteligéncia Motora

Pessoas com este tipo de inteligéncia possuem um grande talento em
expressao corporal e tem uma nogcao espantosa de espaco, distancia e profundidade.
Tem um controle sobre o corpo, maior que o normal, sendo capazes de realizar
movimentos complexos, graciosos ou entao fortes com enorme preciséo e facilidade.
E uma inteligéncia relacionada a porcdo do cérebro que controla 0os movimentos
voluntarios do corpo. Presente em esportistas olimpicos e de alta performance. E um

dos tipos de inteligéncia diretamente relacionado a coordenacéo e capacidade motora.

Inteligéncia Espacial
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Pessoas com este perfil de inteligéncia tem uma enorme facilidade para criar,
imaginar e desenhar imagens 2D e 3D. Elas tem uma grande capacidade de criagéo
em geral, mas, principalmente, tem um enorme talento para a arte gréfica. Pessoas
com este perfil de inteligéncia tem como principais caracteristicas a criatividade e a
sensibilidade, sendo capazes de imaginar, criar e enxergar coisas que, aqueles que

néo tém este tipo de inteligéncia desenvolvido, em geral, ndo consegue.

Inteligéncia Musical

E um dos tipo raros de inteligéncia. Pessoas com este perfil tem uma
grande facilidade para escutar musicas ou sons em geral e identificar diferentes
padrées e notas musicais. Eles conseguem ouvir e processar sons, além do que a
maioria das pessoas consegue, sendo capazes também de criar novas musicas e
harmonias inéditas. Pessoas que tém este perfil, sentem como se conseguissem
‘enxergar” através dos sons. Algumas pessoas tem esta inteligéncia tdo evoluida que
sao capazes de aprender a tocar instrumentos musicais sozinhas. Assim como a
inteligéncia espacial, este € um dos tipos de inteligéncia fortemente relacionados a

criatividade.

Inteligéncia Interpessoal

Inteligéncia interpessoal € um tipo de inteligéncia ligada a capacidade natural
de lideranca. Pessoas com este perfil de inteligéncia séo extremamente ativas e em
geral causam uma grande admiracdo nas outras pessoas. Sao os lideres praticos,
agueles que chamam a responsabilidade para si. Eles sdo calmos, diretos e tem uma
enorme capacidade para convencer as pessoas a fazer tudo o que ele achar
conveniente. Sao capazes também de identificar as qualidades das pessoas e extrair

o melhor delas, organizando equipes e coordenando trabalhos em conjunto.
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E um tipo raro de inteligéncia, também relacionado a lideranca. Quem

desenvolve a inteligéncia interpessoal tem uma enorme facilidade em entender o que

as pessoas pensam, sentem e desejam. Ao contrario dos lideres interpessoais que

sao ativos, os lideres intrapessoais sdo mais reservados, exercendo a lideranca de

um modo mais indireto, através do carisma e influenciando as pessoas através de

ideias e ndo de acbes. Entre os tipos de inteligéncia, este é considerado o mais raro.

As Inteligéncias Predominantes:

Calculo percentual quanto a predominéncia dos tipos de inteligéncia, em

relacdo a populacao geral:

Inteligéncia Linguistica * 29 %

Inteligéncia Logica * 29 % -
Inteligéncia Motora 16 %

Inteligéncia Espacial 14 %

Inteligéncia Musical 6 % I
Inteligéncia Interpessoal 4 %
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Inteligéncia Intrapessoal 2%

Segundo Cepik (2001, p. 24) “Ha dois usos principais do termo inteligéncia fora
do ambito das ciéncias cognitivas. Uma definicdo ampla, diz que inteligéncia é toda
informacdo coletada, organizada ou analisada para atender as demandas de um
tomador de decisGes qualquer. Para a ciéncia da informacéo, inteligéncia € uma
camada especifica de agregacdo e tratamento analitico em uma piramide
informacional, formada, na base, por dados brutos e, no vértice, por conhecimentos
reflexivos. A sofisticacdo tecnoldgica crescente dos sistemas de informacdo que
apéiam a tomada de decis@es, tornou corrente o uso do termo inteligéncia para
designar essa funcdo de suporte, seja na rotina dos governos, no meio empresarial
ou mesmo em organizacdes sociais. Nesta acepcdo ampla, inteligéncia € o mesmo

gue conhecimento ou informagao analisada.”

Conceito: Atividade de Inteligéncia de Seguranca Publica

Segundo a Doutrina Nacional de Inteligéncia e Seguranca Publica — DNISP
(2009, p. 11) “A atividade de ISP é o exercicio permanente e sistematico de acdes
especializadas para a identificagdo, acompanhamento e avaliacdo de ameacas reais
ou potenciais na esfera de Seguranca Publica, basicamente orientadas para producéo
e salvaguarda de conhecimentos necessarios para subsidiar os governos federal e
estaduais a tomada de decisdes, para o planejamento e execu¢do de uma politica de
Seguranc¢a Publica e das acdes para prever, prevenir, neutralizar e reprimir atos

criminosos de qualquer natureza ou atentatérios a ordem publica.”
Inteligéncia Policial X Investigacéao

A Inteligéncia Policial atua, principalmente, em duas esferas distintas e

igualmente importantes: na prevencao e na repressao.
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A Inteligéncia Policial atua na prevencao, principalmente, através da producao
de conhecimentos resultante da analise de padrbes e tendéncias, visando antecipar
situacdes futuras, com o objetivo de servir de base para a elaboracéo, por parte dos
orgaos competentes, dos planos e acdes de prevencéo de atividades e fatos delitivos
gue vulnerem a Seguranca Publica.

A Inteligéncia Policial atua em prol da represséo, produzindo conhecimentos a
fim de assessorar a investigacao policial.

A diferenciacdo entre a atividade de Inteligéncia Policial e a Investigacdo
Policial é, em regra, mais tedrica do que pratica, uma vez que ambas lidam,
invariavelmente, com 0s mesmaos objetos: crime, criminosos, criminalidade e questdes
conexas.

Aspecto diferenciador relevante € que enquanto a Investigacdo Policial esta
orientada pelo modelo de persecucdo penal, previsto e regulamentado na norma
processual propria, tendo como objetivo a producédo de provas, a Inteligéncia Policial
visa a producao de conhecimentos e, apenas eventualmente, subsidia na producéo
de provas.

Nesse sentido, o sigilo como principio da atividade de ISP fica, em carater
excepcional mitigado, quando houver necessidade de emprestar aos procedimentos
policiais e judiciais elementos de provas. Neste caso, deverdo os chefes das Al
valerem-se dos procedimentos e limites estabelecidos na legislacéo aplicavel.

Enquanto a investigacdo policial tem como propdsito basico instrumentar a
persecucao penal, a inteligéncia policial pode ser percebida como um instrumento de
apoio e assessoria da atividade fim policial (inteligéncia tatica) e da gestdo da
seguranca publica e da defesa social (inteligéncia estratégica).

Veremos abaixo outras defini¢cdes e diferencas:
a. Atividade de Inteligéncia - objetiva a obtencao, analise e disseminacéo
de conhecimentos, dentro e fora do territério nacional, sobre fatos e situacfes de

imediata ou potencial influéncia sobre o processo decisoério e a acdo governamental e

sobre a salvaguarda e a seguranca da sociedade e do Estado.
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b. A inteligéncia policial - atua na prevencéao, obstrucao, identificacédo e
neutralizacdo das acfes criminosas.

C. Investigacdo Criminal - €& o0 conjunto de procedimentos
interdisciplinares, de natureza inquisitiva, que busca, de forma sistematizada, a
producao da prova de um delito penal.

d. A investigacédo policial - € uma pesquisa sobre pessoas e coisas Uuteis
para a reconstrucao das circunstancias de um fato legal ou ilegal e sobre a ideia que

se tem a respeito deste.
Conceito e diferenga: Dado, Informagéo e Conhecimento

Para SANTIAGO Jr, dados podem ser considerados: “Uma sequéncia de
nameros e palavras, sob nenhum contexto especifico. Entretanto, quando os dados
sdo organizados com a devida contextualizacdo, ha a informacg&o. J& o conhecimento
é a informagéo organizada, com o entendimento de seu significado.” (SANTIAGO Jr.,
2004, p. 27)

Portanto, veremos agora os conceitos e diferencas entre dado, informacao e
conhecimento:

a. Dados — Sé&o informag0des fora de um contexto, sem valor suficiente para
compreensao de um fenébmeno, ou seja, 0 meio pelo qual a informagcdo e o
conhecimento séo transferidos.

Exemplos: Data, local, hora do crime, perfil da vitima e do suspeito, etc.

b. Informagé&o — Sao dados organizados, manipulados e tratados dentro
de um contexto, contendo algum significado como explicacdo de um determinado fato.
Exemplos: A noticia de que alguém foi visto, pouco antes do crime, saindo da
casa onde foi encontrado o cadaver da vitima. A significagdo dada as goticulas de
sangue encontradas na cena do crime, como indicativas de que a vitima teria sido
conduzida para aquele ambiente ja ferida ou de que o autor teria saido da cena do

crime com alguma lesao.
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C. Conhecimento é a informacdo organizada, contextualizada e com o
entendimento de todos seus significados. E resultado da interpretacéo da informac&o
e de sua aplicacdo em algum fim, especificamente para gerar novas hipoteses,
resolver problemas ou tomar decisoes.

Exemplo: A pessoa que foi vista saindo da casa onde foi encontrado o cadaver
da vitima era seu ex-marido, que, enciumado, deu-lhe dois tiros no peito e depois fugiu

para Madri levando as duas filhas menores.
Conceitos e definicdes fundamentais da Atividade de Inteligéncia

A Atividade de Inteligéncia de Seguranca Publica, balizada por sua Doutrina,
procura conhecer, estudar, interpretar, difundir e orientar os valores de uma
nacao, baseados no modo préprio de pensar, agir e sentir de seu povo, que abranjam
os interesses nacionais e do mundo em que vive e do qual s&o atores. E formulada
para orientar o pensamento critico e permitir contribuicbes para o enriqguecimento da
producdo de conhecimentos, orientando-a num sentido tatico e estratégico. Seu
esquema, voltado para a aplicacdo do método, é formulado a partir desses valores.

A Doutrina de Inteligéncia € o conjunto de principios, conceitos, normas,
métodos e valores que orientam e disciplinam a Atividade de Inteligéncia de
Seguranca Publica.

A Doutrina de Inteligéncia de Seguranca Publica embasa-se nos principios da

Constituicdo Brasileira, com énfase no respeito aos direitos sociais e
individuais, no pluralismo politico, na harmonia social e na ordem interna, objetivando
alicercar e dar eficacia a Atividade de Inteligéncia de Seguranca Publica. Assim sendo,
todas as suas acdes serdo sempre exercidas em proveito dos mais elevados
interesses da Justica e em defesa permanente da Sociedade e do Estado.

A Atividade de Inteligéncia de Seguranca Publica € o exercicio permanente e
sistematico de acdes especializadas para identificacdo, acompanhamento e
avaliacdo de ameacas reais ou potenciais na esfera de Seguranca publica,

basicamente orientadas para producdo e salvaguarda de conhecimentos
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necessarios para subsidiar os governos federais e estaduais na tomada de decisdes,
para 0 planejamento e a execucao de uma politica de Seguranca Publica e das
acOes para prever, prevenir, neutralizar e reprimir atos criminosos de qualquer
natureza ou atentatérios a ordem publica

O emprego da Atividade de inteligéncia Policial é utilizado com o objetivo de
coletar dados e informacdes nao disponiveis, na producdo e difusdo de
conhecimentos, relativos a fatos e situacdes de imediata ou potencial influéncia sobre
0 processo decisorio. A acdo governamental, a salvaguarda e a seguranca da
sociedade e do Estado. A inteligéncia deve ser utilizada em submisséao a autoridade
legitima da nossa Carta Magna, protegendo o direito e as garantias individuais. As
acOes devem ser desenvolvidas com carater preventivo e ofensivo. A atividade de
inteligéncia ndo pode ser vista ou utilizada apenas como repressdo, mas também
como prevencdo. Devendo ser uma ferramenta utilizada pelas autoridades no
planejamento de combate ao crime. Reunir dados e informagdes precisas que possam
subsidiar o fornecimento de provas nos processos judiciais e/ou no simples flagrante

delito executado pelo Policial Militar.
Finalidades da Atividade de Inteligéncia

a. Proporcionar diagnésticos e prognésticos sobre a evolugdo de
situacdes do interesse da seguranca Publica, subsidiando seus usuarios no processo
decisorio;

b. Contribuir para que o processo interativo entre usuarios e profissionais
de Inteligéncia produza efeitos cumulativos, aumentando o nivel de efetividade desses
usuarios e de suas respectivas organizagoes;

C. Subsidiar o planejamento estratégico integrado do sistema e a
elaboracdo de planos especificos para as diversas organizacdes do Sistema de
Seguranca Publica;

d. Apoiar diretamente com informacdes relevantes as operacgdes policiais

de prevencao, repressao, patrulhamento ostensivo e de investigacdo criminal,
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e. Prover alerta avancado para os responsaveis civis e militares contra
crises, grave perturbacdo da ordem pulblica, ataques surpresa e outras
intercorréncias;

f. Auxiliar na investigacao de delitos;

g. Preservar o0 segredo governamental sobre as necessidades
informacionais, as fontes, fluxos, métodos, técnicas e capacidades de Inteligéncia das

agéncias encarregadas da gestédo da seguranca publica.
Caracteristicas da Atividade de Inteligéncia

Caracteristicas da ISP sao os principais aspectos distintivos e as
particularidades que a identificam e a qualificam como tal.

Suas principais caracteristicas sao:

a. Producdo de Conhecimento: € a caracteristica da Atividade de
Inteligéncia de Seguranca Publica- ISP, que qualifica como uma atividade de
inteligéncia, na medida em que coleta e busca dados e, por meio de metodologia
especifica, transforma-os em conhecimento preciso, com a finalidade de assessorar
0S usuarios no processo decisorio;

b. Assessoria € a caracteristica da ISP que qualifica como 6rgdo de
assessoramento, produzindo conhecimento para o processo decisorio e para auxiliar
as policias em suas atividades.

C. Verdade como Significado € a caracteristica da ISP que torna uma
produtora de conhecimento precisos, claros e imparciais, de tal modo que consiga
expressar as intengdes, 6bvias ou subentendidas, das pessoas envolvidas ou mesmo
as possiveis ou provaveis consequéncias dos fatos relatados.

d. Busca de dados Protegidos € a caracteristicas da ISP de obter dados
nado disponiveis e protegidos, em um universo antagdnico, uma vez que os dados
relevantes do ambiente criminal encontram-se, invariavelmente, protegidos.

e. AcOes Especializadas é a caracteristica da ISP que, em face da
metodologia, técnica e linguagem proprias e padronizadas, exige dos seus integrantes

formacéo académica, permanente, complementada por treinamento e experiéncia.
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f. Economia de Meios € a caracteristica da ISP que permite otimizar os
recursos disponiveis, proporcionada pela producdo de conhecimento objetivos,
precisos e oportunos.

g. Iniciativa: € a caracteristicas da ISP que induz a producé&o constante de
conhecimentos antecipados em atitude pré-ativa.

h. Abrangéncia: é a caracteristica da ISP que, em razdo dos métodos e
sistematizagcdo peculiares, permite-lhe ser empregada em qualquer campo do
conhecimento de interesse da seguranca publica.

I. Seguranca é a caracteristica da ISP que visa garantir sua existéncia,

protegidos de ameacas.

Legislacdo pertinente a Atividade de Inteligéncia

Os orgaos e entidades da Administracdo Publica Federal que, direta ou
indiretamente, possam produzir conhecimentos de interesse das atividades de
inteligéncia, em especial aqueles responsaveis pela defesa externa, seguranca
interna e relagbes exteriores, constituirdo o Sistema Brasileiro de Inteligéncia, na
forma de ato do Presidente da Republica. (Art. 2° Lei n°® 9.883 de 07 de Dezembro
de 1999).

a. Lei n®9.883, 7 de dezembro de 1999
Institui o Sistema Brasileiro de Inteligéncia, cria a Agéncia Brasileira de

Inteligéncia - ABIN, e da outras providéncias.

O PRESIDENTE DA REPUBLICA. Faco saber que o Congresso Nacional
decreta e eu sanciono a seguinte Lei:

Art. 1° Fica instituido o Sistema Brasileiro de Inteligéncia, que integra as a¢des
de planejamento e execuc¢do das atividades de inteligéncia do Pais, com a finalidade

de fornecer subsidios ao Presidente da Republica nos assuntos de interesse nacional.
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8 1° O Sistema Brasileiro de Inteligéncia tem como fundamentos a preservagao
da soberania nacional, a defesa do Estado Democrético de Direito e a dignidade da
pessoa humana, devendo ainda cumprir e preservar os direitos e garantias individuais
e demais dispositivos da Constituicdo Federal, os tratados, convencdes, acordos e
ajustes internacionais em que a Republica Federativa do Brasil seja parte ou
signatario, e a legislacao ordinéria.

§ 2° Para os efeitos de aplicacdo desta Lei, entende-se como inteligéncia a
atividade que objetiva a obtencao, analise e disseminacao de conhecimentos dentro
e fora do territorio nacional sobre fatos e situagdes de imediata ou potencial influéncia
sobre o0 processo decisério e a acdo governamental e sobre a salvaguarda e a

seguranca da sociedade e do Estado.

8 3° Entende-se como contra-inteligéncia a atividade que objetiva neutralizar a

inteligéncia adversa.

Art. 2° Os orgaos e entidades da Administracdo Publica Federal que, direta ou
indiretamente, possam produzir conhecimentos de interesse das atividades de
inteligéncia, em especial aqueles responsaveis pela defesa externa, seguranca
interna e relagbes exteriores, constituirdo o Sistema Brasileiro de Inteligéncia, na
forma de ato do Presidente da Republica.

8 1° O Sistema Brasileiro de Inteligéncia é responsavel pelo processo de
obtencao, andlise e disseminacédo da informacdo necesséria ao processo decisoério do
Poder Executivo, bem como pela salvaguarda da informacéo contra o acesso de
pessoas ou 6rgdos nao autorizados.

§ 2° Mediante ajustes especificos e convénios, ouvido o competente érgao de
controle externo da atividade de inteligéncia, as Unidades da Federacédo poderéo

compor o Sistema Brasileiro de Inteligéncia.
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Art. 3° Fica criada a Agéncia Brasileira de Inteligéncia - ABIN, 6rgdo de
assessoramento direto ao Presidente da Republica, que, na posi¢céo de 6rgao central
do Sistema Brasileiro de Inteligéncia, tera a seu cargo planejar, executar, coordenar,
supervisionar e controlar as atividades de inteligéncia do Pais, obedecidas a politica
e as diretrizes superiormente tracadas nos termos desta Lei. (Vide Medida Provisoria
n° 2.216-37, de 2001)

Paragrafo unico. As atividades de inteligéncia serdo desenvolvidas, no que se
refere aos limites de sua extensdo e ao uso de técnicas e meios sigilosos, com
irrestrita observancia dos direitos e garantias individuais, fidelidade as instituicées e

aos principios éticos que regem os interesses e a seguranca do Estado.

Art. 4° A ABIN, além do que lhe prescreve o artigo anterior, compete:

I - planejar e executar acdes, inclusive sigilosas, relativas a obtencéo e
andlise de dados para a producdo de conhecimentos destinados a assessorar o
Presidente da Republica;

I - planejar e executar a protecdo de conhecimentos sensiveis, relativos
aos interesses e a seguranca do Estado e da sociedade;

I - avaliar as ameacas, internas e externas, a ordem constitucional;

\Y - promover o desenvolvimento de recursos humanos e da doutrina de
inteligéncia, e realizar estudos e pesquisas para 0 exercicio e aprimoramento da
atividade de inteligéncia.

Paragrafo unico. Os 6rgdos componentes do Sistema Brasileiro de Inteligéncia
fornecerdo a ABIN, nos termos e condicdes a serem aprovados mediante ato
presidencial, para fins de integracéo, dados e conhecimentos especificos relacionados

com a defesa das instituicbes e dos interesses nacionais.
Art. 5° A execucao da Politica Nacional de Inteligéncia, fixada pelo Presidente

da Republica, sera levada a efeito pela ABIN, sob a supervisdo da Camara de

Relacbes Exteriores e Defesa Nacional do Conselho de Governo.

Todos os direitos reservado ao GRUPO FAMART DE EDUCACAO
Editora FAMART - editorafamart@famart.edu.br g



£ f-m
» amart
‘ GRUPO EDUCACIONAL

Paragrafo Unico. Antes de ser fixada pelo Presidente da Republica, a Politica
Nacional de Inteligéncia sera remetida ao exame e sugestdes do competente 6rgao

de controle externo da atividade de inteligéncia.

Art. 6° O controle e fiscalizacdo externos da atividade de inteligéncia serdo
exercidos pelo Poder Legislativo na forma a ser estabelecida em ato do Congresso

Nacional.

§ 1° Integrardo o 6rgdo de controle externo da atividade de inteligéncia os
lideres da maioria e da minoria na Camara dos Deputados e no Senado Federal, assim
como os Presidentes das ComissOes de Relacdes Exteriores e Defesa Nacional da

Céamara dos Deputados e do Senado Federal.

§ 2° O ato a que se refere o caput deste artigo definira o funcionamento do
orgao de controle e a forma de desenvolvimento dos seus trabalhos com vistas ao
controle e fiscalizacdo dos atos decorrentes da execucdo da Politica Nacional de

Inteligéncia.

Art. 7° A ABIN, observada a legislagdo e normas pertinentes, e objetivando o
desempenho de suas atribuicdes, podera firmar convénios, acordos, contratos e

guaisquer outros ajustes.

Art. 8 A ABIN sera dirigida por um Diretor-Geral, cujas funcdes seréo

estabelecidas no decreto que aprovar a sua estrutura organizacional.
8§ 1° O regimento interno da ABIN dispord sobre a competéncia e o

funcionamento de suas unidades, assim como as atribuicdes dos titulares e demais

integrantes destas.
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8§ 2° A elaboracdo e edicdo do regimento interno da ABIN serdo de
responsabilidade de seu Diretor-Geral, que o submetera a aprovacao do Presidente

da Republica.

Art. 9° Os atos da ABIN, cuja publicidade possa comprometer o éxito de suas
atividades sigilosas, deveréo ser publicados em extrato.

§ 1° Incluem-se entre os atos objeto deste artigo os referentes ao seu peculiar
funcionamento, como as atribui¢cdes, a atuacao e as especificacdes dos respectivos

cargos, e a movimentacao dos seus titulares.

8§ 2° A obrigatoriedade de publicacéo dos atos em extrato independe de serem

de carater ostensivo ou sigiloso os recursos utilizados, em cada caso.
Art. 9° A - (Vide Medida Proviséria n° 2.216-37, de 2001)

Art. 10° A ABIN somente podera comunicar-se com os demais 6rgdos da
administragéo publica direta, indireta ou fundacional, de qualquer dos Poderes da
Unido, dos Estados, do Distrito Federal e dos Municipios, com o conhecimento prévio
da autoridade competente de maior hierarquia do respectivo 6rgdo, ou um seu

delegado.

Art. 11° Ficam criados os cargos de Diretor-Geral e de Diretor-Adjunto da ABIN,
de natureza especial, e 0s em comissao, de que trata 0 Anexo a esta Lei.

Paragrafo Unico. Sdo privativas do Presidente da Republica a escolha e a
nomeacdo do Diretor-Geral da ABIN, ap0s aprovacdo de seu nome pelo Senado

Federal.

Art. 12° A unidade técnica encarregada das acdes de inteligéncia, hoje

vinculada a Casa Militar da Presidéncia da Republica, fica absorvida pela ABIN.
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8 1° Fica o Poder Executivo autorizado a transferir para a ABIN, mediante
alteracdo de denominacéo e especificacdo, os cargos e funcdes de confianca do
Grupo-Direcdo e Assessoramento Superiores, as Funcdes Gratificadas e as
Gratificacdes de Representacdo, da unidade técnica encarregada das acbes de
inteligéncia, alocados na Casa Militar da Presidéncia da Republica.

§ 2° O Poder Executivo dispora sobre a transferéncia, para a ABIN, do acervo

patrimonial alocado a unidade técnica encarregada das acdes de inteligéncia.

8 3° Fica o Poder Executivo autorizado a remanejar ou transferir para a ABIN
os saldos das dotacdes orcamentdrias consignadas para as atividades de inteligéncia
nos orcamentos da Secretaria de Assuntos Estratégicos e do Gabinete da Presidéncia

da Republica.

Art. 13° As despesas decorrentes desta Lei correrdo a conta das dotacdes

orcamentarias proprias.

Paragrafo unico. O Orcamento Geral da Unido contemplara, anualmente, em
rubrica especifica, os recursos necessarios ao desenvolvimento das a¢des de carater
sigiloso a cargo da ABIN.

Art. 14° As atividades de controle interno da ABIN, inclusive as de contabilidade
analitica, serdo exercidas pela Secretaria de Controle Interno da Presidéncia da
Republica.

Art. 15° Esta Lei entra em vigor na data de sua publicag&o.

Brasilia, 7 de dezembro de 1999; 178° da Independéncia e 111° da Republica.

FERNANDO HENRIQUE CARDOSO
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b. Lei n®12.527, 18 de novembro de 2011

Regula o acesso a informacdes previsto no inciso XXXIIl do art. 5°, no
inciso Il do 8 3° do art. 37 e no 8 2°do art. 216 da Constituicdo Federal; altera a
Lei n®8.112, de 11 de dezembro de 1990; revoga a Lei n°11.111, de 5 de maio de
2005, e dispositivos da Lei n° 8.159, de 8 de janeiro de 1991; e da outras

providéncias.

A PRESIDENTA DA REPUBLICA Faco saber que o Congresso Nacional

decreta e eu sanciono a seguinte Lei:

CAPITULO |

DISPOSICOES GERAIS

Art. 1° Esta Lei dispde sobre os procedimentos a serem observados pela
Unido, Estados, Distrito Federal e Municipios, com o fim de garantir o acesso a
informacgodes previsto no inciso XXXIII do art. 5°, noinciso Il do § 3° do art. 37 e no § 2°
do art. 216 da Constituicdo Federal.

Paragrafo Unico. Subordinam-se ao regime desta Lei:

| - 0S Orgaos publicos integrantes da administracdo direta dos Poderes
Executivo, Legislativo, incluindo as Cortes de Contas, e Judiciario e do Ministério
Publico;

I - as autarquias, as fundacdes publicas, as empresas publicas, as
sociedades de economia mista e demais entidades controladas direta ou
indiretamente pela Unido, Estados, Distrito Federal e Municipios.

Art. 2° Aplicam-se as disposi¢cdes desta Lei, no que couber, as entidades
privadas sem fins lucrativos que recebam, para realizacdo de acdes de interesse

publico, recursos publicos diretamente do orcamento ou mediante subvencdes
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sociais, contrato de gestao, termo de parceria, convénios, acordo, ajustes ou outros
instrumentos congéneres.

Paragrafo Unico. A publicidade a que estdo submetidas as entidades citadas
no caput refere-se a parcela dos recursos publicos recebidos e a sua destinacdo, sem
prejuizo das prestacdes de contas a que estejam legalmente obrigadas.

Art. 3° Os procedimentos previstos nesta Lei destinam-se a assegurar o direito
fundamental de acesso a informacédo e devem ser executados em conformidade com
0s principios basicos da administracao publica e com as seguintes diretrizes:

| - observancia da publicidade como preceito geral e do sigilo como
excecao;

I - divulgacédo de informacdes de interesse publico, independentemente
de solicitacoes;

1l - utilizacdo de meios de comunicacao viabilizados pela tecnologia da
informacéao;

\Y, - fomento ao desenvolvimento da cultura de transparéncia na
administracéo publica;

\Y - desenvolvimento do controle social da administracdo publica.

Art. 4° Para os efeitos desta Lei, considera-se:

I - informacgao: dados, processados ou nao, que podem ser utilizados para
producdo e transmissao de conhecimento, contidos em qualguer meio, suporte ou
formato;

I - documento: unidade de registro de informacdes, qualquer que seja o
suporte ou formato;

11 - informacéo sigilosa: aquela submetida temporariamente a restricdo de
acesso publico em razéo de sua imprescindibilidade para a seguranca da sociedade
e do Estado;

\Y - informagé&o pessoal: aquela relacionada a pessoa natural identificada
ou identificavel;

\Y - tratamento da informacéo: conjunto de acdes referentes a producéo,

recepcado, classificacdo, utilizacdo, acesso, reproducdo, transporte, transmissao,
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distribuicdo, arquivamento, armazenamento, eliminacdo, avaliacdo, destinagdo ou
controle da informacéo;

VI - disponibilidade: qualidade da informacdo que pode ser conhecida e
utilizada por individuos, equipamentos ou sistemas autorizados;

Wil - autenticidade: qualidade da informacdo que tenha sido produzida,
expedida, recebida ou modificada por determinado individuo, equipamento ou
sistema;

VIII - integridade: qualidade da informac¢édo ndo modificada, inclusive quanto
a origem, transito e destino;

IX - primariedade: qualidade da informacédo coletada na fonte, com o
maximo de detalhamento possivel, sem modificactes.

Art. 5° E dever do Estado garantir o direito de acesso a informac&o, que sera
franqueada, mediante procedimentos objetivos e ageis, de forma transparente, clara

e em linguagem de facil compreensao.
CAPITULO Il
DO ACESSO A INFORMACOES E DA SUA DIVULGACAO

Art. 6° Cabe aos 6rgaos e entidades do poder publico, observadas as normas
e procedimentos especificos aplicaveis, assegurar a:

I - gestéao transparente da informacao, propiciando amplo acesso a ela e
sua divulgacgao;

I - protecdo da informacdo, garantindo-se sua disponibilidade,
autenticidade e integridade; e

1] - protecao da informacdo sigilosa e da informacao pessoal, observada a
sua disponibilidade, autenticidade, integridade e eventual restricdo de acesso.

Art. 7° O acesso a informacéo de que trata esta Lei compreende, entre outros,
os direitos de obter:

I - orientacao sobre os procedimentos para a consecucao de acesso, bem

como sobre o local onde podera ser encontrada ou obtida a informacéo almejada;
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Il - informacédo contida em registros ou documentos, produzidos ou
acumulados por seus 6rgaos ou entidades, recolhidos ou n&o a arquivos publicos;

Il - informacéo produzida ou custodiada por pessoa fisica ou entidade
privada decorrente de qualquer vinculo com seus 6rgaos ou entidades, mesmo que
esse vinculo ja tenha cessado;

Y - informagé&o priméria, integra, auténtica e atualizada;

\ - informagcdo sobre atividades exercidas pelos 6rgdos e entidades,
inclusive as relativas a sua politica, organizacao e servicos;

Vi - informacao pertinente a administracéo do patriménio publico, utilizac&o
de recursos publicos, licitacao, contratos administrativos; e VIl - informacao relativa:

a) a implementagdo, acompanhamento e resultados dos programas,
projetos e acOes dos 6rgdos e entidades publicas, bem como metas e indicadores
propostos;

b) ao resultado de inspec¢des, auditorias, prestacdes e tomadas de contas
realizadas pelos 6rgdos de controle interno e externo, incluindo prestacdes de contas
relativas a exercicios anteriores.

§ 1° O acesso a informacéao previsto no caput ndo compreende as informagdes
referentes a projetos de pesquisa e desenvolvimento cientificos ou tecnologicos cujo
sigilo seja imprescindivel a seguranca da sociedade e do Estado.

§ 2° Quando nao for autorizado acesso integral a informacdo por ser ela
parcialmente sigilosa, € assegurado o acesso a parte ndo sigilosa por meio de
certidao, extrato ou copia com ocultacdo da parte sob sigilo.

§ 3° O direito de acesso aos documentos ou as informac¢des neles contidas
utilizados como fundamento da tomada de decisdo e do ato administrativo sera
assegurado com a edi¢cao do ato decisorio respectivo.

§ 4° A negativa de acesso as informagdes objeto de pedido formulado aos
orgaos e entidades referidas no art. 1°, quando ndo fundamentada, sujeitara o
responsével a medidas disciplinares, nos termos do art. 32 desta Lei.

8 5° Informado do extravio da informagéo solicitada, podera o interessado
requerer a autoridade competente a imediata abertura de sindicancia para apurar o

desaparecimento da respectiva documentacao.
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8§ 6° Verificada a hipGtese prevista no 8§ 5° deste artigo, o responsavel pela
guarda da informacéo extraviada deverd, no prazo de 10 (dez) dias, justificar o fato e
indicar testemunhas que comprovem sua alegacao.

Art. 8° E dever dos 6rgéos e entidades publicas promover, independentemente
de requerimentos, a divulgacdo em local de facil acesso, no ambito de suas
competéncias, de informacdes de interesse coletivo ou geral por eles produzidas ou
custodiadas.

8 1° Na divulgacéo das informagdes a que se refere o caput, deveréo constar,
no minimo:

| -registro das competéncias e estrutura organizacional, enderecos e telefones
das respectivas unidades e horarios de atendimento ao publico;

II- registros de quaisquer repasses ou transferéncias de recursos financeiros;

1] - registros das despesas;

v - informagBes concernentes a procedimentos licitatorios, inclusive os
respectivos editais e resultados, bem como a todos os contratos celebrados;

\ - dados gerais para 0 acompanhamento de programas, agdes, projetos
e obras de 6rgéos e entidades; e

Vi - respostas a perguntas mais frequentes da sociedade.

§ 2° Para cumprimento do disposto no caput, os 6rgaos e entidades publicas
deverdo utilizar todos os meios e instrumentos legitimos de que dispuserem, sendo
obrigatoria a divulgacdo em sitios oficiais da rede mundial de computadores (internet).

§ 3° Os sitios de que trata o § 2° deverdo, na forma de regulamento, atender,
entre outros, aos seguintes requisitos:

| -conter ferramenta de pesquisa de conteldo que permita 0 acesso a
informacdo de forma objetiva, transparente, clara e em linguagem de facil
compreensao;

Il -possibilitar a gravacdo de relatérios em diversos formatos eletrénicos,
inclusive abertos e ndo proprietarios, tais como planilhas e texto, de modo a facilitar a

analise das informacdes;
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Il - possibilitar 0 acesso automatizado por sistemas externos em formatos
abertos, estruturados e legiveis por maquina;

IV - divulgar em detalhes os formatos utilizados para estruturacdo da
informacéao;

V - garantir a autenticidade e a integridade das informac&es disponiveis para
acesso;

VI - manter atualizadas as informagdes disponiveis para acesso;

VII - indicar local e instru¢cdes que permitam ao interessado comunicar-se, por
via eletrénica ou telefénica, com o 6rgao ou entidade detentora do sitio; e

VIII - adotar as medidas necessérias para garantir a acessibilidade de conteudo
para pessoas com deficiéncia, nos termos do art. 17 da Lei n°® 10.098, de 19 de
dezembro de 2000, e do art. 9° da Convencédo sobre os Direitos das Pessoas com
Deficiéncia, aprovada pelo Decreto Legislativo n° 186, de 9 de julho de 2008.

§ 4° Os Municipios com populacdo de até 10.000 (dez mil) habitantes ficam
dispensados da divulgagdo obrigatéria na internet a que se refere o § 2°, mantida a
obrigatoriedade de divulgacdo, em tempo real, de informagdes relativas a execugao
orcamentaria e financeira, nos critérios e prazos previstos no art. 73-B da Lei
Complementar n° 101, de 4 de maio de 2000 (Lei de Responsabilidade Fiscal).

Art. 9° O acesso a informacgdes publicas sera assegurado mediante:

| - criag@o de servico de informacgfes ao cidaddo, nos 6rgéos e entidades do
poder publico, em local com condi¢des apropriadas para:

a) atender e orientar o publico quanto ao acesso a informacdes;

b) informar sobre a tramitacdo de documentos nas suas respectivas
unidades;
C) protocolizar documentos e requerimentos de acesso a informacdes; e

Il - realizacdo de audiéncias ou consultas publicas, incentivo a participacéo

popular ou a outras formas de divulgagéo.
CAPITULO Il

DO PROCEDIMENTO DE ACESSO A INFORMACAO
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Secao |
Do Pedido de Acesso

Art. 10. Qualquer interessado podera apresentar pedido de acesso a
informagdes aos 6rgaos e entidades referidos no art. 1° desta Lei, por qualquer meio
legitimo, devendo o pedido conter a identificacdo do requerente e a especificacdo da
informacéo requerida.

8§ 1° Para o acesso a informacdes de interesse publico, a identificacdo do
requerente ndo pode conter exigéncias que inviabilizem a solicitagéo.

§ 2° Os orgéos e entidades do poder publico devem viabilizar alternativa de
encaminhamento de pedidos de acesso por meio de seus sitios oficiais na internet.

8§ 3° Sao vedadas quaisquer exigéncias relativas aos motivos determinantes
da solicitacao de informacgdes de interesse publico.

Art. 11. O 6rgao ou entidade publica devera autorizar ou conceder 0 acesso
imediato a informacéao disponivel.

8 1° Nao sendo possivel conceder o acesso imediato, na forma disposta no
caput, o 6rgédo ou entidade que receber o pedido devera, em prazo nao superior a 20
(vinte) dias:

I - comunicar a data, local e modo para se realizar a consulta, efetuar a
reproducéo ou obter a certidao;

I - indicar as razdes de fato ou de direito da recusa, total ou parcial, do
acesso pretendido; ou

Il - comunicar que ndo possui a informacao, indicar, se for do seu
conhecimento, o 6rgéo ou a entidade que a detém, ou, ainda, remeter o requerimento
a esse 6rgao ou entidade, cientificando o interessado da remessa de seu pedido de
informacéao.

§ 2° O prazo referido no 8§ 1° podera ser prorrogado por mais 10 (dez) dias,

mediante justificativa expressa, da qual sera cientificado o requerente.
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§ 3° Sem prejuizo da seguranca e da protecdo das informacdes e do
cumprimento da legislacéo aplicavel, o 6rgao ou entidade podera oferecer meios para
gue o proprio requerente possa pesquisar a informacéo de que necessitar.

§ 4° Quando nao for autorizado o acesso por se tratar de informacao total ou
parcialmente sigilosa, o requerente devera ser informado sobre a possibilidade de
recurso, prazos e condi¢cdes para sua interposicdo, devendo, ainda, ser-lhe indicada
a autoridade competente para sua apreciacao.

8 5° A informacdo armazenada em formato digital sera fornecida nesse
formato, caso haja anuéncia do requerente.

8§ 6° Caso a informacédo solicitada esteja disponivel ao publico em formato
impresso, eletrébnico ou em qualquer outro meio de acesso universal, seréo
informados ao requerente, por escrito, o lugar e a forma pela qual se podera consultar,
obter ou reproduzir a referida informacéao, procedimento esse que desonerara o 6rgéo
ou entidade publica da obrigacdo de seu fornecimento direto, salvo se o requerente
declarar n&o dispor de meios para realizar por si mesmo tais procedimentos.

Art. 12. O servigo de busca e fornecimento da informagéo € gratuito, salvo nas
hipoteses de reproducdo de documentos pelo 6rgdo ou entidade publica consultada,
situacdo em que podera ser cobrado exclusivamente o valor necessario ao
ressarcimento do custo dos servicos e dos materiais utilizados.

Paragrafo Unico. Estara isento de ressarcir 0s custos previstos no caput todo
aguele cuja situacdo econdémica nao Ihe permita fazé-lo sem prejuizo do sustento
proprio ou da familia, declarada nos termos dalei n° 7.115, de 29 de agosto de 1983.

Art. 13. Quando se tratar de acesso a informacao contida em documento cuja
manipulacdo possa prejudicar sua integridade, devera ser oferecida a consulta de
cbpia, com certificacdo de que esta confere com o original.

Paragrafo unico. Na impossibilidade de obtencdo de copias, o interessado
podera solicitar que, a suas expensas e sob supervisdo de servidor publico, a
reproducédo seja feita por outro meio que ndo ponha em risco a conservacédo do
documento original.

Art. 14. E direito do requerente obter o inteiro teor de decisdo de negativa de

acesso, por certiddo ou copia.

Todos os direitos reservado ao GRUPO FAMART DE EDUCACAO
Editora FAMART - editorafamart@famart.edu.br g


http://www.planalto.gov.br/ccivil_03/LEIS/L7115.htm
http://www.planalto.gov.br/ccivil_03/LEIS/L7115.htm
http://www.planalto.gov.br/ccivil_03/LEIS/L7115.htm
http://www.planalto.gov.br/ccivil_03/LEIS/L7115.htm
http://www.planalto.gov.br/ccivil_03/LEIS/L7115.htm
http://www.planalto.gov.br/ccivil_03/LEIS/L7115.htm

£ f-m
p amart
‘ GRUPO EDUCACIONAL

Secao Il
Dos Recursos

Art. 15. No caso de indeferimento de acesso a informacdes ou as razfes da
negativa do acesso, podera o interessado interpor recurso contra a decisdo no prazo
de 10 (dez) dias a contar da sua ciéncia.

Paragrafo unico. O recurso sera dirigido a autoridade hierarquicamente
superior a que exarou a decisdo impugnada, que devera se manifestar no prazo de 5
(cinco) dias.

Art. 16. Negado o acesso a informacédo pelos 6rgaos ou entidades do Poder
Executivo Federal, o requerente podera recorrer a Controladoria-Geral da Unido, que
deliberara no prazo de 5 (cinco) dias se:

I - 0 acesso a informacao nao classificada como sigilosa for negado;

I - a decisédo de negativa de acesso a informacéo total ou parcialmente
classificada como sigilosa ndo indicar a autoridade classificadora ou a
hierarquicamente superior a quem possa ser dirigido pedido de acesso ou
desclassificacéo;

11 - 0s procedimentos de classificacdo de informacdo sigilosa
estabelecidos nesta Lei ndo tiverem sido observados; e

vV - estiverem sendo descumpridos prazos ou outros procedimentos
previstos nesta Lei.

8 1° O recurso previsto neste artigo somente poderd ser dirigido a
Controladoria-Geral da Unido depois de submetido a apreciacdo de pelo menos uma
autoridade hierarquicamente superior aquela que exarou a decisdo impugnada, que
deliberara no prazo de 5 (cinco) dias.

§ 2° Verificada a procedéncia das razdes do recurso, a Controladoria-Geral da
Unido determinara ao 6rgdo ou entidade que adote as providéncias necessarias para

dar cumprimento ao disposto nesta Lei.
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§ 3° Negado o0 acesso a informacdao pela Controladoria-Geral da Unido, podera
ser interposto recurso a Comissdo Mista de Reavaliagdo de Informaces, a que se
refere o art. 35.

Art. 17. No caso de indeferimento de pedido de desclassificacdo de informacéo
protocolado em érgao da administracéo publica federal, podera o requerente recorrer
ao Ministro de Estado da area, sem prejuizo das competéncias da Comissao Mista de
Reavaliagcéo de Informacdes, previstas no art. 35, e do disposto no art. 16.

§ 1° O recurso previsto neste artigo somente podera ser dirigido as autoridades
mencionadas depois de submetido a apreciacdo de pelo menos uma autoridade
hierarquicamente superior a autoridade que exarou a decisdo impugnada e, no caso
das Forcas Armadas, ao respectivo Comando.

8 2° Indeferido o recurso previsto no caput que tenha como objeto a
desclassificacédo de informacao secreta ou ultrassecreta, cabera recurso a Comissao
Mista de Reavaliagdo de Informacdes prevista no art. 35.

Art. 18. Os procedimentos de revisao de decisdes denegatorias proferidas no
recurso previsto no art. 15 e de reviséo de classificagdo de documentos sigilosos serao
objeto de regulamentacéo propria dos Poderes Legislativo e Judiciario e do Ministério
Publico, em seus respectivos ambitos, assegurado ao solicitante, em qualquer caso,
o direito de ser informado sobre o andamento de seu pedido.

Art. 19. (VETADO).

§1° (VETADO).

§ 2° Os orgéos do Poder Judiciario e do Ministério Publico informardo ao
Conselho Nacional de Justica e ao Conselho Nacional do Ministério Publico,
respectivamente, as decisbes que, em grau de recurso, negarem acesso a
informacdes de interesse publico.

Art. 20. Aplica-se subsidiariamente, no que couber, a Lei n® 9.784, de 29 de

janeiro de 1999, ao procedimento de que trata este Capitulo.
CAPITULO IV

DAS RESTRICOES DE ACESSO A INFORMACAO
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Secao |
Disposicdes Gerais

Art. 21. Nao podera ser negado acesso a informacdo necessaria a tutela
judicial ou administrativa de direitos fundamentais.

Paragrafo unico. As informacdes ou documentos que versem sobre condutas
gue impliguem violacdo dos direitos humanos praticada por agentes publicos ou a
mando de autoridades publicas ndo poderéo ser objeto de restricdo de acesso.

Art. 22. O disposto nesta Lei ndo exclui as demais hipoteses legais de sigilo e
de segredo de justica nem as hipoteses de segredo industrial decorrentes da
exploracdo direta de atividade econdmica pelo Estado ou por pessoa fisica ou
entidade privada que tenha qualquer vinculo com o poder publico.

Secao Il

Da Classificagéo da Informac¢é&o quanto ao Grau e Prazos de Sigilo

Art. 23. S&o consideradas imprescindiveis a seguranca da sociedade ou do
Estado e, portanto, passiveis de classificacdo as informacfes cuja divulgacédo ou
acesso irrestrito possam:

I - pér em risco a defesa e a soberania nacionais ou a integridade do
territorio nacional;

Il - prejudicar ou por em risco a conducdo de negociacdes ou as relacdes
internacionais do Pais, ou as que tenham sido fornecidas em carater sigiloso por
outros Estados e organismos internacionais;

Il - pér em risco a vida, a seguranca ou a saude da populacao;

v - oferecer elevado risco a estabilidade financeira, econdémica ou
monetéria do Pais;

\% - prejudicar ou causar risco a planos ou operagfes estratégicos das

Forcas Armadas;
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Vi - prejudicar ou causar risco a projetos de pesquisa e desenvolvimento
cientifico ou tecnoldgico, assim como a sistemas, bens, instalacdes ou &reas de
interesse estratégico nacional;

VIl - pbr em risco a seguranca de instituicbes ou de altas autoridades
nacionais ou estrangeiras e seus familiares; ou

VIII - comprometer atividades de inteligéncia, bem como de investigacao ou
fiscalizagdo em andamento, relacionadas com a prevencgao ou represséo de infragoes.

Art. 24. A informacado em poder dos 6rgdos e entidades publicas, observado o
seu teor e em razdo de sua imprescindibilidade a seguranca da sociedade ou do
Estado, podera ser classificada como ultrassecreta, secreta ou reservada.

8§ 1° Os prazos maximos de restricdo de acesso a informagdo, conforme a
classificagao prevista no caput, vigoram a partir da data de sua producéo e sao os
seguintes:

| - ultrassecreta: 25 (vinte e cinco) anos; Il - secreta: 15 (quinze) anos; e I -
reservada: 5 (cinco) anos.

§ 2° As informacfes que puderem colocar em risco a seguranca do Presidente
e Vice-Presidente da Republica e respectivos conjuges e filhos(as) serado classificadas
como reservadas e ficardo sob sigilo até o término do mandato em exercicio ou do
ultimo mandato, em caso de reelei¢ao.

8§ 3° Alternativamente aos prazos previstos no § 1°, podera ser estabelecida
como termo final de restricdo de acesso a ocorréncia de determinado evento, desde
gue este ocorra antes do transcurso do prazo maximo de classificacao.

8 4° Transcorrido o prazo de classificagdo ou consumado o evento que defina
o seu termo final, a informacao tornar-se-4, automaticamente, de acesso publico.

8§ 5° Para a classificagédo da informacao em determinado grau de sigilo, devera
ser observado o interesse publico da informacao e utilizado o critério menos restritivo
possivel, considerados:

I - a gravidade do risco ou dano a seguranc¢a da sociedade e do Estado;

Il - 0 prazo maximo de restricdo de acesso ou 0 evento que defina seu

termo final.
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Secao Il

Da Protecao e do Controle de Informacdes Sigilosas

Art. 25. E dever do Estado controlar o acesso e a divulgacéo de informacées
sigilosas produzidas por seus 6rgaos e entidades, assegurando a sua protecéo.

8 1° O acesso, a divulgacéo e o tratamento de informacéo classificada como
sigilosa ficardo restritos a pessoas que tenham necessidade de conhecé-la e que
sejam devidamente credenciadas na forma do regulamento, sem prejuizo das
atribuicdes dos agentes publicos autorizados por lei.

§ 2° O acesso a informacéao classificada como sigilosa cria a obrigacdo para
aquele que a obteve de resguardar o sigilo.

§ 3° Regulamento dispora sobre procedimentos e medidas a serem adotados
para o tratamento de informacdo sigilosa, de modo a protegé-la contra perda,
alteracéo indevida, acesso, transmissao e divulgacao néo autorizados.

Art. 26. As autoridades publicas adotardo as providéncias necessarias para
gue o pessoal a elas subordinado hierarquicamente conhega as normas e observe as
medidas e procedimentos de seguranca para tratamento de informacdes sigilosas.

Paragrafo unico. A pessoa fisica ou entidade privada que, em razdo de
qualquer vinculo com o poder publico, executar atividades de tratamento de
informagBes sigilosas adotara as providéncias necessarias para que seus
empregados, prepostos ou representantes observem as medidas e procedimentos de

seguranca das informacdes resultantes da aplicacéo desta Lel.

Secao IV

Dos Procedimentos de Classificacdo, Reclassificacdo e Desclassificacdo

Art. 27. A classificacdo do sigilo de informacdes no ambito da administracao
publica federal é de competéncia:

I - No grau de ultrassecreto, das seguintes autoridades: a) Presidente da
Republica;

b) Vice-Presidente da Republica;

C) Ministros de Estado e autoridades com as mesmas prerrogativas;
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d) Comandantes da Marinha, do Exército e da Aeronautica; e

e) Chefes de Missdes Diplomaticas e Consulares permanentes no exterior;

Il - no grau de secreto, das autoridades referidas no inciso |, dos titulares
de autarquias, funda¢cdes ou empresas publicas e sociedades de economia mista; e

I - no grau de reservado, das autoridades referidas nos incisos | e Il e das
gue exercam funcdes de direcdo, comando ou chefia, nivel DAS 101.5, ou superior,
do Grupo-Direcdo e Assessoramento Superiores, ou de hierarquia equivalente, de
acordo com regulamentacdo especifica de cada 6rgdo ou entidade, observado o
disposto nesta Lei.

8 1° A competéncia prevista nos incisos | e Il, no que se refere a classificagéo
como ultrassecreta e secreta, podera ser delegada pela autoridade responsavel a
agente publico, inclusive em misséo no exterior, vedada a subdelegacéao.

§ 2° A classificacdo de informagédo no grau de sigilo ultrassecreto pelas
autoridades previstas nas alineas “d” e “e” do inciso | devera ser ratificada pelos
respectivos Ministros de Estado, no prazo previsto em regulamento.

§ 3° A autoridade ou outro agente publico que classificar informagdo como
ultrassecreta devera encaminhar a decisdo de que trata o art. 28 a Comissao Mista
de Reavaliacdo de Informacdes, a que se refere o art. 35, no prazo previsto em
regulamento.

Art. 28. A classificacdo de informacdo em qualquer grau de sigilo devera ser
formalizada em decisdo que contera, no minimo, os seguintes elementos:

I - assunto sobre o qual versa a informacéao;

I - fundamento da classificacdo, observados os critérios estabelecidos no
art. 24;

Il - indicacao do prazo de sigilo, contado em anos, meses ou dias, ou do
evento que defina o seu termo final, conforme limites previstos no art. 24; e

\Y - identificacdo da autoridade que a classificou.

Paragrafo unico. A decisao referida no caput sera mantida no mesmo grau de
sigilo da informacéo classificada.

Art. 29. A classificacdo das informacdes sera reavaliada pela autoridade

classificadora ou por autoridade hierarquicamente superior, mediante provocagao ou
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de oficio, nos termos e prazos previstos em regulamento, com vistas a sua
desclassificacdo ou a reducgdo do prazo de sigilo, observado o disposto no art. 24.

8§ 1° O regulamento a que se refere o caput deverd considerar as
peculiaridades das informacdes produzidas no exterior por autoridades ou agentes
publicos.

8 2° Na reavaliacdo a que se refere o caput, deverdo ser examinadas a
permanéncia dos motivos do sigilo e a possibilidade de danos decorrentes do acesso
ou da divulgacédo da informacéo.

§ 3° Na hipotese de reducéo do prazo de sigilo da informagéo, 0 novo prazo
de restricdo manterd como termo inicial a data da sua producao.

Art. 30. A autoridade méaxima de cada 6Orgdo ou entidade publicara,
anualmente, em sitio a disposicdo na internet e destinado a veiculacdo de dados e
informacdes administrativas, nos termos de regulamento:

I - rol das informacdes que tenham sido desclassificadas nos ultimos 12
(doze) meses;

I - rol de documentos classificados em cada grau de sigilo, com
identificacao para referéncia futura;

1] - relatério estatistico contendo a quantidade de pedidos de informacéo
recebidos, atendidos e indeferidos, bem como informacGes genéricas sobre os
solicitantes.

§ 1° Os orgaos e entidades deverdo manter exemplar da publicacdo prevista
no caput para consulta publica em suas sedes.

8§ 2° Os oOrgdos e entidades manterdo extrato com a lista de informacdes
classificadas, acompanhadas da data, do grau de sigilo e dos fundamentos da

classificacéo.

Secao V

Das Informacdes Pessoais

Art. 31. O tratamento das informacfes pessoais deve ser feito de forma
transparente e com respeito a intimidade, vida privada, honra e imagem das pessoas,

bem como as liberdades e garantias individuais.
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8§ 1° As informacbes pessoais, a que se refere este artigo, relativas a
intimidade, vida privada, honra e imagem:

I - terdo seu acesso restrito, independentemente de classificacéo de sigilo
e pelo prazo maximo de 100 (cem) anos a contar da sua data de producédo, a agentes
publicos legalmente autorizados e a pessoa a que elas se referirem; e

I - poderao ter autorizada sua divulgacdo ou acesso por terceiros diante
de previsado legal ou consentimento expresso da pessoa a que elas se referirem.

§ 2° Aquele que obtiver acesso as informagfes de que trata este artigo sera
responsabilizado por seu uso indevido.

§ 3° O consentimento referido no inciso Il do § 1° ndo sera exigido quando as
informacdes forem necessarias:

I - a prevencao e diagnostico médico, quando a pessoa estiver fisica ou
legalmente incapaz, e para utilizacdo Unica e exclusivamente para o tratamento
meédico;

Il - a realizacdo de estatisticas e pesquisas cientificas de evidente
interesse publico ou geral, previstos em lei, sendo vedada a identificacdo da pessoa
a que as informacdes se referirem;

1] - ao cumprimento de ordem judicial;

v - a defesa de direitos humanos; ou

\ - a protecao do interesse publico e geral preponderante.

§ 4° Arestricdo de acesso a informacéo relativa a vida privada, honra e imagem
de pessoa nao podera ser invocada com o intuito de prejudicar processo de apuracao
de irregularidades em que o titular das informacdes estiver envolvido, bem como em
acOes voltadas para a recuperacado de fatos histéricos de maior relevancia.

8§ 5° Regulamento dispord sobre os procedimentos para tratamento de

informacé&o pessoal.
CAPITULO V

DAS RESPONSABILIDADES
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Art. 32. Constituem condutas ilicitas que ensejam responsabilidade do agente
publico ou militar:

I - recusar-se a fornecer informacédo requerida nos termos desta Lei,
retardar deliberadamente o seu fornecimento ou fornecé-la intencionalmente de forma
incorreta, incompleta ou imprecisa;

I - utilizar indevidamente, bem como subtrair, destruir, inutilizar,
desfigurar, alterar ou ocultar, total ou parcialmente, informacé&o que se encontre sob
sua guarda ou a que tenha acesso ou conhecimento em razdo do exercicio das
atribuicdes de cargo, emprego ou funcao publica;

I - agir com dolo ou ma-fé na andlise das solicitacbes de acesso a
informacao;

\Y - divulgar ou permitir a divulgagcéo ou acessar ou permitir acesso indevido
a informacao sigilosa ou informacgéo pessoal;

V - impor sigilo & informagé&o para obter proveito pessoal ou de terceiro, ou
para fins de ocultacdo de ato ilegal cometido por si ou por outrem;

Vi - ocultar da revisdo de autoridade superior competente informacéo
sigilosa para beneficiar a si ou a outrem, ou em prejuizo de terceiros; e

VIl - destruir ou subtrair, por qualquer meio, documentos concernentes a

possiveis violagdes de direitos humanos por parte de agentes do Estado.

§ 1° Atendido o principio do contraditorio, da ampla defesa e do devido
processo legal, as condutas descritas no caput serdo consideradas:

I - para fins dos regulamentos disciplinares das Forgcas Armadas,
transgressdes militares médias ou graves, segundo os critérios neles estabelecidos,
desde que néo tipificadas em lei como crime ou contravencao penal; ou

Il - para fins do disposto na Lei n°® 8.112, de 11 de dezembro de 1990, e
suas alteracdes, infracdes administrativas, que deverdo ser apenadas, no minimo,

com suspensao, segundo os critérios nela estabelecidos.
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8 2° Pelas condutas descritas no caput, podera o militar ou agente publico
responder, também, por improbidade administrativa, conforme o disposto nas Leis n°s
1.079, de 10 de abril de 1950, e 8.429, de 2 de junho de 1992.

Art. 33. A pessoa fisica ou entidade privada que detiver informacdes em virtude
de vinculo de qualquer natureza com o poder publico e deixar de observar o disposto
nesta Lei estara sujeita as seguintes sancoes:

I - adverténcia;

Il - multa;

1] - rescisao do vinculo com o poder publico;

\Y - suspensdo temporaria de participar em licitacdo e impedimento de
contratar com a administracao publica por prazo néo superior a 2 (dois) anos; e

\% - declaracdo de inidoneidade para licitar ou contratar com a
administracdo publica, até que seja promovida a reabilitacdo perante a propria
autoridade que aplicou a penalidade.

§ 1° As sancdes previstas nos incisos |, Ill e IV poderdo ser aplicadas
juntamente com a do inciso Il, assegurado o direito de defesa do interessado, no
respectivo processo, no prazo de 10 (dez) dias.

§ 2° A reabilitagéo referida no inciso V sera autorizada somente quando o
interessado efetivar o ressarcimento ao 6rgéo ou entidade dos prejuizos resultantes e
apos decorrido o prazo da sancao aplicada com base no inciso IV.

§ 3° A aplicagéo da sangéo prevista no inciso V é de competéncia exclusiva da
autoridade maxima do 6rgéao ou entidade publica, facultada a defesa do interessado,
no respectivo processo, no prazo de 10 (dez) dias da abertura de vista.

Art. 34. Os 6rgaos e entidades publicas respondem diretamente pelos danos
causados em decorréncia da divulgacdo nao autorizada ou utilizacdo indevida de
informacbes sigilosas ou informacdes pessoais, cabendo a apuracdo de
responsabilidade funcional nos casos de dolo ou culpa, assegurado o0 respectivo
direito de regresso.

Paragrafo unico. O disposto neste artigo aplica-se a pessoa fisica ou entidade
privada que, em virtude de vinculo de qualquer natureza com 6rgaos ou entidades,

tenha acesso a informacao sigilosa ou pessoal e a submeta a tratamento indevido.
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CAPITULO VI
DISPOSICOES FINAIS E TRANSITORIAS

Art. 35. (VETADO).

§ 1° E instituida a Comissdo Mista de Reavaliagdo de Informacdes, que
decidira, no ambito da administracdo publica federal, sobre o tratamento e a
classificacdo de informacdes sigilosas e tera competéncia para:

I - requisitar da autoridade que classificar informacado como ultrassecreta
e secreta esclarecimento ou contetdo, parcial ou integral da informacao;

Il - rever a classificacdo de informacdes ultrassecretas ou secretas, de
oficio ou mediante provocacdo de pessoa interessada, observado o disposto no art.
7° e demais dispositivos desta Lei; e

Il - prorrogar o prazo de sigilo de informagao classificada como
ultrassecreta, sempre por prazo determinado, enquanto o seu acesso ou divulgagao
puder ocasionar ameaca externa a soberania nacional ou a integridade do territorio
nacional ou grave risco as relacdes internacionais do Pais, observado o prazo previsto
no 8§ 1° do art. 24.

§ 2° O prazo referido no inciso Il é limitado a uma unica renovacao.

8 3° A revisao de oficio a que se refere o inciso Il do § 1° devera ocorrer, no
maximo, a cada 4 (quatro) anos, ap0s a reavaliacdo prevista no art. 39, quando se
tratar de documentos ultrassecretos ou secretos.

§ 4° A nao deliberagéo sobre a revisédo pela Comissao Mista de Reavaliagao
de Informacgdes nos prazos previstos no § 3° implicara a desclassificagdo automatica
das informacdes.

§ 5° Regulamento dispora sobre a composicao, organizacdo e funcionamento
da Comisséo Mista de Reavaliacao de Informacdes, observado o mandato de 2 (dois)

anos para seus integrantes e demais disposicfes desta Lei.
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Art. 36. O tratamento de informacdo sigilosa resultante de tratados, acordos ou
atos internacionais atenderd as normas e recomendacfes constantes desses
instrumentos.

Art. 37. E instituido, no ambito do Gabinete de Seguranca Institucional da
Presidéncia da Republica, o Nucleo de Seguranca e Credenciamento (NSC), que tem
por objetivos:

I - promover e propor a regulamentacéo do credenciamento de seguranca
de pessoas fisicas, empresas, 6rgaos e entidades para tratamento de informacoes
sigilosas; e

I - garantir a seguranca de informacdes sigilosas, inclusive aquelas
provenientes de paises ou organizagcdes internacionais com o0s quais a Republica
Federativa do Brasil tenha firmado tratado, acordo, contrato ou qualquer outro ato
internacional, sem prejuizo das atribuicdes do Ministério das Relacdes Exteriores e
dos demais 6rgdos competentes.

Paragrafo Unico. Regulamento dispora sobre a composi¢cdo, organizacao e
funcionamento do NSC.

Art. 38. Aplica-se, no que couber, a Lei n°® 9.507, de 12 de novembro de 1997,
em relacéo a informacé&o de pessoa, fisica ou juridica, constante de registro ou banco
de dados de entidades governamentais ou de carater publico.

Art. 39. Os 6rgaos e entidades publicas deverdo proceder a reavaliacdo das
informacdes classificadas como ultrassecretas e secretas no prazo maximo de 2 (dois)
anos, contado do termo inicial de vigéncia desta Lei.

8 1° Arestricdo de acesso a informacdes, em razéo da reavaliacao prevista no
caput, devera observar os prazos e condi¢des previstos nesta Lei.

§ 2° No ambito da administragdo publica federal, a reavaliacdo prevista no
caput podera ser revista, a qualquer tempo, pela Comissdo Mista de Reavaliacdo de
Informacgdes, observados os termos desta Lei.

§ 3° Enquanto nédo transcorrido o prazo de reavaliacdo previsto no caput, sera

mantida a classificacdo da informacéo nos termos da legislacdo precedente.
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8§ 4° As informagles classificadas como secretas e ultrassecretas nao
reavaliadas no prazo previsto no caput serdo consideradas, automaticamente, de
acesso publico.

Art. 40. No prazo de 60 (sessenta) dias, a contar da vigéncia desta Lei, 0
dirigente maximo de cada 6rgao ou entidade da administracdo publica federal direta e
indireta designara autoridade que lhe seja diretamente subordinada para, no ambito
do respectivo 6rgdo ou entidade, exercer as seguintes atribuicdes:

I - assegurar o0 cumprimento das normas relativas ao acesso a
informacéo, de forma eficiente e adequada aos objetivos desta Lei;

I - monitorar a implementacdo do disposto nesta Lei e apresentar
relatérios periédicos sobre o0 seu cumprimento;

1 - recomendar as medidas indispensaveis a implementacdo e ao
aperfeicoamento das normas e procedimentos necessarios ao correto cumprimento
do disposto nesta Lei; e

\Y - orientar as respectivas unidades no que se refere ao cumprimento do
disposto nesta Lei e seus regulamentos.

Art. 41. O Poder Executivo Federal designara 6rgao da administracédo publica
federal responsavel:

I - pela promocdo de campanha de abrangéncia nacional de fomento a
cultura da transparéncia na administracdo publica e conscientizacdo do direito
fundamental de acesso a informacao;

Il - pelo treinamento de agentes publicos no que se refere ao
desenvolvimento de préticas relacionadas a transparéncia na administracao publica;

Il - pelo monitoramento da aplicagcdo da lei no ambito da administracao
publica federal, concentrando e consolidando a publicacédo de informacdes estatisticas
relacionadas no art. 30;

v - pelo encaminhamento ao Congresso Nacional de relatorio anual com
informag@es atinentes a implementacao desta Lei.

Art. 42. O Poder Executivo regulamentara o disposto nesta Lei no prazo de 180

(cento e oitenta) dias a contar da data de sua publicacéo.
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Art. 43. O inciso VI do art. 116 da Lei n° 8.112, de 11 de dezembro de 1990,
passa a vigorar com a seguinte redacao:

A 116, oo

VI - levar as irregularidades de que tiver ciéncia em razdo do cargo ao
conhecimento da autoridade superior ou, quando houver suspeita de envolvimento

desta, ao conhecimento de outra autoridade competente para apuracgao;

Art. 44. O Capitulo IV do Titulo IV da Lei n® 8.112, de 1990, passa a vigorar
acrescido do seguinte art. 126-A:

“‘Art. 126-A. Nenhum servidor podera ser responsabilizado civil, penal ou
administrativamente por dar ciéncia a autoridade superior ou, quando houver suspeita
de envolvimento desta, a outra autoridade competente para apuracéo de informacao
concernente a pratica de crimes ou improbidade de que tenha conhecimento, ainda
gue em decorréncia do exercicio de cargo, emprego ou fungéo publica.”

Art. 45. Cabe aos Estados, ao Distrito Federal e aos Municipios, em legislacao
propria, obedecidas as normas gerais estabelecidas nesta Lei, definir regras
especificas, especialmente quanto ao disposto no art. 9° e na Secéao Il do Capitulo IlI.

Art. 46. Revogam-se:

I -alein®11.111, de 5 de maio de 2005; e

I - 0s arts. 22 a 24 da Lei n° 8.159, de 8 de janeiro de 1991.

Art. 47. Esta Lei entra em vigor 180 (cento e oitenta) dias apés a data de sua
publicacdo. Brasilia, 18 de novembro de 2011; 190° da Independéncia e 123° da
Republica.
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Classificacao Sigilosa

E a marcacdo do documento com o grau de sigilo que Ihe for atribuido, de
acordo com o previsto pela legislacéo (Lei Federal n® 12.527, de 18 de novembro
de 2011) pertinente e, eventualmente, pelas normas internas da Agéncia de

Inteligéncia que esta elaborando:

a. ULTRASECRETO: Classificacdo de sigilo, cujo prazo maximo de
restricdo de acesso a informacao é de 25 (vinte e cinco) anos, e sua competéncia
refere-se as seguintes autoridades: Presidente da Republica, Vice-Presidente da
Republica, Ministros de Estado e autoridades com as mesmas prerrogativas,
Comandantes da

Marinha, do Exército e da Aeronautica, Chefes de Missbes Diplomaticas e

Consulares permanentes no exterior;

b. SECRETO: Classificacdo de sigilo, cujo prazo maximo de restricdo de
acesso a informacdo é de 15 (quinze) anos, e sua competéncia refere-se as
autoridades citadas no item “a”(Presidente da Republica, Vice-Presidente da
Republica, Ministros de Estado e autoridades com as mesmas prerrogativas,
Comandantes da Marinha, do Exército e da Aeronautica, Chefes de Missbes
Diplomaticas e Consulares permanentes no exterior), além dos titulares de autarquias,

fundacdes ou empresas publicas e sociedades de economia mista;
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C. RESERVADO: Classificacao de sigilo, cujo prazo maximo de restricdo
de acesso a informacdo € de 5 (cinco) anos, e sua competéncia refere-se as
autoridades citadas no item “a’e “b” (Presidente da Republica, Vice-Presidente da
Republica, Ministros de Estado e autoridades com as mesmas prerrogativas,
Comandantes da Marinha, do Exército e da Aeronautica, Chefes de Missbes
Diplométicas e Consulares permanentes no exterior, titulares de autarquias,
fundacfes ou empresas publicas e sociedades de economia mista), além das que

exercem funcdes de direcdo, comando ou chefia.

As classificacdes de sigilo - Ultrasecreta, Secreta e Reservada - das
informagBes em poder dos 6rgdos e entidades publicas, visam assegurar a seguranga
da sociedade e/ou do Estado.

Para a classificacdo da informacdo em determinado grau de sigilo, devera ser
observado o interesse publico da informacédo e utilizado o critério menos restritivo
possivel, considerando:

I - a gravidade do risco ou dano a seguranc¢a da sociedade e do Estado;

Il - 0 prazo maximo de restricdo de acesso ou 0 evento que defina seu
termo final.

Os prazos maximos de restricdo de acesso a informacdo passam a vigorar a
partir da data de sua producdao, e transcorrido o prazo de classificagdo ou consumado
0 evento que defina o seu termo final, a informacao tornar-se-a, automaticamente, de

acesso publico.
OBSERVACAO:

As informagdes que puderem colocar em risco a seguranga do Presidente e
Vice-Presidente da Republica e respectivos conjuges e filhos(as) serdo classificadas
como reservadas e ficardo sob sigilo até o término do mandato em exercicio ou do
ultimo mandato, em caso de reeleicdo (82° art. 24 da Lei n° 12.527, de 18 de
novembro de 2011).
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Ramos da Atividade de Inteligéncia
A atividade da ISP possui dois ramos: a Inteligéncia e a Contralnteligencia.

a. Inteligéncia é o ramo da ISP que se destina a producdo de
conhecimentos de interesse da seguranca publica;

b. Contralnteligencia € o ramo da ISP que se destina a produzir
conhecimentos para neutralizar a inteligéncia adversa, a protecao da atividade e da

instituicdo a que pertence.
Producédo de Conhecimento

A atividade de ISP centra-se na producéo e na salvaguarda de conhecimentos
utilizados em uma tomada de decisdo, ou em apoio as instituicbes de Seguranca
Publica.

A Producéo de Conhecimento compreende o tratamento dado pelo profissional

de ISP, de dados e conhecimentos.

a. Dado é toda e qualquer representacédo de fato, situacdo, comunicacao,
noticia documento, extrato de documento, fotografia, gravacao, relato, denuncia, etc.,
ainda nao submetida, pelo profissional de ISP, a metodologia de Producédo de
conhecimento;

b. Conhecimento € o resultado final - expresso por escrito ou oralmente
pelo profissional de ISP — da utilizagcdo da metodologia de Producdo de Conhecimento
sobre dados e/ou conhecimentos anteriores.

Principios da Atividade de Inteligéncia

S&o compostos de 16 (dezesseis) principios:
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a) Objetividade é o principio que norteia a ISP para que cumpra suas
funcdes de forma organizada, direta e completa, planejando e executando acdes de
acordo com os objetivos previamente definidos.

b) Oportunidade €é o principio da ISP que orienta a producdo de
conhecimentos, a qual deve realizar-se em prazo que permita seu aproveitamento.

C) Simplicidade é o principio da ISP que orienta a sua atividade de forma
clara e concisa, planejando e executando a¢cées com 0 minimo de custos e riscos.

d) Imparcialidade € o principio da ISP que norteia a atividade de modo a
ser isenta de ideias preconcebidas e/ou tendenciosas, subjetivismos e distor¢des.

e) Compartimentacdo € o principio da ISP que objetiva, a fim de evitar
riscos e comprometimentos, restringir o acesso ao conhecimento sigiloso somente
para aqueles que tenham real necessidade de conhecé-lo.

f) Controle é o principio da ISP que recomenda a supervisdo e 0
acompanhamento sistematico de todas as suas acdes, de forma a assegurar a nao
interferéncia de variaveis adversas no trabalho desenvolvido.

0) Sigilo € o principio que visa preservar o 6rgao, seus integrantes e acoes.

h) Seguranca: em todas as fases da producdo, a informacdo deve ser
protegida.

)] Clareza: as informacgOes devem ser repassadas de maneira que sejam
facilmente compreendidas por aqueles que teréo acesso a elas.

)] Amplitude: as informacdes devem ser produzidas com o maximo de
dados disponiveis, na busca de facilitar o seu entendimento de forma completa.

k) Utilidade: as informagcdo obtidas devem ser Uteis e, se possivel,
utilizadas nas acoes.

)] Exclusividade: as informac¢des devem ser exclusivas, mesmo quando a
informacdo for de conhecimento de todos. Devem ser interpretadas por uma 6tica
diferente, de modo a oferecer & autoridade algo novo.

m) Legalidade: todas as acdes de inteligéncia sdo desenvolvidas dentro da

legalidade, para isto existe uma legislacéo especifica.
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n) Atualidade: pressupde a busca constante do aperfeicoamento de
conceitos, técnicas, métodos e processos para atender os desafios impostos pelas
transformacgdes do mundo.

0) Cooperacao: implica estabelecer relacionamentos e

ligagdes que possibilitem maximizar esforgos para consecugdo dos
objetivos.

p) Etica: a Atividade de Inteligéncia de Seguranca Publica estéa alicercada
em preceitos éticos e valores morais, sociais e civicos, estando compromissada com
a verdade, a honra, a integridade de carater, a familia, a solidariedade, o respeito aos
direitos humanos, o patriotismo, 0 respeito as leis, a autoridade constituida e a

democracia.
Valores da Atividade de Inteligéncia

A atividade de ISP é constituida como um servigo a causa publica, submetida
aos principios constitucionais da moralidade, impessoalidade, eficiéncia e legalidade,
e, em especial, a observancia ao direito basico a vida, a ética, aos direitos e garantias

individuais e sociais e ao Estado Democratico de Direito.
Termos e Expressdes usadas na Atividade de Inteligéncia

a. Agéncia de Inteligéncia: € o 6rgdo responsavel pela coleta de
informacdes, que atua a fim de avaliar e correlacionar as informagdes relativas a
seguranca do Estado e da sociedade, divulgando-as de forma apropriada para os
tomadores de deciséo.

b. Alvo: é o objetivo ao qual estédo voltadas as acfes de inteligéncia.

C. Dado Negado: sao as informacfes que ndo sado de conhecimento da
agéncia de inteligéncia.

d. AcOes de Inteligéncia: sdo as técnicas operacionais utilizadas

legalmente pelos agentes de inteligéncia.
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e. Agente: funcionario da agéncia de inteligéncia, o qual € utilizado na
coleta de informagoes.

f. Missé&o: sdo as agles desenvolvidas pelo o agente de inteligéncia na
busca do dado negado.

g. Busca: sdo as acdes voltadas a procura, pesquisa e exame de pessoas,
lugares ou objetos.

h. Ambiente Operacional: espaco fisico onde se desenvolvem as a¢des
de inteligéncia.

I. Informante: pessoas que ndo fazem parte da agéncia de inteligéncia,
porém sao utilizados na busca de informacdes. Geralmente recebe orientacdes,
treinamento e recompensa pelo servico prestado.

J. Colaborador: pessoas que nao fazem parte da agéncia de inteligéncia,
porém cooperam, repassando informacfes ou dados. Normalmente ndo estdo

buscando recompensas materiais.
Técnicas utilizadas na Atividade de Inteligéncia
a. Observacao, Memorizacao e Descricao (OMD)

Observacdo: é a capacidade que o agente tem de examinar e analisar tudo
gue esta a sua vista e ao alcance dos seu sentidos. Técnica que pode ser inata no
agente, assim como pode ser desenvolvida e treinada para utilizacdo nas acbes
policiais. Normalmente o Policial Militar comega a desenvolver a técnica durante o
curso de formacao. Tal recurso tem grande importancia e é de muita utilidade para a
atividade policial militar. E essencial que o policial em seu servico ordinario
(Guarnicédo, POG, Guarda, etc) utilize a observacao para analisar os fatos no seu

ambiente operacional.
Memorizacdo: € o ato de fixar na mente fatos e objetos observados. Muitos

policiais acreditam apenas na memorizacdo visual e descartam a memorizacao

auditiva, enquanto a grande queixa da populagao é justamente o fato de o policial ndo
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escutar as vitimas. Em muitos casos, a maior assimilacdo e memorizacdo ocorre a
partir de informacdes repassadas de forma oral. Informacgdes que podem ser expostas
através da fala por vitimas, testemunhas, suspeitos, curiosos, outros, que poderao ser

de suma importancia posteriormente.

Descricado: é a capacidade de enumerar partes essenciais de caracteres, de
fatos ou de imagens com maximo de precisdo possivel. A descricdo precisa ser

simples, clara, imparcial, ampla e objetiva.
Alguns aspectos que podem ser observados:

. ASPECTOS FISICOS GERAIS: cor, altura, sexo, peso, idade, etc.

. ASPECTOS FISICOS ESPECIFICOS: tatuagens, sinais, cabelos, olhos,
voz, etc.

. CARACTERES DISTINTIVOS: algo incomum que seja de facil
percepcao.

" DADOS QUALIFICATIVOS: sdo dados que ndo sao visiveis,
necessitando uma coleta aprofundada para serem conhecidos (ex.: dados individuais).

. INDUMENTARIAS: tipo de vestimentas.

b. Recrutamento

Acdo desenvolvida com objetivo de persuadir uma pessoa, através de
argumentos, a fim de que aquela execute alguma acgéao, de forma consciente ou
inconsciente.

c. Entrevista

Técnica através da qual o policial mantém uma conversa com o entrevistado,

buscando informacfGes. Bastante utilizada pelo Policial Militar, visando detectar
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mentiras e a correta afericdo da verdade. Ferramenta que pode ser utilizada tanto

com testemunhas, quanto com suspeitos.
d. Estéria de Cobertura

E a técnica de dissimular, a fim de ocultar o objetivo que se desejar alcancar.
Visa cuidar, de forma a impedir o conhecimento operacional da atividade policial, do

policial e até mesmo da instituicao.
e. Fotografia

Processo de obtencdo de imagens, no qual se registra posicao do objeto e o
retrato de pessoas, de modo que no futuro, seja possivel a identificacdo do alvo.
Técnica e meio bastante desenvolvido na ultima década (principalmente em

celulares), que vem sendo cotidianamente empregado na atividade policial.
f. Vigilancia

E um conjunto de métodos empregados na observacdo de todos os
movimentos praticados pelo o alvo, que devem ser devidamente registrados, sem que

a gente seja percebido.

Procedimentos do Policiamento Ostensivo ao identificar um Agente de
Inteligéncia

a. Cumprimentar apenas quando couber, discretamente, sem formalidades
militares, mas com respeito e cordialidade dispensados a um cidaddo comum (o Al
pode estar buscando dados);

b. Evitar palavras que identifiquem o Agente como policial;
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C. Atentar para detalhes que ele possa estar repassando, a fim de facilitar
ou concluir o servi¢co ostensivo (nome, pessoa envolvida no delito, dados em geral,
etc.);

d. Apés uma abordagem na qual o policial identifique uma Equipe de
Busca, este nao deve gesticular, indicar, comentar e/ou mencionar que se tratava de

uma EB.

Procedimentos do Policiamento Ostensivo ao chegar no local da

ocorréncia

a. N&o divulgar a presenca dos Agentes de Inteligéncia, seja antes, durante
ou depois da chegada da Equipe de Busca;

b. Coletar informes ou informacdes que possam auxiliar o servico de
inteligéncia na busca do dado;

C. Preservar o local de crime;

d. Ao tomar conhecimento de informes ou informagdes sobre criminalidade,
ou ainda de fatos relativos a seguranca publica, repassar ao servi¢o de inteligéncia,
de forma discreta, para que levantamentos possam ser providenciados, respeitando o

principio da legalidade.
A Importéancia do Boletim de Ocorréncia para o Servico de Inteligéncia

A ampliacdo das atribuicdes da Policia Militar e a evolugdo das organizacdes
criminosas requerem que a Inteligéncia ganhe espaco na instituicdo policial
(GONCALVES, 2010, p. 27). Essa doutrina deve estar inserida em um planejamento
no qual receba a devida importancia, deixando de ser apenas uma funcao operacional,
para ser um passo estratégico essencial nas missées a serem designadas (CHIROLI;
ARAUJO, 2009, p. 48).

A utilizacdo da Inteligéncia Policial no combate a criminalidade, requer um
sistema efetivo, tal como sugerido por Ratcliffe (2005), para o qual um sistema de

inteligéncia vitorioso &, entdo, um que esteja apto a interpretar o ambiente criminal,
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conduzir esse conhecimento aos tomadores de decisdo e influenciar o pensamento
deles, para que esses tomadores de decisdo modelem uma criativa politica de
reducdo criminal que tenha impacto no contexto criminal.

Neste contexto, enxerga-se como uma ferramenta importante para a atividade
de inteligéncia de seguranca publica, a confeccdo dos boletins de ocorréncia na
Policia Militar. Mas o que vem a ser BO? Podemos definir como o documento, por
meio do qual o policial militar registra, de maneira detalhada, os acontecimentos e
circunstancias relacionados as ocorréncias policiais, ou seja, a todo fato que, de
gualquer forma, afete ou possa afetar a ordem publica e que exija a intervencao
policial, por meio de acOes e/ou operacbOes. Todas as vezes que ocorrer um fato
definido como ocorréncia policial e que teve a intervengcao policial, o Boletim de
Ocorréncia deve ser produzido.

Os boletins de ocorréncias confeccionados pela Policia Militar, constituem-se
em fonte primaria para geracdo de bases de informacgBes criminais, refletindo as
concentragdes de delitos, distribuidos ao longo de um periodo considerado. Estas
informagdes sdo de grande utilidade, como suporte ao planejamento estratégico, bem
como as acgodes taticas especificas ostensivas.

Os boletins de ocorréncia, quando bem confeccionados, através de uma
linguagem natural e apresentando narrativas ricas de fatos, objetos e instrumentos
utilizados, podem apresentar um elo entre o autor e o delito cometido, o crime e suas
particularidades, o autor e seus comparsas, fornecendo continuamente informacdes
essenciais a inteligéncia policial militar e as investigacdes policiais em andamento.

Pontos importantes a serem observados pelos policiais militares em servico, no
momento do preenchimento dos boletins de ocorréncia:

1) O que aconteceu?

2) Quem foi o possivel autor do fato?

3) Quando tal fato se deu?

4) Onde ele aconteceu?

5) Por que ele veio a tona?

6) Como foi o0 ato criminoso praticado?

7) Com quais instrumentos o autor levou a termo a sua perpetracao?
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Os dados coletados, certamente contribuirdo para a producao do conhecimento
necessario, a uma intervencao mais eficaz e efetiva da Policia Militar. Preencher um
boletim de ocorréncia sem explicitar de forma adequada, os detalhes verificados
durante o acompanhamento de quaisquer situacdes, dificultara a implementacéo de
acOes que podem, em alguns casos, impedir que outras praticas delituosas sejam

perpetradas, garantindo o bem-estar social.

PREENCHIMENTO DE BOLETIM DE OCORRENCIA (voltado para a
Inteligéncia Policial)

FINALIDADE (Na visao da Inteligéncia):

E a busca da producéo do conhecimento, a fim de esclarecer pontos obscuros
gue impedem e/ou dificultam a elucidacédo dos fatos, na identificacdo do individuo
criminoso, bem como de subsidiar na prevencgédo da criminalidade.

IMPOTANCIA (do Policial Militar/Policia Militar):

Primeiro Orgdo Governamental a chegar ao local do fato;

A populacdo tende a procurar a Policia Militar para pedir protecdo e passar
informagodes; No "calor da ocorréncia” as pessoas costumam falar com mais liberdade
acerca de fatos presenciados ou dos quais tenham conhecimento, sendo comum que,
posteriormente, por conta propria ou orientadas por outros, passem a evitar qualquer
tipo de envolvimento com situacdes delitivas, tornando-se mais comedidas no repasse
de informacdes e acabando por omitir dados que "possam comprometer” de alguma

forma a sua "tranquilidade".

OBJETIVOS:

a. Capacitar os policiais militares a coletar e registrar 0 maximo de
informacgdes possiveis, durante as ocorréncias que venham a atender;

b. Utilizar as informacgdes prestadas para subsidiar no langcamentos do
policiamento ostensivo;

C. Utilizacdo do Boletim de Ocorréncia como peca do procedimento

investigativo pela
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Policia Judiciéria;

d. Utilizacao dos dados, por parte do setor de estatisticas, para aplicacao
em seus diversos ramos (campos);

e. Avaliacdo (analise) do dado por um especialista na area de Inteligéncia;

f. Credibilidade da (na) informac&o, pelos usuarios dos Orgdos da
Secretaria de Defesa Social e pelo Poder Judiciario.

FORMA:

a. COERENCIA: o texto deve ser escrito de forma racional, obedecendo a
uma sequéncia logica;

b. CLAREZA: evidenciar de forma objetiva, quem sao os envolvidos e quais
séo os fatos constatados;

C. DETALHES: narrar os fatos de forma minuciosa.

d. TEORIA: evitar "fantasiar”" os fatos, que devem ser descritos de forma
imparcial, refletindo com precisdo a situacéo desencadeada e néo a opinido pessoal
do policial. Caso seja necessario que o Policial Militar exponha o seu ponto de vista,
deve fazé-lo de forma pessoal, dirigindo-se diretamente aos encarregados do caso;

e. REPETENCIA: os crimes tendem a ser cometidos de forma semelhante,
no que se refere aos dias, horarios, locais; muitas vezes mantendo, inclusive,
correlagdo quanto ao perfil das vitimas, uma vez que existem inUmeros fatores que
contribuem, direta ou indiretamente, para a facilitacdo da pratica criminosa (exemplo:
locais ermos, com pouca luminosidade, horarios de pouca circulacdo de pessoas,
distracdo da vitima, fragilidade, outros);

f. TERRITORIALIDADE: - Os crimes, em geral, tém relacdes com

caracteristicas das areas onde ocorrem:;

BOLETIM DE OCORRENCIA:
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Dados Complementares

AVALIACAO (ANALISE) DO FATO:

E o segmento através do qual, o Agente de Inteligéncia aplicarda o seu
conhecimento técnico e sua experiéncia, na busca do dado negado. Nesta etapa,
devera ser estabelecido relacionamento dos fatos, na constru¢cao de um conhecimento
ainda ndo observado. Visa trazer 6tica diferenciada do caso que esta sendo estudado,

a fim de auxiliar na elucidacéo do evento ocorrido.

Andlise de Inteligéncia

Segundo a Doutrina Nacional de Inteligéncia de Seguranca Publica, a Analise
€ a etapa da fase do Processamento do Ciclo de Producdo de Conhecimento, CPC,
na qual o Analista decompde os dados e/ou conhecimentos reunidos e pertinentes,
em suas partes constitutivas, ja devidamente avaliadas, relacionadas aos Aspectos
Essenciais levantados e examina cada uma delas, a fim de estabelecer sua
importancia em relacao ao assunto que esta sendo estudado (Brasilia, julho de 2009).

Considerando o conceito de Analise, conforme paragrafo anterior, devemos
destacar sua importancia como etapa do CPC, estando presente nos Ramos da

Atividade de Inteligéncia de Seguranca Puablica (ISP): Inteligéncia e
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Contrainteligéncia, os quais sao interdependentes e se destinam a produzir
conhecimentos e protegé-los, respectivamente, visando tomada de Decisdo na esfera
da Seguranca Publica.

A Analise de Inteligéncia de Seguranca Publica ainda € considerada um dos
Requisitos Basicos de um Orgéo de Inteligéncia, ndo sendo menos importantes que
outros setores, como: Arquivo, Comunicac¢des, Informética, Apoio Administrativo,
Inteligéncia Eletrénica, Operacdes de Inteligéncia e Contrainteligéncia.

N&o podemos esquecer que a Andlise também esta presente em todas as
fases do Ciclo de Producdo de Conhecimento: Planejamento, Reunido de Dados,
Processamento, Avaliacdo, Integracdo, Interpretacdo, além da propria Anéalise;
tornando o trabalho de produgé@o de conhecimentos o mais cientifico possivel. Esta
metodologia (CPC) é conduzida pelo profissional de ISP, comumente denominado de
Analista.

A metodologia do CPC é aplicavel, no todo ou em parte, aos quatro tipos de
conhecimento: Informe, Informacdo, Apreciacdo e Estimativa, de acordo com as
peculiaridades de cada um.

O CPC nao despreza a importancia de outros fatores que concorrem para o
éxito do Analista na producédo do conhecimento, dentre eles, particularmente: seus
atributos pessoais, sua experiéncia profissional e seu embasamento cultural, além de
um acurado espirito analitico, devendo se destacar pela objetividade e pela
capacidade intelectual superior (curiosidade intelectual, capacidade de apreensao,
imaginacao criadora e disciplina intelectual), pautando sua conduta nos mais elevados
padrdes éticos e morais, com destaque para a lealdade, a integridade, a discricdo e o
profissionalismo (capacidade de trabalho, dedicacdo, responsabilidade e

cooperacao).

a. Analise Criminal
N&o podemos esquecer a Analise Criminal, a qual é utilizada em grande escala
pelas OrganizacGes Policiais em todo o mundo, sendo, inclusive uma ferramenta

essencial para a Analise de Inteligéncia.
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Segundo Gottlieb (2003), conhecido internacionalmente por suas atividades de
treinamento técnico-profissional em Seguranca Publica, mais especificamente em
Analise Criminal, e membro do “Alpha Group Center’ da Califérnia’(EUA) “A Analise
Criminal € um conjunto de processos sistematicos direcionados para o provimento de
informacéo oportuna e pertinente sobre os padrées do crime e suas correlacdes de
tendéncias, de modo a apoiar as areas operacionais e administrativas no
planejamento e distribuicdo de recursos para prevencao e supressao das atividades
criminais”.

A Analise Criminal surgiu nos Estados Unidos no ano de 1920, quando atraves
de catalogacéo de registros de ocorréncias comecaram a perceber incidéncias de
crimes em determinadas localidades e através de analise detectaram que poderiam
direcionar de forma mais oportuna o policiamento, para a prevencao e diminuicao da
criminalidade.

b. Tipos de Analise Criminal

Tética: processo analitico de producdo de conhecimento em suporte as
atividades policiais operacionais (policiamento ostensivo), visando subsidiar pronta
resposta as ocorréncias criminais surgidas num determinado momento e lugar;

Estratégica: é voltada para a resolucdo de problemas de longo alcance na
gestdo da seguranca publica, partindo de projecdes de cenarios em que as premissas
bésicas indicam diferenciacdo qualitativa e/ou aumento ou diminuicdo da
criminalidade futura (padrdes e tendéncias);

Administrativa: focada nas atividades de producdo de varios tipos de
conhecimento, incluindo o econdmico, geografico, social e organizacional (policial),
com a finalidade de instrumentar a gestdo policial, a do Executivo local e da

Comunidade, além de grupos da Sociedade Organizada.
c. Etapas da Analise Criminal
Registro dos fatos: registro do BO no Sistema de Informacéo;

Integracdo dos dados: agrupar o maior numero possivel de dados e

informacdes, que sdo complementares e permitem a visao sistémica do problema,;
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Categorizacao: distinguir os crimes de diferente natureza;

Desdobramento em tabelas: visa transformar os dados brutos em
informacdes, mapeando o crime de forma a visualizar quais os locais e horarios de
maior incidéncia;

Andlise dos dados: processo de producdo do conhecimento através do
confronto entre as informacdes e a realidade vivenciada por cada analista, permitindo
formular problemas, definir hipoteses, tracar objetivos;

Definicdo e implantagdo de estratégias: depois da andlise do problema,
surgem diferentes formas de intervencéao, visando reduzir e controlar os indices de
crimes e delitos praticados;

Acompanhamento: deve haver um acompanhamento da dinamica criminal,
visto que o habito do criminoso pode ser barrado através do policiamento ostensivo

preventivo, ensejando que 0 mesmo procure novos locais.
d. Anélise Criminal e Inteligéncia

A Analise Criminal € uma metodologia aplicada na atividade de inteligéncia, que
desempenha um papel muito importante para a producdo de conhecimento e

aplicacdo de estratégia para resolucao e reducéo da criminalidade.

Ramos da Atividade de Inteligéncia

ANALISE

INTELIGENCIA
ATIVIDADE DE INTELIGENCIA OPERACOES

CONTRA INTELIGENCIA (PROTECAO)
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e. Producéo de Conhecimento - Analise Criminal e Inteligéncia

. Planejamento;

. Reunido de dados e/ou conhecimentos;
. Processamento;

. Avaliacao;

. Analise;

. Integracao; [1 Interpretacéo;

. Difuséo.

f. Ciclo da Analise Criminal em Inteligéncia

Quando a informacao chega até o analista, divide-se em integracéo e analise.

. Integracdo é a juncdo coerente dos documentos que serdo avaliados
pelo analista.
. Anélise € quando comeca o0 processo analitico propriamente dito. O

estudo minucioso de todos os dados obtidos através de coleta ou busca,
estabelecendo a relevancia, comparacdes, relacionando fatos, eventos
(acontecimentos), pessoas e organizacoes.

Depois de realizada a busca e coleta serdo extraidas as premissas para
formulacdo das hipéteses e identificacdo dos vazios e indicios:

. Premissa: informacao verdadeira;

. Hipotese: teoria ndo confirmada resultante de processo analitico,
podendo ser modificada, pois € provisoria;

. Vazios: falta de informacdes relevantes ou complementares;

. Indicios: caminhos que podem preencher os vazios.

g. Ferramentas da Anélise Criminal
Aplicativo Excel da MS; [0 Aplicativo CAL do BROFFICE;
Sistema INFOPOL da SDS/PE.

Contra inteligéncia

Todos os direitos reservado ao GRUPO FAMART DE EDUCACAO
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Contra-Inteligéncia (CI) € o ramo da atividade de ISP que se destina a produzir
conhecimentos para proteger a Atividade de Inteligéncia e a instituicdo a qual
pertence, de modo a salvaguardar dados e conhecimentos sigilosos e identificar e
neutralizar acbes adversas de qualquer natureza. A Cl assessora também em

assuntos internos de desvios de conduta, relacionados a area de Seguranga Publica.

a. Conceitos Basicos

. Responsabilidade: é a obrigacéo legal, individual e coletiva, em relagédo
a preservacao da seguranga;

. Acesso: é a possibilidade e/ou a oportunidade de uma pessoa obter
dados ou conhecimentos sigilosos que devem ser protegidos. O acesso deriva de
autorizacao oficial emanada de autoridade competente — o credenciamento — ou da
superacao das medidas de salvaguarda aplicadas aos documentos sigilosos;

. Comprometimento: é a perda da seguranca de dados ou
conhecimentos, provocada por fatores humanos, naturais e acidentais;

. Vazamento: é a divulgacdo ndo autorizada de dados ou conhecimentos

sigilosos.

b. Segmentos da Contra-Inteligéncia

A Contra-Inteligéncia atua por meio de trés segmentos: a Seguranca Organica,
a Seguranca de Assuntos Internos e a Seguranca Ativa, no entanto, para efeito
didatico pedagogico, abordaremos nesta apostila apenas a 0 Segmento da Seguranca

Organica.
Seguranca Orgéanica

A SEGOR € o conjunto de medidas de carater eminentemente defensivas,
destinado a garantir o funcionamento da instituicdo, de modo a prevenir e obstruir as
acOes adversas de qualquer natureza.

A SEGOR caracteriza-se pelo conjunto de medidas integradas e

meticulosamente planejadas, destinadas a proteger o pessoal, a documentacéo, as

Todos os direitos reservado ao GRUPO FAMART DE EDUCACAO
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instalacdes, o material, as operacfes de ISP, as comunicacdes e telematica, e a
informatica.

a. Seguranca de Pessoal

E o conjunto de normas, medidas e procedimentos voltados para 0s recursos
humanos, no sentido de assegurar comportamentos adequados a salvaguarda de
dados e conhecimentos sigilosos. Uma das principais normas de Seguranca de
Pessoal € o Processo de Recrutamento Administrativo (PRA) que visa selecionar,
acompanhar e desligar os recursos humanos organicos de uma Al.

A Seguranca de Pessoal € o conjunto de medidas, voltado para assegurar
comportamentos adequados a salvaguarda de conhecimentos e dados sigilosos. Tem
por finalidade PREVENIR e OBSTRUIR agBes adversas de INFILTRACAO,
RECRUTAMENTO e ENTREVISTA e os procedimentos inadequados que possam

comprometer os conhecimentos e dados sigilosos que devam ser protegidos.

ACOES ADVERSAS:

. Infiltrac&o;

. Recrutamento;

. Entrevista.

MEDIDAS:

. Seguranca de pessoal no processo seletivo;

. Seguranca de pessoal no desempenho da funcéo;
. Seguranca de pessoal no desligamento.

SEGURANCA DE PESSOAL NO PROCESSO SELETIVO
Visa dificultar acbes de infiltracdo e a admissdo de individuos com
caracteristicas e antecedentes pessoais, que apontem para a possibilidade de

atuacao daquele, no sentido de causar o comprometimento.

PROCEDIMENTOS ACOES ‘

Todos os direitos reservado ao GRUPO FAMART DE EDUCACAO
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Sensibilidade das Listar as rotinas de cada funcao

funcdes. Determinar a sensibilidade de cada funcao

Levantamento de dados Aplicar questionario

pessoais (LDP)

Entrevista Inicial Confirmar dados obtidos no LDP
Levantar as motivacfes
Identificar as expectativas do candidato em relacdo a

organizacao

Investigagao de | Pesquisar os antecedentes de cada candidato (habitos,

seguranca ligacdes, ambiente familiar, residencial e profissional)

Controle na consulta ao, Tomar medidas cautelares gque  evitem 0
candidato comprometimento, caso haja insucesso no convite.
Tratar apenas de assuntos administrativos e confirmar

dados.

Aplicacdo de testes Confirmar as potencialidades do candidato

seletivos Ratificar/ Retificar o diagnostico obtido, emitindo parecer,

favoravel ou ndo a admissao.

SEGURANCA DE PESSOAL NO DESLIGAMENTO

Visa levantar vulnerabilidades e verificar se o comportamento do individuo
desligado, esta dentro dos padrdes de responsabilidade e comprometimento quanto
a manutencao de sigilo, assumidos no momento da admisséo na Al.
PROCEDIMENTOS ACOES

Entrevista Final Conscientizar o servidor de sua responsabilidade na
manutencdo de sigilo de conhecimentos e dados
sigilosos, aos quais tenha tido acesso durante sua
permanéncia no Orgao.

Orientar o servidor para manter um comportamento

adequado;

Todos os direitos reservado ao GRUPO FAMART DE EDUCACAO
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futura, possibilidade de ser colaborador.

Identificar o grau de satisfacdo com o 6rgao, atividade

Controle  ap6s o Verificar se o servidor € vulneravel,

Desligamento Verificar se esta causando problemas.

b. Seguranca da Documentacédo e de Materiais

E o conjunto de normas, medidas e procedimentos voltados para a prote¢éo

dos documentos de Inteligéncia, no sentido de evitar o comprometimento e/ou o

vazamento. A Seguranca da Documentacdo € garantida através do exato

cumprimento dos regulamentos, instru¢des ou normas que regem a producédo, a

classificacdo, a expedicdo, o recebimento, o registro, 0 manuseio, a guarda, 0

arquivamento e a destruicdo de documentos sigilosos.

A seguranca de materiais € 0 conjunto de normas, medidas e procedimentos

voltados para a guarda e a preservacao do material.

QUESTOES FUNDAMENTAIS:

O que proteger?
Contra quem proteger?

Como proteger?

MEDIDAS:

eliminacao.

Seguranc¢a na producao;
Seguranca na difusao e na recepc¢ao;
Seguranga no manuseio;

Seguranca no arquivamento e na recuperacdo; [1 Seguranca na

SEGURANCA NA PRODUCAO DE DOCUMENTOS / MATERIAIS.

Todos os direitos reservado ao GRUPO FAMART DE EDUCACAO
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Visa atribuir um grau de sigilo, controlar recursos e marcar os documentos

sigilosos com sinais de seguranca.

PROCEDIMENTOS

ACOES

Atribuicdo preliminar

de um grau de sigilo

Atribuir, na fase de planejamento, um grau de sigilo,

considerando o assunto, a finalidade e o usuario. Muitas

vezes o grau de sigilo ja vem determinado pela autoridade

que solicitou a missao.

Controle de recursos Controlar e/ou destruir o0s recursos utilizados na
utilizados elaboracdo de documentos sigilosos, tais como:
rascunhos, notas, desenhos, carbonos, fitas, midias, etc.
Utilizar depdsitos especificos para “Lixo Classificado”
Numeracao de Numerar as paginas que compdem o documento,
Paginas. representando um sinal de seguranca contra extravio e

subtracdo das mesmas.

Classificacao e Definir e marcar o grau de sigilo de acordo com a

Marcacédo do Grau de | legislagéo.
Sigilo
Autenticacéo Estabelecer e utilizar sinais convencionais para confirmar

a autenticidade da documentacao (Ex: Tipo e tamanho de
fonte, forma e a localizacdo da assinatura da autoridade

competente)

SEGURANCA DE DOC. / MAT. NA DIFUSAO E NA RECEPCAO

Visa estabelecer controles e seguranca nas rotinas de tramitacdo de
documentos entre emissor e o usuario. Definir responsabilidades.
PROCEDIMENTOS ACOES

Todos os direitos reservado ao GRUPO FAMART DE EDUCACAO
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Acondicionamento do Adotar providéncias cautelares que permitam a
Documento identificacdo de indicios de violacdo de seu
acondicionamento. Ex: duplo envelopamento, lacre,

etc.

SEGURANCA DE DOC. / MAT. NO MANUSEIO

Visa estabelecer medidas de seguranca para reproducao, custédia e revisdo
de classificacao sigilosa dos documentos, durante a utilizagcao.
PROCEDIMENTOS  ACOES

Controle e Solicitar autorizagcdo para reproducdo de documentos
Reprodugao sigilosos. Capacitar o servidor responsavel pela reproducao
nos aspectos técnicos e de seguranca;

Criar formularios para controle de coOpias ostensivas e de

copias de documentos sigilosos;

Numerar as copias de DSC e registrar o seu destinatério;
Marcar o grau de sigilo das cépias.

Controle e Custédia | Registrar e controlar a retirada de documentos do arquivo.
Controlar a tramitacdo de documentos: identificacdo, data/
hora/ setor/ usuério.

Reclassificacao e Verificar a  autorizacdo para reclassificacdo e

Desclassificacao desclassificacdo de documento sigiloso.

Selecao dos Doc. para Estabelecer critérios para selecionar a documentacéo a ser
Arquivamento e arquivada ou destruida, com base no conteudo e

Destruicéo oportunidade de seu possivel aproveitamento.

SEG. DE DOC. / MAT. NO ARQUIVAMENTO/ RECUPERACAO

Consiste na definicdo de locais de processos de arquivamento e a recuperagcao

de documentos sigilosos e estabelecimento de rotinas para emergéncias.
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PROCEDIMENTOS

ACOES

Escolha do Local

Selecionar o local para a instalagdo de arquivos e
documentos sigilosos, atentando para a circulagdo de
pessoas e para a evacuagdo em situacdo de emergéncia.

Sinalizar a area com a marcacao de classificacdo devida.

Escolha do Tipo de
Arquivo ou Cofre

Escolher o tipo de arquivo ou cofre, considerando o0s
diferentes graus de sigilo da documentacao que vai abrigar.

Controle no

Arquivamento e na

Estabelecer rotinas para o arquivamento e para

recuperacao dos documentos.

Recuperacéo Definir responsabilidades para o manuseio e o controle dos
documentos sigilosos arquivados.

Rotinas para Criar Prioridades;

Evacuacéo em Definir responsabilidades;

Emergéncia Determinar locais alternativos para abrigar os documentos

a serem salvos.

SEG DE DOC. / MAT. NA ELIMINACAO / DESTRUICAO

Visa definir meios e locais de destruicdo, determinar formas de controle e

rotinas para situacdes de emergéncias.

PROCEDIMENTOS

ACOES

Escolha dos Meios

Selecionar os documentos;
Definir responsabilidades;
0S meios a serem utilizados:

Escolher incineracéo,

trituracéo, etc.

Escolha do Local

Determinar os locais a serem utilizados.

Todos os direitos reservado ao GRUPO FAMART DE EDUCACAO
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Controle da Destruicédo Estabelecer rotinas para destruicao;
Centralizar e controlar os procedimentos, a fim de evitar
falhas e desvios de documentos;

Observar a legislacdo pertinente.

Rotinas para situacdes| Prever procedimentos de destruicdo em situacdes de
de emergéncias emergéncia,;
Definir Responsabilidades;

Definir formas.

c. Seguranca das Instalacdes

E o conjunto de normas, medidas e procedimentos voltados para os locais onde
sdo elaborados, tratados, manuseados ou guardados dados e conhecimentos
sigilosos, além de materiais sensiveis, com a finalidade de salvaguarda-los. A
Seguranca das Instalacbes € obtida pela adocdo de medidas de protecdo geral,

fiscalizagc&o e controle do acesso.

MEDIDAS:

. Demarcacéo de areas;

. Implantacéo de barreiras;

. Contramedidas eletrbnicas;

. Prevencéao de acidentes;

. Prevencao e combate a incéndios.

DEMARCACAO DE AREAS

Visa sinalizar as areas sigilosas e restritas por meio de convencdes - restricdo

do acesso.
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Definicho das areas: LIVRES, RESTRITAS,
Identificac&o SIGILOSAS. Classificacdo das areas: RESERVADA,
CONFIDENCIAL, SECRETA, ULTRASECRETA.
Estabelecer os limites de cada area a ser protegida.
Delimitagcéo Ex:

cercas, paredes, muros, etc.

Marcacéo e Sinalizacao

Utilizar sinalizag&o (linguagem clara ou cédigos) para

informar as pessoas, o0s diferentes graus de

sensibilidade de cada area.

IMPLANTACAO DE BARREIRAS

Visam impedir / dificultar o ingresso nédo autorizado de pessoas e permitir o

controle da circulacao.

PROCEDIMENTOS

ACOES

de

muros, fossos, grades, etc.

Instalacao cercas,

Criar obstaculos para impedir ou dificultar o acesso de

pessoas ndo autorizadas.

Sistema de Guarda e

Vigilancia

Utilizar barreiras humanas para controlar o acesso e a
circulagcdo, bem como controlar intruséo — postos fixos

e mdveis e comunicacao entre postos.

Identificacdo e Controle de
Pessoas Identificacdo e
Controle de Veiculos

Controle de Entrada e

Saida de Material

Utilizar sistemas de identificacdo para pessoas e
veiculos: Passes, Crachas, Cartdes / Adesivos para
veiculos em servico e para veiculos particulares, etc.

Utilizar sistema de revistas (pessoas e veiculos) —
simples, rapida, circunstanciada ou completa para

controlar entrada e saida de documentos e materiais.
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_ ) Utilizar dispositivos para controlar o acesso e a
Sistema de Barreiras _ .
circulagao de pessoas.

Sistema de lluminacdo de Instalar pontos de luz nas areas mais sensiveis, para

Seguranca facilitar a vigilancia e dificultar o acesso nao autorizado.

Selecionar o tipo de alarme adequado a area da qual
Sistema de Alarmes se quer restringir o0 acesso;

Instalar alarmes nas areas mais sensiveis.

Mecanismos de Manter os clavicularios sob o controle da Seguranca

Fechamento Organica.

e. Seguranca das Comunicacdes e Telematica
E o conjunto de normas, medidas e procedimentos voltados para os meios de
comunicacdes, no sentido de salvaguardar dados e/ou conhecimentos, de modo a

impedir ou dificultar a interceptacdo e a andlise da transmissao e do trafego de dados

e sinais.
MEDIDAS:
. Seguranca da transmissao;
. Seguranca do conteudo.

SEGURANCA DA TRANSMISSAO

Visa proteger fisicamente os meios de comunicacdo e a analise do fluxo de

mensagens.

PROCEDIMENTOS ACOES

Escolha dos locais para Criar obstaculos as acdes de interceptacao;
instalagao dos

equipamentos
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Levar em conta a circulacdo de pessoas e a
implementacdo de acdes de espionagem e de

sabotagem (o acesso ao local deve ser controlado).

Escolher de acordo com a classificacédo sigilosa do

. conhecimento ou dado a ser transmitido.
Escolha dos Meios de o _
y Atender ao principio da oportunidade.
Comunicacéo »
_ Atender aos principios da seguranca.
(equipamentos) _ .
Alternar os meios, horarios e operadores (para

dificultar a monitoracéo e a interceptacao).

| Estabelecer regras para o uso correto de cada meio.
Exploracdo dos Meios de = N R ]
o Disciplinar: quem pode transmitir o qué, através de
comunicacao _ _
qguais meios e em que momento.

Utilizagdo  do Cddigo Utilizar nomes-cédigo para as organizagbes

de Chamada (identificar a real origem da chamada).

Utilizar falsas mensagens para embair ou confundir o
Exploracéo do trafego Falso interceptador quanto ao volume, a intensidade do
fluxo e ao conteudo dos conhecimentos e dados.

SEGURANCA DO CONTEUDO

Visa dificultar o entendimento, por elementos adversos, do texto transmitido ou

recebido.

PROCEDIMENTOS ACOES

. Eliminar os estereétipos e tornar os textos claros,
Preparacdo da Mensagem _ )
precisos e concisos, para receber o tratamento
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criptografico (se for o caso) adequado ao seu grau de

sigilo.

Escolha dos Recursos

Criptoldgicos

Adequar a complexidade do recurso as
caracteristicas do conteudo e ao seu grau de sigilo. A
seguranca esta diretamente relacionada ao tempo
gue resistira a acao de criptoanalise adversa.
Garantir o] equilibrio entre
OPORTUNIDADE e SEGURANCA.

Exploracdo dos Recursos

Criptoldgicos

Escolher e usar adequadamente o0 recurso
criptolégico (conhecimento técnico).
Quanto mais mensagens transmitidas, mais facil a

criptoanalise adversa.

Utilizacdo do Cddigo de

Assinantes

Utilizacdo do Codigo de

Autenticacao

Utilizar nomes-cadigo para os assinantes (devem ser
trocados com frequéncia para dificultar a identificacdo
dos interlocutores).

Utilizar sinais convencionados, inseridos no corpo da
mensagem, para confirmar ao correspondente a real
origem da mensagem. Confirmar também a

autenticidade do conteudo.

f. Seguranca da Informatica

E o conjunto de normas, medidas e procedimentos destinados a preservar os

sistemas de Tecnologia de Informacdo, de modo a garantir a continuidade do seu

funcionamento, a integridade dos conhecimentos e o controle do acesso.

PRINCIPAIS RISCOS:

. Erros de operacao (intencional ou néo);

. Erros em entrada de dados (implantacéo);

. Falhas nos equipamentos;

. Falhas na transmissao; [] Fraudes e sabotagens;
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. Sinistros.

AMEACAS INTENCIONAIS:

. Furto de equipamentos e de dados;

. Cépia de arquivos (em cds, pendrives etc);

. Interceptacdo dos canais de comunicacgao;

. Uso indevido dos recursos computacionais (misturar rede interna e

internet Nno mesmo equipamento);
. Tentativas de acesso ndo autorizado;
. Uso indevido de senhas (divulgag&o para outros, roubo, empréstimo); [J

Sabotagem (adulteracdo, apagamento de arquivos, insercéo de virus, etc.).

AMEACAS NAO-INTENCIONAIS:

. Linhas cruzadas;

. IrradiacOes eletromagnéticas;

. Ligacdes improprias;

. Listagens, discos, cds, ndo autorizados (piratas);
. Uso de midias particulares.

OUTRAS AMEACAS:

. Terceirizagéo (Servico e Manutengao).

MEDIDAS:

Seguranca de Hardware e Software - Controle de Usuarios
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SEGURANCA DE HARDWARE E SOFTWARE
PROCEDIMENTOS ACOES

Desenvolver padrdes e procedimentos de seguranca

Prote¢céo de Dados e de . _ .
para a protecdo dos dados criados ou mantidos na

Software L .
jurisdicéo das funcdes de processamento de dados.
Controlar as transferéncias de programas de
Controle de mudanca aplicacao entre os ambientes de testes e de producéo-

garantir integridade dos sistemas de aplicacao.

. Elaborar plano de recuperacao para arquivos criticos.
Implantacédo de Backup de ) . ) .
. . Garantir a recuperagao dos sistemas de computagéo e
Sistemas e Arquivos _ ) )
dos arquivos num periodo razoavel de tempo.

Utilizar os registros de ocorréncia (logs para garantir o
Registro de Ocorréncias e | registro dos eventos ocorridos no sistema).
Auditoria Manter atualizados os registros para auditagem, para

rastrear o acesso a dados sigilosos.

Utilizar processo de Criptologia, adequados ao
Emprego da Criptologia conteudo dos bancos de dados e a transmisséo das

mensagens.

. Implantar redes remotas em locais seguros,
Implantacéo de Redes _ ] ) .
garantindo a integridade dos dados que irdo trafegar.

Controle de Acesso aos/ Implementar restricbes fisicas de acesso aos

Ambientes eguipamentos.

CONTROLE DE USUARIOS
PROCEDIMENTOS ACOES

A Seguranca Organica deve avaliar os riscos e a

. sensibilidade dos dados, que possam ser acessados,
Controle de Ambientes _ . o
nos locais mobiliados com terminais e

microcomputadores.
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g. Plano de Seguranca Organica (PLASEGOR)

O PLASEGOR é um documento que visa orientar os procedimentos de
interesse da Seguranca Organica. A adocdo de medidas de seguranca sem a
necessaria andalise dos riscos e dos aspectos envolvidos podera causar o0
comprometimento, decorrente de sua insuficiéncia ou inadequacgéo.

O PLASEGOR sera resultado de um processo harménico e integrado, apés
percorridas as seguintes fases: Estudo de Situacao, Decisdo, Elaboracdo do Plano,
Implantacéo do Plano e Supervisédo das A¢des Planejadas.

Segue abaixo, os itens que fazem parte da estrutura do Plano de Seguranca

Organica:
. Situacao Geral,
. Finalidade;
. Objetivo;
. Competéncias;
. Legislacédo de Referéncias;
. Conceituacoes;
. Execucéo;
. Seguranca do Pessoal;
. Seguranca da Documentacéo e do Material,
. Seguranca dos Sistemas de Telematica;
. Seguranca das Comunicagoes;
. Seguranca da Informatica;
. Seguranca das Areas e das Instalacdes:;
. Disposicdes Finais; [] Data,
. Assinatura.

Ameacas a Atividade de Inteligéncia

a. Espionagem;
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Terrorismo;

Sabotagem;

Fendmenos da natureza;
Acidentes;

Conduta inadequada de servidores;
Boatos;

Vazamento.

Espionagem: Séo acdes desenvolvidas na busca de conhecimentos.

Tipos de Espionagem

Furto;

Copias;

Lixo;

OMD (Observagéao, Memorizacao e Descri¢cao);

Fotografia.

Podemos ter ainda como acdes de espionagem: Hackers, Crackers,

Engenharia Social, etc.

Engenharia Social: é a ferramenta mais moderna da espionagem. “Processo

de obtencé&o de informacdes do interesse do agressor, com finalidade(s) especifica(s),

e com o uso de métodos e de técnicas especiais (influéncia e persuasao)”. (Kevin
Mitnik, “A Arte de Enganar”).

Terrorismo: E um tipo de ameacga com uso da forca, caracterizado pela

discriminacdo dos alvos, pela centralidade do efeito psicolégico que se busca causar

e pela virtual irrelevancia, para a correlacéo de forcas, entre as vontades antagonicas

envolvidas no conflito, da destruicdo material e humana efetivada pela acao terrorista.

Nesse sentido é que se pode dizer que o terrorismo configura um tipo especifico de

emprego da forca: o terror.
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. Sabotagem: Sao acdes voltadas a prejudicar ou interromper a atividade
de inteligéncia.

Tipos de sabotagem:

. Destruicao;

. Adulteracéo; e

. Interrupcéo.

. Fenémenos da natureza

Sao eventos da natureza que também podem prejudicar ou interromper a
Atividade de Inteligéncia. [] Vazamento;

. Intempéries.
. Acidentes
Séo acles praticadas por integrantes de Agéncias de Inteligéncia que podem

vir a causar algum tipo de problema para a atividade.

Nesse contexto, podemos destacar:

. Impericia; [ Negligéncia;
. Imprudéncia.
. Conduta inadequada de servidores

Sé&o acOes praticadas por servidores e ex-servidores que podem significar

sérias ameacas para a Atividade de Inteligéncia.
. Boatos

Sédo informacdes ndo confirmadas que, transmitidas de forma deliberada,

podem causar grandes problemas para a Atividade de Inteligéncia.
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. Vazamento

E a divulgacdo, de forma ndo autorizada, de dados e ou conhecimentos

sigilosos produzidos.

Podemos ainda citar a FALTA DE ESTRUTURA FISICA como ameaca a

Atividade de Inteligéncia.
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